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RESUMEN

El tratamiento de datos suele ser enfocado sélo ha-
cia la proteccion del dato en su vertiente de restriccion
de acceso y sin embargo el nuevo marco normativo tie-
ne como eje principal la interoperabilidad en un con-
texto de globalizacion del espacio europeo. Culminados
los proyectos espafioles de interoperabilidad relativos a
la HCDSNS vy a la Receta Electronica, se inicia, inexo-
rablemente, la interoperabilidad en el marco de la Unién
Europea.
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ABSTRACT

The data processing is usually focused only
towards of the data in its access restriction aspect end
nevertheless the new normative framework has a main
axis the interoperability in a context of globalization of
the European space. Completed the Spain interoperabi-
lity projects related to the HCDSNS and the ePrescrip-
tion/eDispensation, interoperability begins inexorably
within the framework of the European Union.
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I. INTRODUCCION

El objeto de este estudio es abordar el analisis
de la nueva regulacion juridica de la proteccion de
datos desde el enfoque de la interoperabilidad. Ello
nos obligara a revisar las dos nuevas normas juridi-
cas, es decir, el Reglamento General de Proteccion
de Datos 2016/679 de la UE (RGPD) y la Ley Orga-
nica 3/2018 de Proteccion de Datos y garantia de los
derechos digitales (LOPDGDD) centrandonos, casi
de manera exclusiva, en sus previsiones dirigidas
hacia la interoperabilidad en un momento en el que,
practicamente culminados los dos grandes proyectos
espafioles de Historia Clinica Digital del Sistema Na-
cional de Salud y de Receta Electronica, se inicia se-
riamente la interoperabilidad en el espacio europeo.
Metodoldgicamente se realiza una exposicion en la
que se pretende resumir el estado de la cuestion y la
normativa aplicable, siendo conscientes de la falta de
estudios doctrinales y bibliografia sobre la materia
dada su novedad y enfoque netamente diferente al
que preside los estudios habituales sobre proteccion
de datos, lo que obliga a tener que recurrir fundamen-
talmente a paginas web institucionales.

A modo de introduccion es necesario dedicar una
breve reflexion a la forma en la que el legislador espa-
ol ha querido titular la Ley. Este es un viejo asunto
que pone de manifiesto una determinada forma de en-
focar la proteccion de datos en nuestro pais. Arranca
ya con la trasposicion de la Directiva 95/46/CE del
Parlamento Europeo y del Consejo, de 24 de octubre
de 1995, relativa a la proteccion de las personas fisicas
en lo que respecta al tratamiento de datos personales
y a la libre circulacion de estos datos. Esta Directiva
se incorporé al derecho espafiol, mediante el mecanis-
mo de trasposicion, a través de la Ley Orgénica, aho-
ra derogada, y su titulo era Ley Organica 15/1999, de
13 de diciembre, de Proteccion de Datos de Caracter
Personal. Es evidente que a cualquier mero observa-
dor, desconocedor de la materia, no se le escapa que la
norma europea pone el énfasis en la proteccion de las
personas mientras que la espafiola lo hace en la pro-
teccion de los datos. En la reforma ahora operada, la
discordancia es aun mdas manifiesta. La nueva norma
europea se llama “Reglamento relativo a la proteccion
de las personas fisicas en lo que respecta al tratamien-
to de datos personales y a la libre circulacion de estos
datos”. La espafiola, “Ley de Proteccion de Datos Per-
sonales y garantia de los derechos digitales”. Volve-
mos a ver como los dos conceptos esenciales que en-
cierra el titulo del reglamento europeo: proteccion de
las personas y libre circulacion de los datos, ni siquiera
son objeto de mencion en el titulo de la ley espaiola.
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Conceptualmente no es una cuestion baladi. En
Espafia se ha conseguido transmitir subliminalmente
que lo verdaderamente importante es la proteccion de
los datos. Y ademas se ha hecho solo en el sentido de
proteccion para garantizar el no acceso a los mismos.
Figurativamente, concebimos la proteccion de datos
como su almacenamiento en un baul con muchos
candados a fin de que nadie pueda conocer los datos
analiticos de un determinado paciente. A pocas per-
sonas se les ocurre pensar que otro posible enfoque
seria asimilar proteccion con no destruccidon o con no
alteracion a fin de que cuando el médico que presta
asistencia a ese paciente los consulte, no se encuentre
los parametros analiticos alterados, intercambiadas
las cifras de tension arterial con las de glucemia, o
que un médico de un pais con otro idioma diferente
pueda comprender los procedimientos que se descri-
ben en la documentacion clinica. Esta es la verdadera
esencia de la interoperabilidad en el ambito sanitario.

El Real Decreto 4/2010, de 8 de enero, por el
que se regula el Esquema Nacional de Interopera-
bilidad en el ambito de la Administracion Electro-
nica, la define como la capacidad de los sistemas
de informaciéon y de los procedimientos a los que
¢éstos dan soporte, de compartir datos y posibilitar
el intercambio de informacion y conocimiento entre
ellos. Resulta necesaria para la cooperacion, el de-
sarrollo, la integracion y la prestacion de servicios
conjuntos por las Administraciones Publicas; para
la ejecucion de las diversas politicas publicas; para
la realizacidon de diferentes principios y derechos;
para la transferencia de tecnologia y la reutilizacion
de aplicaciones en beneficio de una mejor eficien-
cia; para la cooperacion entre diferentes aplicacio-
nes que habiliten nuevos servicios; todo ello facili-
tando el desarrollo de la administracion electronica
y de la sociedad de la informacion. La finalidad del
Esquema Nacional de Interoperabilidad es la crea-
cion de las condiciones necesarias para garantizar el
adecuado nivel de interoperabilidad técnica, seman-
tica y organizativa de los sistemas y aplicaciones
empleados por las Administraciones Publicas, que
permita el ejercicio de derechos y el cumplimiento
de deberes a través del acceso electronico a los ser-
vicios publicos, a la vez que redunda en beneficio
de la eficacia y la eficiencia.

Si bien es cierto que en este Real Decreto no se
hace mencion alguna a la asistencia sanitaria, por
contra en la Directiva 2011/24/UE de 9 de marzo
de 2011, relativa a la aplicacion de los derechos de
los pacientes en la asistencia sanitaria transfronteri-
za, se sientan las bases de la cuestion. Sefiala en su
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considerando 50 que los Estados miembros deben
facilitar la cooperacion entre prestadores de servicios
sanitarios a fin de garantizar una asistencia sanitaria
transfronteriza segura, de gran calidad y eficaz. Esta
cooperacion puede referirse a la planificacion conjun-
ta, el reconocimiento mutuo o la adaptacion de pro-
cedimientos o normas y la interoperabilidad de los
respectivos sistemas nacionales de tecnologias de la
informacion y la comunicacion, asi como a los me-
canismos practicos para garantizar la continuidad de
la asistencia o la facilitacion practica de la prestacion
transfronteriza de asistencia sanitaria por parte de los
profesionales sanitarios de manera temporal u ocasio-
nal.

En su articulo 14 establece los objetivos de la red
de la sanidad electrdonica y entre ellos determina que
uno de ellos es esforzarse para conseguir unos be-
neficios econdmicos y sociales sostenibles merced a
sistemas y servicios europeos de sanidad electronica
y a aplicaciones interoperables que permitan alcan-
zar un alto grado de confianza y seguridad, mejorar
la continuidad de los cuidados y garantizar el acceso
a una asistencia sanitaria segura y de calidad.

Precisamente en virtud de este planteamiento es
por lo que decimos que, con frecuencia, parece que
el tratamiento de datos se enfoca erroneamente sélo
hacia la proteccion del dato en su vertiente de res-
triccion de acceso sin tener en cuenta todas las de-
mas cuestiones sefialadas. El RGPD, recoge una serie
principios entre los que obviamente se encuentra el
de confidencialidad, pero desde luego no es el inico.
Merece la pena detenernos en este momento en sefia-
lar, resumidamente, los principios establecidos en la
norma europea y que se erigen como principios rec-
tores del tratamiento de datos. Lo hace en su articu-
lo 5 y podriamos extractarlos diciendo que los datos
personales seran tratados conforme a los siguientes
principios:

a) Principio de licitud, lealtad y transparencia:
los datos han de ser tratados de manera licita, leal
y transparente en relacion con el interesado.

b) Principio de limitacion de finalidad: recogidos
con fines determinados, explicitos y legitimos,
no seran tratados ulteriormente de manera in-
compatible con dichos fines.

¢) Principio de minimizacion: han de ser ade-
cuados, pertinentes y limitados a lo necesario en
relacion con los fines para los que son tratados.

d) Principio de exactitud: deben ser exactos y ac-
tualizados debiendo adoptarse todas las medidas
razonables para que se supriman o rectifiquen sin
dilacion los datos personales que sean inexactos
con respecto a los fines para los que se tratan.

e) Principio de limitacién del plazo de conserva-
cion: los datos tienen que ser mantenidos de for-
ma que se permita la identificacion de los intere-
sados durante no mas tiempo del necesario para
los fines del tratamiento de los datos personales.

f) Principios de confidencialidad: los datos per-
sonales seran tratados de tal manera que se ga-
rantice una seguridad adecuada de los mismos,
incluida la proteccién contra su tratamiento no
autorizado o ilicito.

g) Principio de integridad: es necesario adoptar
las medidas técnicas u organizativas apropiadas
que impidan la pérdida, destruccion o dafio acci-
dental de los datos.

h) Principio de responsabilidad proactiva: el
responsable del tratamiento sera responsable
del cumplimiento de todos los principios ante-
riormente seflalados y debe ser capaz de demos-
trarlo.

Ahora bien, estos principios generales necesitan
concretarse cuando hablamos de interoperabilidad
sanitaria y esto se hace patente a la luz del Nuevo
Marco Europeo de Interoperabilidad y, méas especifi-
camente, de la Recomendacion UE 2019/243, de 6 de
febrero de 2019, sobre un formato de intercambio de
historiales médicos electroénicos de ambito europeo.
El texto recoge un Anexo especifico de principios
del que nos ocuparemos mas adelante, pero ahora,
a titulo meramente introductorio, cabe sefialar que
establece como principios de acceso e intercambio
transfronterizo de historiales médicos electronicos
los siguientes:

1) Los Estados miembros deberian garantizar
que los ciudadanos puedan acceder y compartir
de forma segura a sus datos sanitarios electroni-
cos a través de las fronteras.

2) Se insta a los Estados miembros a que den a
los ciudadanos la capacidad para elegir a quién
dan acceso a sus datos sanitarios electronicos y
qué detalles sobre su informacion sanitaria pue-
den compartirse.
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II. EL NUEVO MARCO NORMATIVO
EN MATERIA DE PROTECCION DE
DATOS: EL REGLAMENTO GENERAL DE
PROTECCION DE DATOS 2016/679 DE LA
UE (RGPD) Y LA LEY ORGANICA 3/2018 DE
PROTECCION DE DATOS PERSONALES
Y GARANTIA DE LOS DERECHOS
DIGITALES (LOPDGDD)

El4 de mayo de 2016 el Diario Oficial de la Union
Europea, publico el Reglamento (UE) 2016/679, de
27 de abril de 2016, relativo a la proteccion de las
personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacion de estos datos
(RGPD), que deroga y sustituye a la Directiva 95/46/
CE (Comunidad Europea). Este Reglamento entrd
en vigor a los veinte dias de su publicacion pero no
comenzo a ser aplicable hasta dos afios después, es
decir, a partir del 25 de mayo de 2018 de acuerdo con
lo dispuesto en su articulo 99. Este periodo de dos
afos tuvo como objeto que los érganos de la Unidon
Europea (UE) y los Estados miembros pudiesen de-
sarrollar los elementos y herramientas de interpreta-
cion necesarias sobre las novedades que contiene a
fin de facilitar su aplicacion practica y directa, y para
que los Estados miembros pudiesen adaptar sus nor-
mas internas al mismo. Desde el 25 de mayo de 2018,
el RGPD es directamente aplicable en cada estado
miembro, obligatorio en todos sus elementos y, en
virtud del principio de primacia que preside este tipo
de normas europeas, desplaza a las normas estatales.
Esto supone que no deroga las normas nacionales,
sino que no se pueden aplicar cuando contravengan
lo dispuesto en ellas, de modo que las normas inter-
nas incompatibles, tanto anteriores a su entrada en
vigor, como posteriores, resultan inaplicables. Esta
técnica juridica obliga, a fin de dar seguridad, a que
sea el propio legislador interno quien derogue las le-
yes y reglamentos contrarios a la normativa europea.

A pesar de este amplio plazo de dos afios, el le-
gislador espafiol incumplié sus obligaciones y no
elabord la necesaria Ley Organica de Proteccion
de Datos hasta finales de 2018. Vio la luz definiti-
va como Ley Organica 3/2018, de 5 de diciembre,
de Proteccion de Datos Personales y garantia de los
derechos digitales (LOPDGDD) en el BOE el 6 de
diciembre de 2018, entrando en vigor al dia siguien-
te de su publicacion.

1. Justificacién: la libre y segura circulacion de los
datos como base de la interoperabilidad
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Este nuevo marco normativo europeo y nacional
obedece a diversas razones que son explicadas por el
propio RGPD en sus considerandos. Nos interesan
ahora aquellos que justifican su origen desde el punto
de vista de los derechos de los ciudadanos en mate-
ria sanitaria y la imprescindible puesta en marcha de
la interoperabilidad en un contexto de globalizacion
del espacio europeo, al que el RGPD pretende dar un
tratamiento legal homogéneo, terminando asi con las
desigualdades normativas existentes entre los dife-
rentes paises la de la Union. Asi, en el considerando
2 se indica que los principios y normas relativos a la
proteccion de las personas fisicas en lo que respecta
al tratamiento de sus datos de caracter personal de-
ben, cualquiera que sea su nacionalidad o residencia,
respetar sus libertades y derechos fundamentales, en
particular el derecho a la proteccion de los datos de
caracter personal. De esta forma la nueva norma pre-
tende contribuir a la plena realizacion de un espacio
de libertad, seguridad y justicia y de una unién eco-
ndmica, al progreso econémico y social, al refuerzo y
la convergencia de las economias dentro del mercado
interior, asi como al bienestar de las personas fisicas.

El tratamiento de datos personales, en palabras
del propio legislador europeo, debe estar concebido
para servir a la humanidad y el derecho a la protec-
cion de los datos personales no es considerado un
derecho absoluto sino que debe considerarse en re-
lacién con su funcién en la sociedad y mantener el
equilibrio con otros derechos fundamentales, con
arreglo al principio de proporcionalidad. (Conside-
rando 4). El Derecho de la Union insta a las autorida-
des nacionales de los Estados miembros a que coo-
peren ¢ intercambien datos personales a fin de poder
cumplir sus funciones o desempefiar otras por cuenta
de una autoridad de otro Estado miembro. (Conside-
rando 5).

Continta resaltando en los Considerandos 9 y
10 que no se ha podido impedir que la proteccion
de los datos en el territorio de la Union se aplique de
manera fragmentada, generando inseguridad juridica
y propiciando entre la opinién publica la percepcion
generalizada de que existen riesgos importantes para
la proteccion de las personas fisicas, en particular en
relacion con las actividades en linea. Las diferencias
en el nivel de garantia del derecho a la proteccion de
los datos de caracter personal se deben a la existen-
cia de divergencias en la ejecucion y aplicacion de
la Directiva 95/46/CE, siendo necesario asegurar en
toda la Uniodn que la aplicacion de las normas de pro-
teccion de los derechos y libertades fundamentales
de las personas fisicas en relacion con el tratamiento
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de datos de caracter personal sea coherente y homo-
génea. Esa es la motivacion del nuevo Reglamento,
que ademas reconoce un margen de maniobra para
que los Estados miembros especifiquen sus normas,
inclusive para el tratamiento de categorias especiales
de datos personales («datos sensiblesy).

Por ultimo, los considerandos 6 y 7 cobran espe-
cial relevancia desde nuestro punto de vista al sefialar
la razon de ser de la nueva regulacion enfocada a dar
cobertura a una imprescindible libre circulacion de
los datos. El Reglamento pone de manifiesto que la
rapida evolucion tecnoldgica y la globalizacion han
planteado nuevos retos para la proteccion de los da-
tos personales aumentando de forma significativa la
recogida y del intercambio de datos personales. La
tecnologia permite que empresas y autoridades pu-
blicas utilicen datos personales en una escala sin pre-
cedentes a la vez que las personas fisicas difunden un
volumen cada vez mayor de informacion personal a
escala mundial. La tecnologia ha transformado tanto
la economia como la vida social, y ha de facilitar aun
mas la libre circulacion de datos personales dentro
de la Uniodn y la transferencia a terceros paises y or-
ganizaciones internacionales, garantizando al mismo
tiempo un elevado nivel de proteccion de los datos
personales.

Como ya se ha dicho, el propio nombre del
RGPD recoge de manera expresa la idea de la libre
circulacion de datos, garantizando de esta manera la
asistencia sanitaria transfronteriza con una normativa
homogénea y de aplicacion por igual a todo el espacio
europeo y las transferencias internacionales de datos
en el ambito de la salud y de la investigacion que per-
mitan dar carta de naturaleza, al objetivo recogido en
el articulo 179.1 del Tratado de Funcionamiento de
la union Europea: “La Unién tendra por objetivo for-
talecer sus bases cientificas y tecnologicas, mediante
la realizacion de un espacio europeo de investigacion
en el que los investigadores, los conocimientos cien-
tificos y las tecnologias circulen libremente, y favo-
recer el desarrollo de su competitividad, incluida la
de su industria, asi como fomentar las acciones de
investigacion que se consideren necesarias en virtud
de los demas capitulos de los Tratados”.

2. La proactividad como eje del tratamiento de
datos

El RGPD supone un importante cambio respecto
a la situacidn anterior, pero basicamente en la mane-
ra de hacer las cosas. Realmente la nueva normativa

europea, especialmente en el ambito sanitario, no
introduce unas novedades que justifiquen, ni muchi-
simo menos, la conmocion mediatica que se han vi-
vido estos ultimos meses. La verdadera revolucion
se centra, como hemos dicho, en la manera de hacer.
La antigua Ley Organica de Proteccion de Datos y
el Real Decreto 1720/2007, de 21 de diciembre por
el que se aprueba el Reglamento que la desarrolla,
establecian un sistema estatico basado en la declara-
cion a la Agencia Espaiiola de Proteccion de Datos, o
autoridad de control, de la existencia de los ficheros
de datos que una organizacion tenia y establecian los
controles minimos para garantizar la seguridad de
aquellos datos.

Por el contrario, el nuevo RGPD obliga a implan-
tar un modelo de autorresponsabilidad. Ya antes de
iniciar un determinado tratamiento de datos es pre-
ciso analizar su alcance y riesgos y debe mantener-
se durante toda la vida del mismo de manera tal que
su responsable tiene que ser capaz de rendir cuentas
en todo momento sobre su actividad y ademas poder
acreditarlo documentalmente. El nuevo modelo sig-
nifica adoptar una actitud proactiva, de anticipacion,
prevencion, correccion y denuncia, a la que el RGPD
llama Principio de Responsabilidad Proactiva. En su
articulo 5 establece que el responsable del tratamien-
to sera responsable del cumplimiento de lo dispuesto
en materia de proteccion de datos y debera ser capaz
de demostrarlo (responsabilidad proactiva).

En palabras de MAR ESPANA “El cambio fun-
damental del Reglamento para aquellos que tratan
datos es la denominada responsabilidad activa, es de-
cir, asumir la proteccion de datos desde el punto de
vista preventivo para evitar que haya que actuar una
vez que el dafo a los ciudadanos ya se ha producido”
Afade a continuacién: “El principio de responsabili-
dad activa implicara que los servicios de salud deban
establecer su registro de actividades de tratamiento,
que sustituye a la obligacion de comunicar los fiche-
ros a la Agencia; realizar un analisis de riesgos tanto
para la seguridad de los datos como para los derechos
de los ciudadanos; implantar medidas de seguridad
adecuadas y establecer procedimientos de notifica-
cion de brechas de seguridad; llevar a cabo evaluacio-
nes de impacto en la proteccion de datos personales
y designar un Delegado de Proteccion de Datos. Asi-
mismo deberan actualizar sus clausulas informativas
y revisar los contratos de prestacion de servicios que
tengan externalizados para adaptarlos al Reglamento
General de Proteccion de Datos”.! En estas palabras

1 MAR ESPANA. Directora de la Agencia Espafiola de
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podemos ya adelantar que se encierra la hoja de ruta
que debe seguir toda organizacion para llevar a cabo
su adaptacion al nuevo marco normativo.

Volviendo al concepto de responsabilidad proac-
tiva, es preciso destacar que no se trata de una obliga-
cion del responsable del tratamiento exclusivamente,
sino que éste deber ser capaz de transmitirlo y trasla-
darlo al conjunto de la organizacién. Como sefiala la
Sociedad Espaiiola de Directivos de la Salud (SEDI-
SA): “Este principio de responsabilidad activa no se
limita inicamente a los responsables y encargados de
los tratamientos, engloba a todas aquellas personas
que se encuentran implicadas en un tratamiento de
datos a lo largo de todo su ciclo de vida. La posicion
proactiva frente a los tratamientos de datos persona-
les corresponde a todo el personal de una organiza-
cion quienes deben ser conscientes de su responsabi-
lidad a fin de garantizar el derecho fundamental a la
proteccion de datos por lo que, el factor de concien-
ciacion es fundamental para llevar a cabo esta proac-
tividad por parte de todas aquellas personas que estan
implicadas en los tratamientos de datos personales”.

Lo explica en su documento de posicionamiento
recurriendo al concepto anglosajon que reproduci-
mos por su claridad: “Accountability es un término
heredado de la cultura empresarial anglosajona y re-
fleja el compromiso del responsable de una entidad
para con las acciones que toma en su organizacion,
de manera que el responsable pueda facilitar en todo
momento una explicacion demostrable de los moti-
vos que le llevaron a realizar determinadas acciones”.
E1 RGPD supone un “nuevo modelo de cumplimien-
to donde son los propios responsables y encargados
de los tratamientos quienes tienen que asumir la res-
ponsabilidad de decidir el marco de desarrollo de los
tratamientos de datos personales que llevan a cabo,
tomando decisiones que en todo momento permitan
establecer garantias para los derechos y libertades de
las personas”.?

Asi pues, el cambio que introduce el RGPD su-
pone que las organizaciones tienen que gestionar
de manera preventiva, consciente y global los trata-
mientos de datos y que por iniciativa propia han de

Proteccion de Datos. Entrevista publicada en [+S Revista de la
Sociedad Espafiola de Informatica Sanitaria, nam. 127, febrero
2018: 8-11. Disponible en: https://seis.es/revista-no-127/ [ualti-
mo acceso septiembre de 2019].

2 Posicionamiento de SEDISA. Adaptacion al RGPD para
el sector sanitario, mayo de 2018: 2-7. Disponible en: https://
www.seepidemiologia.es/ver noticia.php?idn=768 [Gltimo ac-
ceso septiembre de 2019].
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implantar las medidas de seguridad necesarias me-
diante un analisis continuo de sus situacion a fin de
evitar daflos irreparables en los derechos de las per-
sonas fisicas, dafios que una vez producidos pueden
no obtener la adecuada compensacion por el hecho de
que al responsable se le imponga una sancion. Para
dar cumplimiento a esa proactividad, la Agencia Es-
pafiola de proteccion de Datos ha publicado diferen-
tes modelos entre los que hemos elegido el siguiente:

ADAPTACION AL RGPD -

Administraciones Publicas

DESIGNAR UN DELEGADOQ de Proteccidn de Datos,
si procede. (Ver art.37 yart 34 )

ELABORAR EL Registro de Actividades de tratamiento,
prestando atencidn ‘especialmente a los fratamientos que
incluyan categorias especiales de datos o dstos de menores,
teniendo en cuenta su finzlidad y la base juridica

— ANALIZAR |25 BASES JURIDICAS de los TRATAMIENTOS

EFECTUAR UN ANALISIS DE RIESGOS. Sobre los rgsultades

de ese anlisis, identificar & implantar las MEDIDAS TECNICAS
5= — Y ORGANIZATIVAS necesarias para hacer frente a los riesgos

detactados sobre los derechos y libertades de los ciudadanos

VERIFICAR LAS MEDIDAS DE SEGURIDAD tras el resultado del

analisis de riesgos. Ello incluye verficar la aplicacion de medidas
- de sequridad adecuadas, asi como ESTABLECER PROTOCOLOS
PARA GESTIONAR Y, EN SU CASO, NOTIFICAR quisbras de
sagundad
51 EL TRATAMIENTO ES DE ALTO RIESGO, DETALLAR E
IMPLANTAR UN PROCEDIMIENTO para realizar, una evaluacion
de impacto de | privacidad y, si fuera necesario, consultar
previamente 3 |2 autoridad de control (art. 35y 36, )]

ADECUAR LOS FORMULARIOS para adaptar el deracho da informacidn 2
los requisitos del RGPD

ADAPTAR LOS PROCEDIMIENTOS para stender los derechos de los
ciudadanos, habiltando medios electronicas

ESTABLECER Y REVISAR LOS PROCEDIMIENTOS para acreditar el
consentimiento y garantizar la posibilidad de revocarlo

VALORAR SI LOS ENCARGADOS DE TRATAMIENTO OFRECEN
— GARANTIAS de cumplimiento del RGPD y adaptar los contratos elaborados
prevismenta


https://seis.es/revista-no-127/
https://www.seepidemiologia.es/ver_noticia.php?idn=768
https://www.seepidemiologia.es/ver_noticia.php?idn=768
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CONFECCIONAR E IMPLANTAR FOLITICAS DE PROTECCION DE
— DATOS que contemplen los requisitos del (art. 24, 25, 30) y poder
acreditar su cumplimiento

ELABORAR Y LLEVAR A CABO UN PLAN DE FORMACION Y

" CONCIENCIACION para los empleados
! %‘-

Fuente: AEPD — Infografia Adaptacién al
Reglamento de las Administraciones Publicas

3. Los datos de salud

El RGPD realmente no ha introducido un nuevo
concepto de datos de salud. Lo ha integrado dentro
de los denominados datos de categoria especiales a
los que hace referencia en el articulo 9 cuando se-
flala: “Quedan prohibidos el tratamiento de datos
personales que revelen el origen étnico o racial, las
opiniones politicas, las convicciones religiosas o
filosoficas, o la afiliacion sindical, y el tratamien-
to de datos genéticos, datos biométricos dirigidos a
identificar de manera univoca a una persona fisica,
datos relativos a la salud o datos relativos a la vida
sexual o las orientacion sexuales de una persona fi-
sica”. Esta catalogacion de los datos de salud como
una categoria especial, proviene de la antigua Ley
Orgéanica 5/1992, de 29 de octubre, de regulacion
del tratamiento automatizado de los datos de carac-
ter personal, que los llamaba “datos especialmente
protegidos”. Esto mismo lo hacia la Directiva 95/46
y la LOPD 15/1999. La tinica novedad en este tipo
de datos es que el nuevo RGPD afiade a los datos de
salud, los datos genéticos y los biométricos.

Los datos genéticos no estaban recogidos espe-
cificamente en la antigua LOPD 15/1999, pero sin
embargo si los recogia de manera expresa el Real
Decreto 1720/2007, de 21 de diciembre, por el que
se aprueba el Reglamento de desarrollo de la Ley Or-
ganica 15/1999, de 13 de diciembre, de proteccion
de datos de caracter personal. En el articulo 5.g de-
finia como datos de caracter personal relacionados
con la salud: “las informaciones concernientes a la
salud pasada, presente y futura, fisica o mental, de
un individuo. En particular, se consideran datos re-
lacionados con la salud de las personas los referidos
a su porcentaje de discapacidad y a su informacion
genética”.

El RGPD ha optado sin embargo por definirlos
de manera independiente y en su articulo 4 establece
las siguientes definiciones:

13) «datos genéticos»: datos personales relativos
a las caracteristicas genéticas heredadas o adqui-
ridas de una persona fisica que proporcionen una
informacion tnica sobre la fisiologia o la salud
de esa persona, obtenidos en particular del anali-
sis de una muestra bioldgica de tal persona;

14) «datos biométricos»: datos personales obte-
nidos a partir de un tratamiento técnico especi-
fico, relativos a las caracteristicas fisicas, fisio-
logicas o conductuales de una persona fisica que
permitan o confirmen la identificacion tnica de
dicha persona, como imagenes faciales o datos
dactiloscopicos;

15) «datos relativos a la salud»: datos personales
relativos a la salud fisica o mental de una persona
fisica, incluida la prestacion de servicios de aten-
cion sanitaria, que revelen informacién sobre su
estado de salud;

La interpretacion del concepto de dato de salud
debe hacerse obligatoriamente en sentido amplio. Asi
lo venia haciendo ya la doctrina y la jurisprudencia
espafiola. Asi, MURILLO DE LA CUEVA considera
como tales “los datos de caracter médico y los que
guardan relacidn con la salud, incluyendo en este tér-
mino todos los datos que tienen que ver con el cuerpo
humano en su conjunto y, en particular, los relacio-
nados con la sexualidad, la raza, el codigo genético,
los antecedentes familiares, los habitos de vida, de
alimentacion y consumo, asi como las enfermedades
pasadas, actuales y futuras previsibles, tanto fisicas
como psiquicas, y las informaciones relativas al abu-
so de alcohol y al consumo de drogas. En resumen, se
incluyen los datos referentes a la salud de las perso-
nas sanas y enfermas, vivas o fallecidas”.> También
los tribunales han tenido oportunidad de pronunciar-
se al respecto, entendiendo por dato sanitario cual-
quier informacion relativa a todos los aspectos de la
salud de una persona, tanto fisicos como psiquicos.*

3 MURILLO DE LA CUEVA, P.L: “La publicidad de los
archivos judiciales y la confidencialidad de los datos sanita-
rios”, VII Congreso Nacional de Derecho Sanitario, Asociacion
Espafiola de Derecho Sanitario. Fundacion Mapfre Medicina,
Madrid, 2001, pp. 65-89.

4 Sentencia del Tribunal Superior de Justicia de As-
turias 133/2005, de 12 de septiembre, de la Sala de lo
Contencioso-Administrativo.
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Por otra parte, la normativa del Consejo de Euro-
pa considera también como dato de salud las referen-
cias al abuso del alcohol y de la nicotina, al consumo
de drogas y al nimero de dias de baja en el fichero de
néminas. El Dictamen 4/2007, de 20 de junio, sobre
el concepto de dato personal establece que el concep-
to de dato de salud se aplica “a los datos personales
cuando tienen una relacion clara y estrecha con la
descripcion del estado de salud de una persona: los
datos sobre el consumo de medicamentos, alcohol o
drogas, asi como los datos genéticos, son sin duda
datos personales sobre la salud, especialmente si
estan incluidos en un expediente médico, e incluso,
todo dato incluyendo alguno de caracter administra-
tivo que se encuentren en los historiales clinicos”.’

La cuestion queda definitivamente zanjada con el
criterio interpretativo puesto de manifiesto en el Con-
siderando 35 del RGPD: “Entre los datos personales
relativos a la salud se deben incluir todos los datos re-
lativos al estado de salud del interesado que dan infor-
macion sobre su estado de salud fisica o mental pasa-
do, presente o futuro. Se incluye la informacion sobre
la persona fisica recogida con ocasion de su inscrip-
cion a efectos de asistencia sanitaria, o con ocasion de
la prestacion de tal asistencia, de conformidad con la
Directiva 2011/24/UE del Parlamento Europeo y del
Consejo; todo nimero, simbolo o dato asignado a una
persona fisica que la identifique de manera univoca a
efectos sanitarios; la informacion obtenida de pruebas
o examenes de una parte del cuerpo o de una sustancia
corporal, incluida la procedente de datos genéticos y
muestras biologicas, y cualquier informacion relativa,
a titulo de ejemplo, a una enfermedad, una discapa-
cidad, el riesgo de padecer enfermedades, el historial
médico, el tratamiento clinico o el estado fisiologico o
biomédico del interesado, independientemente de su
fuente, por ejemplo un médico u otro profesional sani-
tario, un hospital, un dispositivo médico, o una prueba
diagnostica in vitro”.

Por su parte, el Considerando 34 establece que
debe entenderse “por datos genéticos los datos per-
sonales relacionados con caracteristicas genéticas,
heredadas o adquiridas, de una persona fisica, pro-
venientes del analisis de una muestra biologica de
la persona fisica en cuestion, en particular a través
de un analisis cromosomico, un analisis del acido
desoxirribonucleico (ADN) o del acido ribonucleico
(ARN), o del analisis de cualquier otro elemento que
permita obtener informacion equivalente”.

5 Grupo de Trabajo del Articulo 29, Dictamen 4/2007 so-
bre el concepto de datos personales, de 20 de junio de 2007,
(WP 136)
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III.INTEROPERABILIDAD: CONCEPTO
Y MARCO NORMATIVO

Al principio de este trabajo, cuando delimitéba-
mos su objetivo, sefialabamos que lo que se pretendia
era un analisis del nuevo marco normativo en materia
de proteccion de datos de caracter personal, pero po-
niendo el enfoque en que su verdadera utilidad deriva
de la interoperabilidad, entendida como la capacidad
de los sistemas de informacion y de los procedimien-
tos a los que éstos dan soporte, de compartir datos
y posibilitar el intercambio de informaciéon y cono-
cimiento entre ellos. El propio RGPD establece en
sus considerandos iniciales la idea que subyace en el
legislador europeo cuando afirma que el “tratamiento
de datos personales debe estar concebido para ser-
vir a la humanidad. El derecho a la proteccion de los
datos personales no es un derecho absoluto sino que
debe considerarse en relacion con su funcion en la
sociedad y mantener el equilibrio con otros derechos
fundamentales, con arreglo al principio de proporcio-
nalidad. La integracion econoémica y social resultante
del funcionamiento del mercado interior ha llevado a
un aumento sustancial de los flujos transfronterizos
de datos personales. En toda la Union se ha incre-
mentado el intercambio de datos personales entre los
operadores publicos y privados, incluidas las perso-
nas fisicas, las asociaciones y las empresas. El Dere-
cho de la Unidn insta a las autoridades nacionales de
los Estados miembros a que cooperen e intercambien
datos personales a fin de poder cumplir sus funciones
o desempeiiar otras por cuenta de una autoridad de
otro Estado miembro. La tecnologia ha transformado
tanto la economia como la vida social, y ha de faci-
litar atin mas la libre circulacion de datos personales
dentro de la Unidn y la transferencia a terceros pai-
ses y organizaciones internacionales, garantizando al
mismo tiempo un elevado nivel de proteccion de los
datos personales. Estos avances requieren un marco
solido y coherente para la proteccion de datos en la
Unidén Europea y las personas fisicas deben tener el
control de sus propios datos personales”.

1. La interoperabilidad en las Administraciones
Publicas: El Esquema Nacional de Seguridad y el
Esquema Nacional de Interoperabilidad en el Am-
bito de la Administracion Electronica.

Como adelantabamos en la Justificacion, el con-
cepto de interoperabilidad viene establecido por el
Real Decreto 4/2010, de 8 de enero, por el que se
regula el Esquema Nacional de Interoperabilidad en
el ambito de la Administracion Electronica. La define



La Proteccion de Datos y la interoperabilidad en el ambito sanitario: dos realidades inseparables

como la capacidad de los sistemas de informacion y
de los procedimientos a los que éstos dan soporte, de
compartir datos y posibilitar el intercambio de infor-
macioén y conocimiento entre ellos.

Su necesidad, en el mundo tecnolégico que vi-
vimos, también viene determinada por la propia nor-
ma, que sefiala que es precisa para la cooperacion, el
desarrollo, la integracion y la prestacion de servicios
conjuntos por las Administraciones Publicas; para la
ejecucion de las diversas politicas publicas; para la
realizacion de diferentes principios y derechos; para la
transferencia de tecnologia y la reutilizacion de apli-
caciones en beneficio de una mejor eficiencia; para la
cooperacion entre diferentes aplicaciones que habili-
ten nuevos servicios; todo ello facilitando el desarro-
llo de la administracion electronica y de la sociedad
de la informacion. La finalidad del Esquema Nacional
de Interoperabilidad es la creacion de las condiciones
necesarias para garantizar el adecuado nivel de inte-
roperabilidad técnica, semantica y organizativa de los
sistemas y aplicaciones empleados por las Administra-
ciones Publicas, que permita el ejercicio de derechos
y el cumplimiento de deberes a través del acceso elec-
tronico a los servicios publicos, a la vez que redunda
en beneficio de la eficacia y la eficiencia.

La Ley 39/2015, de 1 de octubre, del Procedi-
miento Administrativo Comun de las Administracio-
nes Publicas, hace reiteradas referencias al Esquema
Nacional de Interoperabilidad con motivo de la im-
plantacion de los procedimientos electronicos, obli-
gando en caso de remision de copias o del propio ex-
pediente digital, a hacerlo de acuerdo con lo previsto
en el Esquema Nacional de Interoperabilidad y en las
correspondientes Normas Técnicas de Interoperabi-
lidad. También establece que en el caso que una Co-
munidad Auténoma o una Entidad Local justifique
ante el Ministerio de Hacienda y Administraciones
Publicas que puede prestar el servicio de un modo
mas eficiente, de acuerdo con los criterios previstos
en el parrafo anterior, y opte por mantener su propio
registro o plataforma, las citadas Administraciones
deberan garantizar que éste cumple con los requi-
sitos del Esquema Nacional de Interoperabilidad, el
Esquema Nacional de Seguridad, y sus normas técni-
cas de desarrollo, de modo que se garantice su com-
patibilidad informatica e interconexion, asi como la
transmision telematica de las solicitudes, escritos y
comunicaciones que se realicen en sus correspon-
dientes registros y plataformas.

Para abordar esta cuestion es imprescindible ha-
cer una breve referencia a la regulaciéon conjunta que

ha hecho el legislador espafiol de la seguridad y la
interoperabilidad de los sistemas informaticos. Asi,
vemos como el mismo dia se publican ambos Reales
Decretos, cuya interrelacion determina un conjunto
inseparable: el Real Decreto 3/2010, de 8 de enero,
por el que se regula el Esquema Nacional de Seguri-
dad en el ambito de la Administracion Electronica y
el Real Decreto 4/2010, de 8 de enero, por el que se
regula el Esquema Nacional de Interoperabilidad en
el ambito de la Administracion Electronica.

El Esquema Nacional de Seguridad parte de la
idea de que para poder llegar a generalizar la socie-
dad de la informacion es imprescindible previamente
que los ciudadanos confien en las relaciones a través
de estos medios. Por ello su finalidad es la creacion
de las condiciones necesarias de confianza en el uso
de los medios electronicos, a través de medidas para
garantizar la seguridad de los sistemas, los datos, las
comunicaciones, y los servicios electronicos, que
permita a los ciudadanos y a las Administraciones
Publicas el ejercicio de derechos y el cumplimiento
de deberes a través de estos medios. Lo que preten-
de fundamentar es la confianza en que los sistemas
de informacion prestaran sus servicios y custodiaran
la informacién de acuerdo con sus especificaciones
funcionales, sin interrupciones o modificaciones fue-
ra de control, y sin que la informacion pueda llegar al
conocimiento de personas no autorizadas.

Esta necesidad viene impuesta al haberse consa-
grado previamente el derecho a comunicarse con las
Administraciones Publicas a través de medios elec-
tronicos mediante la Ley 11/2007, de 22 de junio, de
acceso electronico de los ciudadanos a los servicios
publicos. El reconocimiento de este derecho conlleva
la obligacion correlativa de establecer las condicio-
nes necesarias para que la libertad y la igualdad sean
reales y efectivas y eliminar los obstaculos que impi-
dan o dificulten la plenitud del derecho.

Obviamente el Esquema Nacional de Seguridad
pone todo su énfasis en la seguridad, pero lo hace de
una manera global. Ya no se trata de dar seguridad a
cada sistema de manera independiente sino de forma
conjunta. Para ello es preciso comprender, como pre-
misa, que actualmente los sistemas de informacion
de las Administraciones Publicas estdn fuertemente
imbricados entre si y con sistemas de informacion
del sector privado: empresas y administrados. De
esta manera, la seguridad tiene un nuevo reto que va
mas alla del aseguramiento individual de cada sis-
tema. Es por ello que cada sistema debe tener claro
su perimetro y los responsables de cada dominio de
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seguridad deben coordinarse efectivamente para evi-
tar «tierras de nadie» y fracturas que pudieran dafiar
a la informacion o a los servicios prestados. En este
contexto se entiende por seguridad de las redes y de
la informacion, la capacidad de las redes o de los sis-
temas de informacion de resistir, con un determinado
nivel de confianza, los accidentes o acciones ilicitas
o malintencionadas que comprometan la disponibi-
lidad, autenticidad, integridad y confidencialidad de
los datos almacenados o transmitidos y de los ser-
vicios que dichas redes y sistemas ofrecen o hacen
accesibles.

La seguridad se concibe como una actividad in-
tegral, en la que no caben actuaciones puntuales o
tratamientos coyunturales, debido a que la debilidad
de un sistema la determina su punto mas fragil y, a
menudo, este punto es la coordinacion entre medidas
individualmente adecuadas pero deficientemente en-
sambladas. Para dar cumplimiento a lo anterior se de-
terminan las dimensiones de seguridad y sus niveles,
la categoria de los sistemas, las medidas de seguridad
adecuadas y la auditoria perioddica de la seguridad; se
implanta la elaboracion de un informe para conocer
regularmente el estado de seguridad de los sistemas
de informacion a los que se refiere el Real Decreto,
se establece el papel de la capacidad de respuesta ante
incidentes de seguridad de la informacion del Centro
Criptolégico Nacional, se incluye un glosario de tér-
minos y se hace una referencia expresa a la formacion.

El Esquema Nacional de Seguridad tiene presen-
tes las recomendaciones de la Union Europea (Deci-
sion 2001/844/CE CECA, Euratom de la Comision,
de 29 de noviembre de 2001, por la que se modifica
su Reglamento interno y Decision 2001/264/CE del
Consejo, de 19 de marzo de 2001, por la que se adop-
tan las normas de seguridad del Consejo), la situacion
tecnologica de las diferentes Administraciones Publi-
cas, asi como los servicios electronicos existentes en
las mismas, la utilizacion de estandares abiertos y, de
forma complementaria, estandares de uso generaliza-
do por los ciudadanos. Su articulacion se ha realizado
atendiendo a la normativa nacional sobre Adminis-
tracion electronica, proteccion de datos de caracter
personal, firma electronica y documento nacional de
identidad electronico, Centro Criptologico Nacio-
nal, sociedad de la informacidn, reutilizacion de la
informacion en el sector publico y 6rganos colegia-
dos responsables de la Administracion Electronica;
asi como la regulacion de diferentes instrumentos y
servicios de la Administracion, las directrices y guias
de la OCDE y disposiciones nacionales e internacio-
nales sobre normalizacion.
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Por su parte, Real Decreto 4/2010, de 8 de ene-
ro, por el que se regula el Esquema Nacional de In-
teroperabilidad en el ambito de la Administracion
Electronica, tiene por objeto dar cumplimiento a lo
establecido en el articulo 42 de la Ley 11/2007, de
22 de junio, que impone su creacion. El Esquema
Nacional de Interoperabilidad comprende los cri-
terios y recomendaciones de seguridad, normaliza-
cion y conservacion de la informacion, de los for-
matos y de las aplicaciones que deberan ser tenidos
en cuenta por las Administraciones Publicas para
asegurar un adecuado nivel de interoperabilidad or-
ganizativa, semantica y técnica de los datos, infor-
maciones y servicios que gestionen en el ejercicio
de sus competencias y para evitar la discriminacion
a los ciudadanos por razén de su eleccion tecnolo-
gica, que permita el ejercicio de derechos y el cum-
plimiento de deberes a través del acceso electronico
a los servicios publicos a la vez que redunda en be-
neficio de la eficacia y eficiencia. En su preambulo
delimita de forma nitida su concepto y contenido.
Como ya hemos apuntado anteriormente, define la
interoperabilidad como la capacidad de los sistemas
de informaciéon y de los procedimientos a los que
¢éstos dan soporte, de compartir datos y posibilitar
el intercambio de informacion y conocimiento entre
ellos. Resulta necesaria para la cooperacion, el de-
sarrollo, la integracion y la prestacion de servicios
conjuntos por las Administraciones Publicas; para
la ejecucion de las diversas politicas publicas; para
la realizacion de diferentes principios y derechos;
para la transferencia de tecnologia y la reutilizacion
de aplicaciones en beneficio de una mejor eficien-
cia; para la cooperacion entre diferentes aplicacio-
nes que habiliten nuevos servicios; todo ello facili-
tando el desarrollo de la administracion electronica
y de la sociedad de la informacion.

El Esquema Nacional de Interoperabilidad, de
forma idéntica a como lo hace el Esquema Nacional
de Seguridad, tiene presentes las recomendaciones
de la Unidn Europea, la situacion tecnoldgica de las
diferentes Administraciones Publicas, asi como los
servicios electronicos existentes en las mismas y su
articulacion se ha realizado atendiendo a la normati-
va nacional sobre acceso electronico de los ciudada-
nos a los servicios publicos, proteccion de datos de
caracter personal, firma electronica y documento na-
cional de identidad electrénico, accesibilidad, uso de
lenguas oficiales, reutilizacion de la informacion en
el sector publico y 6rganos colegiados responsables
de la administracion electronica.
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2. La interoperabilidad general en Europa: El
Marco Europeo de Interoperabilidad (EIF)

Podemos adelantar que el marco normativo en
el que nos movemos viene determinado basicamente
por el Marco Europeo de Interoperabilidad (EIF)S, la
Declaracion Ministerial de Administracion Electro-
nica de Tallin’, la Decision ISA2® y el Plan de Accion
de administracion electronica 2016-2020°. El portal
de Administracion electronica del Gobierno de Espa-
fla contiene una excelente informacion sobre las es-
trategias y normativa al respecto.!® Sefiala que los ciu-
dadanos de la Union Europea se ven obligados a menudo
a relacionarse con las Administraciones de otros Estados
miembros distintos del suyo propio; las Administraciones
de los distintos Estados miembros deben cooperar unas
con otras para resolver problemas de los ciudadanos, asi
como con las instituciones comunitarias para cuestiones
relativas a politicas comunes. La interoperabilidad es un
elemento indispensable para la cooperacion y, en concre-
to, para la realizacion practica de los servicios publicos
digitales transfronterizos. En este contexto comunitario
la interoperabilidad es relevante en general para la rea-
lizacién del principio de solo una vez (once-only princi-
ple) y de forma especifica para areas tales como mercado

6 Comision Europea. Comunicacion de la Comision
al Parlamento Europeo, al Consejo, al Comité Econdmico
y Social Europeo y al Comité de las Regiones. Marco Eu-
ropeo de Interoperabilidad — Estrategia de aplicacion.
Bruselas, 2017. Disponible en: https:/eur-lex.europa.eu/
resource.html?uri=cellar:2c¢2{2554-0faf-11e7-8a35-01aa75e-
d71a1.0010.02/DOC _1&format=PDF _[ultimo acceso septiem-
bre de 2019].

7 Comision Europea. Declaracion Ministerial de Tallin
sobre Administracion electronica, Bruselas, 20172017. Dispo-
nible en: https://ec.europa.cu/digital-single-market/en/news/
ministerial-declaration-egovernment-tallinn-declaration  [ulti-
mo acceso septiembre de 2019].

8 Decision (UE) 2015/2240 Del Parlamento Europeo y del
Consejo de 25 de noviembre de 2015 por la que se establece un
programa relativo a las soluciones de interoperabilidad y los
marcos comunes para las Administraciones Publicas, las em-
presas y los ciudadanos europeos (programa ISA2) como medio
de modernizacion del sector publico. Disponible en: https://eur-
lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32015
D2240&from=EN [ultimo acceso septiembre de 2019].

9 Comision Europea. Comunicacion de la Comision al
Parlamento Europeo, al Consejo, al Comité Econémico y So-
cial Europeo y al Comité de las Regiones. Plan de Accion so-
bre Administracion Electronica de la UE 2016-2020 Acelerar
la transformacion digital de la administracion. Bruselas, 2016.
Disponible en: https://eur-lex.europa.eu/legal-content/ES/TXT/
PDF/?uri=CELEX:52016DC0179&from=ES [ultimo acceso
septiembre de 2019].

10 Interoperabilidad. Portal de Administracion Electronica.
Disponible ~ en:  https://administracionelectronica.gob.es/
pae_Home/pae Estrategias/pae lineas ccoperacion/pae
Cooperacion_Internacional/pae Interoperabilidad Coop Inter.
html#.XefeJ302thS [ultimo acceso diciembre de 2019].

interior, medio ambiente, justicia, aduanas, fiscalidad,
sanidad, salud alimentaria, fondos europeos, informacion
del sector publico, identidad electronica, estandarizacion
TIC, estadistica y contratacion publica. En consecuen-
cia, el logro de la interoperabilidad entre las Admi-
nistraciones esta considerado en la Unidon Europea
como un aspecto esencial para mejorar la eficiencia
y la eficacia de la prestacion de los servicios, a la
vez que compartir y reutilizar las soluciones de inte-
roperabilidad ya existentes puede ayudar a contener
la multiplicacion de costes. Este papel relevante de
la interoperabilidad viene recogido en diversos actos
comunitarios como, entre los mas recientes, el Marco
Europeo de Interoperabilidad, la Declaracion Minis-
terial de Administracion Electronica de Tallin, la De-
cision ISA2 y el Plan de Accién de Administracion
Electronica 2016-2020.

La Declaracion Ministerial de Administracion
Electronicade Tallin, adoptadael 6 de octubrede 2017,
refuerza el compromiso con los principios del Plan
de Accion de Administracion Electronica 2016-2020
e incluye entre sus lineas de accion las relativas al
principio de solo una vez y a la interoperabilidad
por defecto, para promover, esencialmente, la
reutilizacion de datos en los registros primarios, asi
como de soluciones provenientes tanto del ambito
comunitario, como de las Administraciones de los
Estados miembros.

Contribuyen particularmente a la interoperabili-
dad en la UE las acciones del Programa ISA2 (So-
luciones de interoperabilidad y marcos comunes para
las Administraciones Publicas, las empresas y los ciuda-
danos europeos) que se encuentra vigente en el periodo
2016-2020, y contintia la labor de programas previos
para promover la interoperabilidad en la UE; facilitar una
interaccion electronica transfronteriza o intersectorial efi-
ciente y eficaz tanto entre las Administraciones Plblicas
europeas como entre ellas y las empresas y los ciudada-
nos, y contribuir al desarrollo de una administracion elec-
tronica mas eficaz, simplificada y orientada a los usuarios
en los niveles nacional, regional y local de la administra-
cion publica; promover soluciones de interoperabilidad
que faciliten la ejecucion de las politicas y actividades de
la Union; y facilitar la reutilizacion de las soluciones de
interoperabilidad por parte de las Administraciones Pu-
blicas. europeas.

El Programa ISA2, con su financiacion promueve
una extensa coleccion de acciones que incluyen: el man-
tenimiento de la estrategia, el marco y la arquitec-
tura europea de interoperabilidad; la promocién de
soluciones de interoperabilidad existentes y nuevas,
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y su reutilizacion; uso de mecanismos para cuantifi-
car ahorros de costes debidos a la interoperabilidad
y la deteccion de lagunas legislativas en materia de
interoperabilidad y evaluacion de las implicaciones
en materia de TIC de la legislacion comunitaria.

Dentro del Programa ISA2 se encuentra implan-
tado el Observatorio de los Marcos Nacionales de
Interoperabilidad cuya funcion es realizar el segui-
miento por parte de los paises europeos de las si-
guientes cuestiones:

a) Las principales actividades en materia de inte-
roperabilidad.

b) El marco de interoperabilidad nacional.

c) El alineamiento con el Marco Europeo de In-
teroperabilidad

d) Otras iniciativas en materia de interoperabilidad.

La Union Europea lanz6 en 2013 el Mecanismo Co-
nectar Europa (CEF)!! para financiar el despliegue de in-
fraestructuras pan-europeas para la interconexion de los
Estados miembros en los dominios de energia, transporte
y telecomunicaciones. El dominio de telecomunicacio-
nes, conocido como CEF Telecom , financia el desarrollo
de las infraestructuras de servicios digitales cuyo propo-
sito es permitir interacciones digitales entre autoridades
publicas, ciudadanos y empresas a través de plataformas
de interaccion normalizadas, transfronterizas y faciles de
utilizar. Las infraestructuras de servicios digitales que tie-
nen un caracter mas sectorial son: acceso a los recursos
digitales del patrimonio europeo; infraestructura de ser-
vicios para una internet mas segura; plataforma europea
para la interconexion de los registros mercantiles euro-
peos; acceso a la informacion del sector publico reutili-
zable; y servicios en linea interoperables transfronterizos
(en ambitos de justicia, seguridad social, etc.).

Ahora bien, en materia de interoperabilidad euro-
pea es de obligada cita el nuevo Marco de Interopera-
bilidad Europeo (EIF). Se plantea a través de la Co-
municacion de la Comisién al Parlamento Europeo,
al Consejo, al Comité Econémico y Social Europeo
y al Comité de las Regiones (Marco Europeo de In-
teroperabilidad — Estrategia de aplicacion) aprobado
en Bruselas el 23.3.2017. Se trata de un amplio docu-
mento que justifica y define el nuevo marco y define

11 Innovation and Networks Executive Agency. Connec-
ting Europe Facility. Disponible en: https://ec.europa.eu/inea/en/
connecting-europe-facility [Gltimo acceso septiembre de 2019].
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cuales son los ambitos de interés. Ademas contiene
dos anexos dedicados a establecer el plan de accion
y los principios y tipos de interoperabilidad respec-
tivamente.

A titulo introductorio, sefiala que para hacer fren-
te a los retos detectados en materia de interoperabi-
lidad, la Comisioén presenta en esta Comunicacion
un nuevo Marco Europeo de Interoperabilidad y la
estrategia para su aplicacion. El nuevo Marco Euro-
peo de Interoperabilidad hace mas hincapié en como
deben ponerse en practica los principios y modelos
de interoperabilidad y tiene en cuenta las necesida-
des tecnologicas y politicas emergentes. Incrementa
el nimero de recomendaciones y estas son mas es-
pecificas para facilitar su aplicacion. Se insiste mas
en la apertura y la gestion de la informacion, la por-
tabilidad de los datos, la gobernanza de la interope-
rabilidad y la prestacion de servicios integrados. La
aplicacion del Marco Europeo de Interoperabilidad
se rige por la siguiente perspectiva: “Las Administra-
ciones Publicas habran de facilitar servicios publicos
digitales interoperables clave con primacia del usua-
rio a empresas y ciudadanos, a escala nacional y de
la Unidn, fomentando la libre circulacién de bienes,
personas, servicios y datos en toda la Union”.

Concluye que existe un amplio consenso sobre la
necesidad de actualizar el Marco Europeo de Intero-
perabilidad existente ya que si no se adopta ninguna
medida, los Estados miembros, en sus esfuerzos para
hacer frente a los actuales desafios con rapidez, pue-
den optar por diversos planteamientos de interope-
rabilidad individuales y divergentes. Esta situacion
acarrearia soluciones incompatibles que pueden con-
tribuir a acrecentar la fragmentacion digital en toda
la UE y perjudicar la realizacién del mercado uni-
co digital. El nuevo Marco Europeo de Interopera-
bilidad se ha disefiado en estrecha colaboracion con
los Estados miembros y tras un amplio proceso de
consulta con todas las partes interesadas pertinentes.
El Marco Europeo de Interoperabilidad (EIF) pro-
porciona orientacion, mediante un conjunto de reco-
mendaciones, a las Administraciones Publicas sobre
cdmo mejorar la gobernanza de sus actividades de
interoperabilidad, establecer relaciones entre organi-
zaciones, racionalizar los procesos que dan soporte a
los servicios digitales de extremo a extremo y garan-
tizar que la legislacion nueva y la legislacion en vigor
no comprometan los esfuerzos de interoperabilidad.

La Comunicacion va acompafiada, como ya he-
mos dicho, de un plan de accién de interoperabili-
dad (como se establece en el anexo 1), dividido en
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cinco ambitos de interés estratégico. Se basa en las
prioridades de interoperabilidad que deben apoyar la
aplicacion del Marco Europeo de Interoperabilidad a
lo largo del periodo 2016-2020.

Pretende ser un marco general aplicable a todas
las Administraciones Publicas de la UE. En él se re-
cogen los requisitos basicos para lograr la interope-
rabilidad, actiia como el denominador comun de las
iniciativas pertinentes a todos los niveles, incluido el
europeo, ¢l nacional, el regional y el local, y abarca
las Administraciones Publicas, los ciudadanos y las
empresas. Determina de forma inequivoca la finali-
dad y marco juridico del Marco Europeo de Interope-
rabilidad (EIF) en los siguientes puntos:

* Orientar a las Administraciones Publicas eu-
ropeas en sus esfuerzos por disefiar y prestar sin
discontinuidad a otras Administraciones Publicas,
ciudadanos o empresas servicios publicos euro-
peos que sean, en la medida de lo posible, en prin-
cipio digitales (es decir, que proporcionen servi-
cios y datos preferiblemente por canales digitales),
en principio transfronterizos (es decir, accesibles
a todos los ciudadanos de la UE) y en principio
abiertos (es decir, que posibiliten la reutilizacion,
participacion o acceso y transparencia)

e Orientar a las Administraciones Publicas en
la elaboracién y actualizacion de los marcos na-
cionales de interoperabilidad (NIF) o politicas,
estrategias y orientaciones nacionales para pro-
mover la interoperabilidad;

* Contribuir a la creaciéon de un mercado tnico
digital para la prestacion de servicios publicos
europeos fomentando la interoperabilidad trans-
fronteriza e intersectorial.

La Comunicacién establece las zonas de intero-
perabilidad indicando que el alcance del EIF abarca
tres tipos de interacciones:

* A2A (entre Administraciones), que se refiere a
las interacciones entre las Administraciones Pu-
blicas

* A2B (de la Administracion a la empresa), que
se refiere a las interacciones entre las Adminis-
traciones Publicas y las empresas

* A2C (de la Administracion al ciudadano), que
se refiere a las interacciones entre las Adminis-
traciones Publicas y los ciudadanos.

A continuacion, se presenta la estructura y el con-
tenido del EIF, que vamos a ver muy someramente a
pesar del tremendo interés del documento.

a) En el capitulo 2 se establecen los principios
que sustentan los comportamientos generales
sobre interoperabilidad. Son doce principios fun-
damentales que pueden agruparse en cuatro ca-
tegorias:

1. El primer principio establece el contexto
para la accion de la UE en materia de interope-
rabilidad (1);

2. El siguiente grupo esta formado por los prin-
cipios nucleares de la interoperabilidad (2 a 5);

3. Los siguientes principios reflejan las necesi-
dades y expectativas genéricas de los usuarios
(6a9);

4. El ultimo grupo aporta una base para la coo-
peracion entre las Administraciones Publicas
(10 a 12).

l—l 1: Subsidiariedady proporcionalidad

2: Apertura

3: Transparencia

4: Posibilidad de reutilizacion

w

: Neutralidad tecnolégicay portabilidad delos datos

o

: Primacia del usuario

7: Inclusiony accesibilidad

8: Seguridad e intimidad

9: Multilingliismo

10: Simplificacion administrativa

11: Conservacionde lainformacion

12: Evaluacion de efectividad y eficiencia

AHAFPPRREEAFE
DO EEEEED

PRINCIPIOS DE INTEROPERABILIDAD

Fuente: Anexo 2 Marco Europeo de
Interoperabilidad. Estrategia de aplicacién

b) En el capitulo 3 se presenta un modelo de
interoperabilidad en niveles que organiza los
diversos aspectos de interoperabilidad que han
de considerarse a la hora de disefiar los servi-
cios publicos europeos. Describe un modelo de
interoperabilidad aplicable a todos los servicios
publicos digitales y que también puede conside-
rarse como elemento integrante del paradigma de
interoperabilidad mediante el disefio.
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Incluye:

 Cuatro niveles de interoperabilidad: juridica,
organizativa, semantica y técnica

* Un componente transversal a los cuatro nive-
les, «gobernanza de los servicios publicos inte-
grados»

* Un nivel de fondo, la «gobernanza de la inte-
roperabilidady.

Gobemanza de la interoperabilidad

61‘6 Interoperabilidad legal

Interoperabi
organizativa

Interoperabilidad
semantica

sopeabajuj soalqnd
SO|2|AJ3S 3P BZUBUIIGOD

MODELO DE INTEROPERABILIDAD

Fuente: Anexo 2 Marco Europeo de
Interoperabilidad. Estrategia de aplicacion

¢) En el capitulo 4 se describe un modelo con-
ceptual de los servicios publicos interoperables
que comprende el disefio, la planificacion, el de-
sarrollo, la explotacion y el mantenimiento de los
servicios publicos integrados en todos los niveles
de la administracion, desde el nivel local hasta el
nivel de la UE.

Gobernanza de servicios plblicos integrados

p & @

Servicios piblicos integrados

pepiaeaud A pepunbas

Fuentes de i
informacion Fuentes de Informacion

servicios
- Senvices
=smpzrss
+ Servcosodsime

MODELO CONCEPTUAL DE LOS
SERVICIOS PUBLICOS INTEGRADOS

Fuente: Anexo 2 Marco Europeo de
Interoperabilidad. Estrategia de aplicacion

d) En el capitulo 5 se concluye el documento
presentando una vision general y unificando los
principales elementos del Modelo de Interopera-
bilidad Europeo (EIF). Promueve la comunica-
cion electronica entre las Administraciones Pu-
blicas europeas facilitando una serie de modelos,
principios y recomendaciones comunes. Recono-
ce y subraya el hecho de que la interoperabili-
dad no es solo una cuestion de TIC, ya que sus
niveles de implicacion abarcan desde el juridico
al técnico. Abordar cuestiones con un enfoque
holistico en todos estos niveles y en diferentes
niveles administrativos, desde el nivel local hasta
el de la UE, sigue siendo un reto.

Ahora bien, las cosas evolucionan tan rapida-
mente que ya se esta en fase de dar un nuevo paso
que ahora viene de la mano de la Propuesta de Re-
glamento del Parlamento Europeo y del Consejo re-
lativo a un mecanismo para superar los obstaculos
juridicos y administrativos en un contexto transfron-
terizo, Estrasburgo 29.5.2018. La razon de ser este
proyecto se fundamenta en que en una «Revision
Transfronteriza» que ha durado mas de dos afios, la
Comision ha recogido pruebas de que las regiones
fronterizas por lo general obtienen peores resultados
en términos econdmicos que otras regiones dentro de
un Estado miembro. El acceso a los servicios publi-
cos, como los hospitales y las universidades, suele
ser inferior en las regiones fronterizas. Con frecuen-
cia, bogar entre diferentes sistemas administrativos
y juridicos sigue siendo complejo y costoso. Como
consecuencia de ello, la Comision adoptd la Comu-
nicacion «Impulsar el crecimiento y la cohesion en
las regiones fronterizas de la UE» en la que sefala
formas que pueden reducir la complejidad, la dura-
cion y los costes de la interaccion transfronteriza y
promover la puesta en comin de servicios a lo largo
de las fronteras interiores. En ella se analiza qué es
preciso mejorar para que los ciudadanos y empresas
de regiones fronterizas puedan beneficiarse plena-
mente de las oportunidades que se presentan a ambos
lados de la frontera.

La Comunicacion propone un plan de accion de
diez puntos; un punto aborda especificamente los
obstaculos juridicos y administrativos en las fronte-
ras. Por lo tanto, es razonable considerar que las ba-
rreras juridicas (especialmente las relacionadas con
los servicios de salud, legislacion laboral, impuestos
y desarrollo empresarial), y las barreras debidas a las
diferencias en las culturas administrativas y de los
marcos juridicos nacionales, son dificiles de abordar
por si solas (ya que requieren decisiones mas alla de
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las estructuras de gestion del programa y del proyec-
to).

La propuesta de Reglamento reitera los dere-
chos fundamentales y los principios reconocidos en
la Carta de los Derechos Fundamentales de la Unioén
Europea, citando particularmente el acceso a la segu-
ridad social y los servicios sociales y el acceso a la
atencion sanitaria.

3. La interoperabilidad en el Ambito sanitario

Interesa abordar este epigrafe desde una doble
vertiente. Por un lado, hemos de analizar como se en-
cuentra la situacion a nivel nacional y, por otro, hacer
una revision de los instrumentos ya existentes para la
puesta en marcha del proyecto de interoperabilidad
europeo en el especifico ambito sanitario.

En los ultimos afios el concepto de interoperabi-
lidad en los sistemas de Historia Clinica Electronica
esta adquiriendo cada vez mayor importancia debido,
en buena medida, a los nuevos requisitos que los sis-
temas de atencion sanitaria deben afrontar para poder
prestar su servicio de forma efectiva, eficiente y sos-
tenible; los cambios demograficos, la movilidad de
los ciudadanos y la equidad en el acceso son algunos
de los mas relevantes. '

Aunque ya hemos definido la interoperabilidad
siguiendo el RD 4/2010 por el que se regula el Es-
quema Nacional de Interoperabilidad, es importante
tener en cuenta que no es suficiente con que dos sis-
temas de informacion se intercambien datos que mas
0 menos se puedan entender, sino que es necesario
ademas establecer enlaces o relaciones en varios ni-
veles distintos de las organizaciones'. Si bien lo he-
mos visto desde el punto de vista normativo, vamos
ahora a aproximarnos a los tipos de interoperabilidad
desde una perspectiva mas técnica:

 Interoperabilidad técnica: define la conexion
entre los sistemas a través de interfaces, tanto fi-
sicos como loégicos, que permiten el intercambio
de informacion.

12 Hernandez Salvador C.: “Prélogo” en MUNOZ CARRE-
RO, A: Manual practico de interoperabilidad semantica para en-
tornos sanitarios basada en arquetipos, Ministerio de Economia
y Competitividad, Instituto de Salud Carlos 111, Unidad de Inves-
tigacion en Telemedicina y e-Salud, Madrid, 2013, p.4.

13 MUNOZ CARRERO A.: “Introducciéon” en MUNOZ
CARRERO A.: Manual practico de interoperabilidad semdan-
tica para entornos sanitarios basada en arquetipos”, obra ya
citada, p. 13-18.

* Interoperabilidad sintactica: permite la transfe-
rencia de documentos, de manera que cada pieza
esté en su sitio pero sin ocuparse de que lo envia-
do tenga sentido. Trata de los formatos de ficheros
intercambiados o tipos de datos utilizados.

* Interoperabilidad semantica: se entiende que
dos sistemas seran semanticamente interoperables
cuando la informacion circula entre ellos sin que
el significado original se vea alterado y cada uno
de ellos entiende por si mismo lo que el otro le en-
via y puede actuar en consecuencia de manera au-
tomatica. De acuerdo con MUNOZ CARRERO,
para lograr la continuidad asistencial la interope-
rabilidad semantica es un requerimiento necesa-
rio aunque no suficiente, ya que permitiria que la
informacion dispersa de un paciente generada en
muchas fuentes distintas, en distintos momentos y
ubicaciones, pueda ser compartida y esté a dispo-
sicion de los profesionales alli donde se necesite o
pueda ser utilizada para usos secundarios.

* Interoperabilidad organizativa: se trata del
contexto comun en los procedimientos y flujos
de trabajo de las organizaciones, sustentado en
las reglas de negocio.

Tomamos de MUNOZ CARRERO el esquema
de actores participantes y normas propuestas para
cada nivel organizativo' (ver figura 1).

En la figura se ven las normas que proporcionan
la base sobre la que poder crear los acuerdos de fun-
cionamiento para trabajar con el objetivo comtn de
la continuidad asistencial:

» Soporte a la interoperabilidad técnica: formato
de ficheros (xml), protocolos de comunicaciones
(TCP/IP), despliegue de servicios (SOA)

* Soporte a la interoperabilidad sintactica: mo-
delos de referencia como el de la parte 1 de la
norma UNE-EN ISO 13606

* Soporte a la interoperabilidad semantica: en
este caso tenemos la parte 2 de la norma UNE-
EN ISO 13606 y SNOMED-CT, de quien hare-
mos mencion especifica a continuacion

» Soporte a la interoperabilidad organizacional:
norma UNE-EN ISO 13940

14 fdem.
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Figura 1 - Fuente: MUNOZ CARRERO, A. “Manual practico de interoperabilidad
semantica para entornos sanitarios basada en arquetipos”

SNOMED CT (del inglés, Systematized Nomen-
clature of Medicine — Clinical Terms) es un estandar
internacional y la terminologia clinica integral, mul-
tilingiie y codificada de mayor amplitud, precision e
importancia desarrollada en el mundo. Incluye mas
de dos millones de componentes, lo que facilita la
construccidon de expresiones clinicas con suficiente
nivel de detalle. Fue desarrollada originalmente en
EEUU por el College of American Pathologist y en
el Reino Unido por el National Health Service, y pu-
blicada por primara vez en el afio 2002. Posterior-
mente ha sido adquirida por la International Health
Terminology Standards Development Organisation
(IHTSDO), pasando a denominarse SNOMED Inter-
national'’>. IHTSDO es una organizacion sin animo
de lucro constituida en 2007 y registrada bajo la le-
gislacion y el derecho danés, con oficina central en
Copenhague (Dinamarca). Su propdsito es desarro-
llar, mantener promover y permitir la adopcion y el
uso correcto de los productos terminologicos norma-
lizados en los sistemas de salud en todo el mundo con
objeto de beneficiar el proceso asistencial y la salud
de los pacientes'.

15 IHTSDO. Biblioteca de documentos de SNOMED CT,
2018. Guia de Introduccion a Snomed CT. Disponible en: http://
snomed.org/doc [ultimo acceso septiembre de 2019].

16 IHTSDO. SNOMED INTERNATIONAL. Disponible
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En Espaiia el Ministerio de Sanidad es el repre-
sentante de la IHTSDO, siendo ademas el Centro
Nacional de Referencia para SNOMED CT. Esta
herramienta se utiliza como base terminologica para
aplicaciones del campo de la atencion de la salud,
posibilitando la agregacion y el intercambio de datos,
asi como el registro y la recuperacion de informa-
cion'’. La comunicacion de datos clinicos expresados
como elementos SNOMED CT es clave para lograr
la interoperabilidad seméantica de informacion regis-
trada en sistemas heterogéneos.

Como terminologia clinica permite que los pro-
fesionales de la salud representen la informacion de
forma adecuada, precisa e inequivoca. Sus unidades
basicas son los conceptos, estructurados en multiples
jerarquias, que se asocian a descripciones y mantie-
nen relaciones entre ellos. Cada concepto clinico tie-
ne un identificador numérico Unico, permanente y no
reutilizable, entendible por las maquinas, y su signifi-
cado se representa de manera legible por las personas

en: http://www.ihtsdo.org [Gltimo acceso septiembre de 2019].

17 Ministerio de Sanidad, Consumo y Bienestar Social.
Area de recursos semanticos de Referencia Nacional. Dispo-
nible en: https://www.mscbs.gob.es/profesionales/hcdsns/area-
RecursosSem/snomed-ct/quees.htm [Gltimo acceso septiembre
de 2019].
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mediante descripciones. Los conceptos se definen
formalmente por sus relaciones con otros conceptos.

3.1 La interoperabilidad sanitaria nacional. La
Historia Clinica Digital del Sistema Nacional de
Salud y la Receta Electronica

Deciamos en la Introducciéon que en este mo-
mento se encuentran practicamente culminados los
dos grandes proyectos espafioles de Historia Clinica
Digital del Sistema Nacional de Salud y de Receta
Electronica. Queremos hacer una minima referencia
a ellos ya que son sobradamente conocidos y nada
podemos afiadir a la magnifica descripcion de su
fundamentacion, planteamiento, objetivos, princi-
pios, fases de ejecucion y situacion actual hecha en
la pagina web del Ministerio de Sanidad, Consumo y
Bienestar Social.

Tanto la Ley 14/1986 General de Sanidad en sus
articulos 3.2, 3.3 y 40.16, como la Ley 16/2003 de
Cohesion y Calidad del SNS en su articulo 23, es-
tablecen el derecho de los ciudadanos a recibir una
atencion sanitaria de calidad en condiciones de igual-
dad efectiva.

La Ley 41/2002, de 14 de noviembre, basica re-
guladora de la autonomia del paciente y de derechos
y obligaciones en materia de informaciéon y docu-
mentacion clinica establece la definicion, contenido
y usos de la historia clinica, que considera como un
instrumento destinado fundamentalmente a garanti-
zar una asistencia adecuada al paciente.

En su disposicion adicional tercera establece que
“El Ministerio de Sanidad y Consumo, en coordina-
cion y con la colaboracion de las Comunidades Au-
tonomas competentes en la materia, promovera, con
la participacion de todos los interesados, la implanta-
cion de un sistema de compatibilidad que, atendida la
evolucién y disponibilidad de los recursos técnicos, y
la diversidad de sistemas y tipos de historias clinicas,
posibilite su uso por los centros asistenciales de Es-
pafia que atiendan a un mismo paciente, en evitacion
de que los atendidos en diversos centros se sometan
a exploraciones y procedimientos de innecesaria re-
peticion”.

La Ley 16/2003, de 28 de mayo, de Cohesion y
Calidad del Sistema Nacional de Salud pretende la
colaboracion de las Administraciones Publicas sani-
tarias con la finalidad de mejorar el funcionamien-
to del Sistema Nacional de Salud, una vez finaliza-
do el proceso de transferencia de las competencias

sanitarias en el afo 2001. Dicha Ley disena una se-
rie de instrumentos para la toma de decisiones que
corresponda asumir conjuntamente al Estado y a las
Comunidades Auténomas, entre ellos, el Instituto de
Informacion Sanitaria, y establece el Consejo Inter-
territorial del SNS como 6rgano basico de cohesion.

En su articulo 54 establece la creacion de una red
segura de comunicaciones del SNS para facilitar y
dar garantias de proteccion al intercambio de infor-
macién exclusivamente sanitaria entre sus integran-
tes, fundamentada en los requisitos de certificacion
electronica, firma electronica y cifrado de acuerdo
con la legislacion vigente, a través de la cual circu-
lara, entre otras, el codigo de identificacion personal
unico, el intercambio de informacion clinica y regis-
tros sanitarios y la receta electronica.

Dedica su articulo 56 al intercambio de informa-
cion en salud entre organismos, centros y servicios del
Sistema Nacional de Salud: “Con el fin de que los ciu-
dadanos reciban la mejor atencion sanitaria posible en
cualquier centro o servicio del Sistema Nacional de
Salud, el Ministerio de Sanidad y Consumo coordinara
los mecanismos de intercambio electrénico de infor-
macion clinica y de salud individual, previamente
acordados con las comunidades autdbnomas, para per-
mitir tanto al interesado como a los profesionales que
participan en la asistencia sanitaria el acceso a la his-
toria clinica en los términos estrictamente necesarios
para garantizar la calidad de dicha asistencia y la con-
fidencialidad e integridad de la informacion, cualquie-
ra que fuese la Administracion que la proporcione. El
Ministerio de Sanidad y Consumo establecera un pro-
cedimiento que permita el intercambio telematico de
la informacion que legalmente resulte exigible para el
ejercicio de sus competencias por parte de las Admi-
nistraciones Publicas. El intercambio de informacion
al que se refieren los parrafos anteriores se realizara de
acuerdo con lo dispuesto en la Ley Organica 15/1999,
de 13 de diciembre, y en la Ley 41/2002, de 14 de
noviembre”.

El Plan de Calidad para el Sistema Nacional de
Salud presentado por el Ministerio de Sanidad en
marzo de 2006 incluye, entre sus seis grandes areas
de actuacion, la utilizacion de las tecnologias de la
informacion en el SNS para mejorar la atencion a pa-
cientes y ciudadanos. La Estrategia 11 para su desa-
rrollo es el proyecto “Sanidad en Linea”'®, conjunto

18 Ministerio de Sanidad y Consumo. Plan de Calidad para
el SNS. Utilizar las tecnologias de la informacion para mejo-
rar la atencion a los ciudadanos. Estrategia 11: Sanidad en li-
nea. Octubre 2006. Disponible en: https://www.mscbs.gob.es/
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de proyectos de apoyo a una serie de iniciativas tec-
nologicas existentes en el Sistema nacional de Salud,
orientadas a la mejora del acceso y uso de los ser-
vicios sanitarios por los ciudadanos, que se integra
en la iniciativa gubernamental del Plan Avanza, cuyo
objetivo es generalizar el uso de las tecnologias en la
sociedad espafiola®.

Su base esta en lograr la interoperabilidad plena
de las tarjetas sanitarias, de forma que cada usuario
disponga de un tnico Cddigo de Identificacion Per-
sonal Unico para todo el SNS?. La Tarjeta Sanitaria
Individual (TSI) es el documento necesario y sufi-
ciente, establecido para la identificacion de cada

ciudadano en el acceso y uso de los servicios del Sis-
tema Nacional de Salud (SNS). El Ministerio de Sa-
nidad coordina la Base de Datos comun de TSI (BD
TSI _SNS) con la que trabajan todas las Comunida-
des Autonomas permitiendo la gestion coordinada y
eficaz de la identificacion y registro de la poblacion
protegida por el SNS.

El Cédigo de Identificacion Personal CIP SNS es
Unico y vitalicio en el SNS para cada persona y es el
vinculo de unién de cuantos otros codigos personales
puedan tener en los distintos territorios del Estado?!
(ver figura 2).

Base de Datos TSI del SNS
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Figura 2 - SISTEMA DE INTEROPERABILIDAD DE TSI-SNS
Fuente: https://www.mscbs.gob.es/organizacion/sns/planCalidadSNS/pdf/tic/sanidad_en_linea_ WEB_final.pdf

organizacion/sns/planCalidadSNS/tic_pncO1.htm [altimo acce-
so septiembre de 2019].

19 Ministerio de Industria, turismo y Comercio, 2006. Plan
2006-2010 para el desarrollo de la Sociedad de la Informacion
y de Convergencia con Europa y entre Comunidades Autoéno-
mas y Ciudades Autonoma. Secretaria de Estado de Telecomu-
nicaciones y para la sociedad de la informacion. Disponible en:
https://www.plantl.gob.es » plan_avanza documento completo
[ultimo acceso septiembre de 2019].

20 Ministerio de Sanidad, Consumo y Bienestar Social.
Tarjeta Sanitaria del SNS. Disponible en: https://www.mscbs.
gob.es/organizacion/sns/planCalidadSNS/ticO1.htm [ultimo ac-
ceso septiembre de 2019].
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El Sistema Nacional de Salud ha puesto en mar-
cha servicios electronicos basados en el Marco Eu-
ropeo de Interoperabilidad, con una estrategia de
neutralidad tecnoldgica y basados en un esquema de
interoperabilidad que posibilita la integracion de los
distintos sistemas de las Comunidades Autonomas al

21 Ministerio de Sanidad, Consumo y Bienestar Social. In-
teroperabilidad plena de las tarjetas sanitarias. Disponible en:
https://www.mscbs.gob.es/profesionales/hcdsns/Interop ple-
na_tarj_sanit.htm [ultimo acceso septiembre de 2019].
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utilizar estandares de intercambio de la informacion.
Son los que posibilitan el intercambio de informacion
para la Base de Datos de Usuarios de Tarjeta Sanitaria,
Fondo de Cohesion, Registro de Instrucciones Previas,
HCDSNS y RESNS. La arquitectura técnica se apoya
en el Nodo Central de Intercambio del Ministerio de
Sanidad y en los estandares tecnoldgicos definidos. El
nodo de intercambio del SNS es la infraestructura de
hardware y software que facilita el intercambio de in-
formacion administrativa y clinica entre los distintos
agentes del SNS: Comunidades Auténomas, mutuali-
dades y otros organismos competentes. Esta accesible
a través de la intranet sanitaria, que permite el acceso
al SNS a través de una red privada, exclusiva y de-
dicada. El nodo SNS esta compuesto por un nicleo
central que se encarga del tratamiento de los mensajes
y una serie de servicios especificos que proporcionan
la funcionalidad necesaria.?

El intercambiador del SNS es el nexo de unioén
entre los diferentes agentes que implementa la capa
de seguridad del Nodo Central verificando la autenti-
cidad de los agentes que se conectan, la validez de los
certificados con que se identifican, la firma electréni-
ca de los mensajes recibidos y la estructura valida de
los mensajes intercambiados.

El proyecto de Historia Cinica Digital en el
Sistema Nacional de Salud (HCDSNS) se definio
a comienzos del afio 2006, en respuesta a una ne-
cesidad percibida por todos los agentes implicados
en el proceso asistencial: la gran movilidad de los
ciudadanos se acompafia frecuentemente de deman-
da asistencial fuera de su lugar de residencia por
problemas de salud sobrevenidos, y las TIC deben
facilitar el acceso a la informacion sanitaria de for-
ma que esté disponible para prestar una asistencia
sanitaria de calidad alli donde se precise. Son sus
objetivos generales:

* QGarantizar al ciudadano el acceso por via tele-
matica a los conjuntos definidos de datos sobre su
salud que estén en formato digital en cualquiera
de los Servicios de Salud del SNS, protegiendo
sus datos contra la intrusion ilegitima de quienes
no hayan sido facultados para acceder

* Garantizar a los profesionales sanitarios, fa-
cultados por cada Servicio de Salud para esta

22 Ministerio de Sanidad y Consumo. Instituto de Infor-
macion Sanitaria. Agencia de Calidad del SNS, marzo 2008.
Politica de estandares y normalizacion de datos. Disponible en:
https://www.mscbs.gob.es/organizacion/sns/planCalidadSNS/
docs/POL_EST.pdf [Gltimo acceso septiembre de 2019].

funcidn, el acceso a determinados conjuntos de
datos de salud generados en una Comunidad
Autoénoma distinta de aquella desde la que se re-
quiere la informacion, siempre que el usuario o
paciente haya demandado sus servicios profesio-
nales en un centro sanitario del SNS

* Dotar al SNS de un sistema seguro de acceso
que garantice al ciudadano la confidencialidad de
los datos de caracter personal relativos a su salud

Lograr agilidad y sencillez en el acceso a este
servicio comtn del SNS2

En la definicion del proyecto se analizaron dos
posibles escenarios:

* Uno de ellos, el de la “gran interoperabilidad”,
que consiste en la transferencia de todo el expe-
diente clinico de un paciente cuando se traslada
definitivamente a otra Comunidad Auténoma
diferente. Este escenario es de gran compleji-
dad funcional y técnica, por lo que se planted no
abordarlo dadas las dificultades previsibles.

» El otro consiste en poner a disposicion de pro-
fesionales y ciudadanos el acceso a los conjuntos
de datos relevantes cuando precisan una asisten-
cia sanitaria fuera de su Comunidad de origen.
A este es al que trata de dar respuesta HCDSNS,
dado que se considerd viable en unos plazos de
tiempo razonables.

Asi, HCDSNS no es un acceso total a la histo-
ria clinica, sino un sistema que permite compartir
un conjunto de datos clinicos relevantes para la asis-
tencia sanitaria. Se trata pues de un proyecto clara-
mente orientado a satisfacer las necesidades de los
ciudadanos en sus desplazamientos por el territorio
nacional y de los profesionales del SNS que tie-
nen responsabilidades en su asistencia sanitaria, en
el que la estrategia de seguridad adquiere una gran
relevancia al tratarse de datos de salud, y por tanto
especialmente protegidos. Sin embargo, se hace im-
prescindible conjugarlo con la efectiva funcionalidad
de las aplicaciones del sistema para profesionales y
ciudadanos. Responde, pues a los principios de am-
plia accesibilidad y proteccion a la intimidad. El con-
senso alcanzado sobre los requisitos que el sistema

23 Ministerio de Sanidad y Politica Social. Instituto de
Informacion Sanitaria. Agencia de Calidad del SNS, 2009. El
Sistema de Historia Clinica Digital del SNS. Disponible en:
https://www.mscbs.gob.es/organizacion/sns/planCalidadSNS/
docs/HCDSNS Castellano.pdf. [ultimo acceso septiembre de
2019].
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debe cumplir se recoge en el documento Analisis de
Requerimientos del Sistema (ARS)*.

ALCANCE FUNCIONAL

® Funcionalidades de profesionales:
= Informes clinicos (alta, consulta, urgencias,
atencion primaria, cuidados de enfermeria).
/ = Informes de resultados (laboratorio, imagen)
' m Historia Clinica Resumida (no estructurada,
no interoperable en Fase [) e interoperable
en Fase Il

@ Firma electrénica de profesionales.

® Funcionalidades de usuarios:
= Acceso a conjuntos de datos

m Restriccion de los documentos accesibles
por otras CCAA.

m Registro de Accesos

Fuente: https://www.mscbs.gob.es/organizacion/sns/
planCalidadSNS/docs/HCDSNS_Castellano.pdf

Se deben garantizar como mecanismos de
seguridad:

» La identidad de los agentes implicados en la
comunicacion

* La privacidad de la informacion objeto de in-
tercambio, de forma que de ninguna forma sea
revelada a terceros

* La integridad de la informacion, garantizando
que no ha sido manipulada en ningtin punto de la
comunicacion

* La garantia de no repudio, evitando el no reco-
nocimiento por parte de los agentes de una ope-
racion en el sistema.

Como parte de la estrategia de seguridad se
incluyen:

* medidas de control previo al acceso a través
de firma electronica reconocida y adscripcion de
profesionales a distintos grupos de acuerdo a per-
files

* mecanismos de control posterior:

24 Ministerio de Sanidad y Politica Social. Agencia de Ca-
lidad del SNS. Instituto de Informacion Sanitaria 2010. Anali-
sis de requerimientos del Sistema. Disponible en: https://www.
mscbs.gob.es/organizacion/sns/planCalidadSNS/docs/ARS.pdf
[ultimo acceso septiembre de 2019].
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- sistemas de seguimiento sistematico de los
accesos por un consejo de administradores del
sistema

- proceso de auditoria por el propio ciudada-
no, de forma que pueda realizar el seguimiento
del detalle de los accesos realizados desde este
sistema a sus propios informes, a fin de veri-
ficar la legitimidad de los mismos. Se facilita
registro de Servicio de Salud, Centro Sanita-
rio, Servicio y momento en que se realizo el
acceso.

Para delimitar el alcance de sus funcionalidades,
se debati6 el conjunto de datos clinicos mas rele-
vantes para prestar una atencion sanitaria adecuada
cuando un paciente asi lo requiera en cualquier punto
de atencion del SNS, y se definieron por consenso
cuales son los datos que como minimo deben reunir
cada uno de los conjuntos. Los resultados de los tra-
bajos de los distintos grupos de trabajo y comités de
expertos se han plasmado en el Documento Conjun-
to Minimo de Datos de Informes Clinicos, punto de
origen del RD 1093/2010, de 3 de septiembre, por el
que se aprueba el conjunto minimo de datos de los in-
formes clinicos en el Sistema Nacional de Salud. Los
documentos clinicos que pueden ser consultados son:

» Historia Clinica Resumida

* Informe Clinico de Alta

* Informe Clinico de Consulta Externa

* Informe Clinico de Urgencias

* Informe clinico de Atenciéon Primaria

* Informe de Cuidados de Enfermeria

* Informe de Resultados de Pruebas de Laboratorio
* Informe de Resultados de Pruebas de Imagen
* Informe de Resultados de Otras Pruebas Diag-

nosticas

Desde entonces, las distintas Comunidades Au-
tonomas coordinadas por el Ministerio de Sanidad
han venido realizando importantes esfuerzo para la
puesta en marcha del proyecto. A 1 de abril de 2019,
la proporcion de la poblacion de Base de Datos de
Tarjeta Sanitaria que tiene referencia a algin conte-
nido HCDSNS (1 a n documentos) es del 94,01%2.

25 Ministerio de Sanidad, Consumo y Bienestar Social.
Sistema HCDSNS Historia Clinica Digital del Sistema Nacio-
nal de Salud. Informe de situacion 1 de abril de 2019. Dispo-
nible en: http://www.mscbs.gob.es/eu/profesionales/hcdsns/
contenidoDoc/HCDSNS Informe de situacion 20190401.pdf
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Tratando de dar respuesta a las demandas prioritarias
de los distintos agentes del SNS formuladas a través
de sus 6rganos representativos, se han definido unos
principios basicos, estrategias factibles y directrices
de normalizacion terminoldgica orientadas a conse-
guir la interoperabilidad de los sistemas de informa-
cion clinicos, y se han establecido mecanismos de
coordinacioén para obtener el maximo rendimiento
del esfuerzo compartido®:

* Principios

- Necesitamos que la informacion clinica sea
interoperable

- No deberiamos duplicar esfuerzos innecesa-
riamente

- Los elementos utilizados en la normalizacion
deben partir de modelos de referencia defi-
nidos

- Las politicas de normalizacion necesitan una
infraestructura de servicios compartida

- Se necesitan recursos compartidos y reutili-
zables de terminologia

- Contribucion a la implementacion de las po-
liticas de normalizacion del SNS

» Estrategias

- Creacion y difusion de modelos clinicos de
referencia

- Creacion de una red colaborativa de servido-
res terminologicos

- Formacion sobre los recursos de normaliza-
cion terminologica

- Regulaciones

- Cooperacion

- Certificacion

De la misma forma que se percibid la necesidad
de compartir informacién clinica para prestar una
adecuada asistencia sanitaria a los ciudadanos cuan-
do se desplazan fuera de su Comunidad Autébnoma de
origen, se consider6 fundamental que los pacientes
pudiesen obtener su medicacion en cualquier oficina
de farmacia del pais, independientemente del Servi-
cio de Salud en el que se haya hecho la prescripcion,
utilizando la receta electronica. Presenta ademads
otras ventajas, como es la disminucion de las tareas

[altimo acceso septiembre de 2019].

26 Ministerio de Sanidad, Servicios Sociales e Igualdad.
Proyecto HCDSNS. Politicas de Normalizacion de Terminolo-
gia. Principios y estrategias de interoperabilidad semantica para
los sistemas de informacion clinica del SNS. Madrid 2014. Dis-
ponible en: https://www.mscbs.gob.es » FactoriaDocs » MSSSI
PNT 20140630 [dltimo acceso septiembre de 2019].

administrativas por parte de los prescriptores ante los
desplazamientos de los pacientes, y evita adelantos
de medicacion por dicho motivo.

Las Comunidades Autéonomas han ido implan-
tando sus sistemas propios de receta electronica,
pero sin permitir el intercambio de informacion entre
ellos. El Ministerio de Sanidad coordiné el proyecto
de interoperabilidad de receta electronica en el Siste-
ma Nacional de Salud (RESNS), definiendo tras un
analisis exhaustivo criterios comunes, de forma que
las Comunidades Auténomas realizaron una serie de
adaptaciones en sus sistemas de prescripcion y dis-
pensacion para permitir transmitir la informacion cli-
nica de forma interoperable. En una segunda fase se
realizaron baterias de pruebas para comprobar que la
informacion se intercambiaba correctamente, finali-
zando el proceso con la certificacion que acredita que
el sistema presenta la calidad establecida para intero-
perar. En el mes de abril de 2019 se complet6 el mapa
de interoperabilidad de receta electronica”’. El pro-
yecto continiia con la incorporacion de nuevos servi-
cios, como formulas magistrales, vacunas, y también
la incorporacion de las mutualidades al proyecto.

El escenario de interoperabilidad supone que la
dispensacion se realiza en una Comunidad Auténo-
ma distinta de aquella en la que se emite la receta
electronica, realizando la interconexion a través del
nodo central del SNS?, (ver figuras 3 y 4).

3.2 La interoperabilidad sanitaria en el marco europeo

La interoperabilidad en el ambito sanitario den-
tro del espacio europeo lleva tiempo construyéndose,
siendo formalmente la norma de partida de partida
la habilitacion que, al menos desde el punto de vista
de su necesidad, determina la Directiva de asistencia
transfronteriza y el Real Decreto de su trasposicion al
derecho espafiol. Recientemente a visto la luz la Re-
comendacion (UE) 2019/243 de la Comision de 6 de
febrero de 2019, sobre un formato de intercambio de
historiales médicos electrénicos de ambito europeo.

27 Ministerio de Sanidad, Consumo y Bienestar Social. Se-
guimiento de implantacién de RESNS. Disponible en: https://
www.mscbs.gob.es/profesionales/recetaElectronicaSNS/EVO-
LUCION RESNS 06 05 19.pdf[ultimo acceso septiembre de
2019].

28 Ministerio de Sanidad, Servicios Sociales e Igualdad.
DG de Salud Publica, Calidad e Innovacion. Subdireccion Ge-
neral de Informacion Sanitaria e Innovacion - Area de Receta
Electronica del SNS. Interoperabilidad de receta electronica en
el SNS-. Disponible en: https://www.mscbs.gob.es/profesiona-
les/recetaElectronicaSNS/Doc_Bas Proyect Interop RESNS
v2.1.pdf [ultimo acceso septiembre de 2019].
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Figura 4 - PROCESO DE INTEROPERABILIDAD

Esta norma supone el espaldarazo definitivo para el
arranque de la interoperabilidad sanitaria europea.

a.- La Directiva 2011/24/UE. de 9 de marzo de
2011, relativa a la aplicacion de los derechos de los
pacientes en la asistencia sanitaria transfronteriza.

Es sin duda alguna la Directiva 2011/24/UE. de
9 de marzo de 2011, relativa a la aplicacion de los
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derechos de los pacientes en la asistencia sanitaria
transfronteriza la que sienta las bases de la interope-
rabilidad en el ambito sanitario. Establece como ob-
jetivos garantizar la movilidad de los pacientes, esta-
blecer unas reglas para facilitar su acceso a una asis-
tencia sanitaria segura y de alta calidad en la Union
Europea, y promover la cooperacion en materia de
asistencia sanitaria entre los Estados miembros, res-
petando plenamente las responsabilidades de éstos
en la organizacion y prestacion de dicha asistencia.
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Un aspecto esencial de la Directiva es que sus
exigencias no constituyen ni una nueva regulacion de
los sistemas sanitarios ni una modificacion sustancial
de los mismos, aunque a partir de ahora se plantee
un nuevo escenario de atencion sanitaria en la Union
Europea. Se proclama el respeto pleno a las diferen-
cias de los sistemas nacionales de asistencia sanita-
ria, y a las responsabilidades de los Estados miem-
bros, en cuanto a la organizacion y la prestacion de
servicios sanitarios, reconociéndose la libertad para
estructurar sus propios sistemas de asistencia sanita-
ria y de seguridad social. La Directiva tiene también
por objeto aclarar las relaciones de la asistencia sa-
nitaria transfronteriza que regula, con el marco exis-
tente de coordinacion de los sistemas de seguridad
social contenido en el Reglamento (CE) n.° 883/2004
del Parlamento Europeo y del Consejo, de 29 de abril
de 2004, sobre la coordinacion de los sistemas de se-
guridad social, y el Reglamento (CE) n.° 987/2009
del Parlamento Europeo y del Consejo, de 16 de sep-
tiembre de 2009, por el que se adoptan las normas de
aplicacion del Reglamento (CE) n.° 883/2004, sobre
la coordinacion de los sistemas de seguridad social.

Sefiala en su considerando 50 que los Estados
miembros deben facilitar la cooperacion entre pres-
tadores de servicios sanitarios a fin de garantizar una
asistencia sanitaria transfronteriza segura, de gran
calidad y eficaz. Esta cooperacion puede referirse a la
planificacion conjunta, el reconocimiento mutuo o la
adaptacion de procedimientos o normas y la intero-
perabilidad de los respectivos sistemas nacionales de
tecnologias de la informacion y la comunicacion, asi
como a los mecanismos practicos para garantizar la
continuidad de la asistencia o la facilitacion practica
de la prestacion transfronteriza de asistencia sanitaria
por parte de los profesionales sanitarios de manera
temporal u ocasional.

El Considerando 56 pone de manifiesto que en
la prestacion de asistencia sanitaria que recurre al
uso de las tecnologias de la informacién y la comu-
nicacion en la Unidn, se emplean formatos y normas
muy diferentes e incompatibles, lo que crea obstacu-
los para esta modalidad de prestacion transfronteri-
za de asistencia sanitaria y posibles riesgos para la
proteccion de la salud. Por ello es necesario que los
Estados miembros procuren que los sistemas de tec-
nologias de la informaciéon y la comunicacion sean
compatibles entre si. Sin embargo, no debe olvidarse
que la implantacion de los sistemas de tecnologias
de la informacion y la comunicacion sobre la salud
es una competencia exclusivamente nacional. La
presente Directiva debe reconocer por ello tanto la

importancia de trabajar en favor de la interoperabi-
lidad, por una parte, como la adecuada division de
competencias, por otra, disponiendo a tal fin lo nece-
sario para que la Comision y los Estados miembros
sigan cooperando en la elaboracion de medidas que,
sin ser juridicamente vinculantes, constituyan herra-
mientas entre las que los Estados miembros puedan
elegir para facilitar una mayor interoperabilidad de
los sistemas de tecnologias de la informacion y la
comunicacion en el &mbito de la asistencia sanitaria
y respalden el acceso de los pacientes a las aplica-
ciones de sanidad electronica en aquellos casos en
que los Estados miembros decidan introducirlos.
Complementa esto el considerando 57cuando sefiala
que la interoperabilidad de las soluciones de sanidad
electronica debe lograrse dentro del respeto de las
normativas nacionales sobre la prestacion de servi-
cios de asistencia sanitaria adoptadas para la protec-
cion del paciente, incluida la legislacion sobre las
farmacias por Internet, en particular las prohibicio-
nes nacionales de venta a distancia de medicamentos
dispensados unicamente con receta médica, en tanto
en cuanto que sean conformes con la jurisprudencia
del Tribunal de Justicia, la Directiva 97/7/CE del Par-
lamento Europeo y del Consejo, de 20 de mayo de
1997, relativa a la proteccion de los consumidores
en materia de contratos a distancia (1) y la Directiva
2000/31/CE del Parlamento Europeo y del Consejo,
de 8 de junio de 2000, relativa a determinados as-
pectos juridicos de los servicios de la sociedad de la
informacion, en particular el comercio electronico en
el mercado interior.

El articulo 11.1 sefiala que cuando la comercia-
lizacion de un medicamento esté autorizada en su
territorio de conformidad con la Directiva 2001/83/
CE o el Reglamento (CE) no 726/2004, los Estados
miembros se aseguraran de que las recetas extendi-
das en otro Estado miembro a nombre de un paciente
determinado pueden dispensarse en su territorio de
conformidad con la legislacion nacional vigente, y
de que esta prohibida cualquier restriccion a su reco-
nocimiento, de forma expresa. Para facilitar la apli-
cacion del apartado 1, la Comision adoptara, entre
otras, directrices de ayuda a los Estados miembros
para que desarrollen la interoperabilidad de las rece-
tas electronicas.

En su articulo 14 establece los objetivos de la red
de la sanidad electronica y entre ellos determina que
uno de ellos es esforzarse para conseguir unos be-
neficios econdmicos y sociales sostenibles merced a
sistemas y servicios europeos de sanidad electronica
y a aplicaciones interoperables que permitan alcanzar

53



Laura Murioz Fernandez, Sergio Gallego Riestra

Volumen 29 niimero 2. Julio-Diciembre 2019 | ESTUDIOS

un alto grado de confianza y seguridad, mejorar la
continuidad de los cuidados y garantizar el acceso a
una asistencia sanitaria segura y de calidad.

Esta Directiva ha sido objeto de trasposicion al
ordenamiento juridico espafiol mediante el Real De-
creto 81/2014, de 7 de febrero, por el que se esta-
blecen normas para garantizar la asistencia sanitaria
transfronteriza, y por el que se modifica el Real De-
creto 1718/2010, de 17 de diciembre, sobre receta
médica y 6rdenes de dispensacion. Dentro de su con-
tenido es resaltable el articulo 23 por el cual se esta-
blece que Espana formara parte de la Red europea de
sanidad electronica:

1. Con el objeto de favorecer la cooperacion y
el intercambio de informacion con otros Esta-
dos miembros, Espafia formara parte de la red
europea de sanidad electronica, regulada en la
Decision 2011/890/UE de la Comision, de 22 de
diciembre de 2011, por la que se establecen las
normas de establecimiento, gestion y funciona-
miento de la red de autoridades nacionales res-
ponsables en materia de salud electronica.

2. El Ministerio de Sanidad, Servicios Sociales e
Igualdad designara la autoridad nacional respon-
sable en materia de sanidad electronica, comuni-
candolo a la Comision Europea.

3. Esta red conectara la autoridad nacional desig-
nada con las autoridades nacionales responsables
de sanidad electronica de los diferentes Estados
miembros.

4. La autoridad nacional responsable de sanidad
electrénica tendra como principios informadores
los recogidos en el Real Decreto 4/2010, de 8 de
enero, por el que se regula el Esquema Nacional
de Interoperabilidad en el ambito de la Admi-
nistracion Electronica que recoge los principios
adoptados por la Estrategia Europea de Intero-
perabilidad y el Marco Europeo de Interopera-
bilidad.

5. La autoridad nacional responsable de sanidad
electronica dentro del Sistema Nacional de Sa-
lud observara el cumplimiento de los objetivos
de la red europea de salud electronica con res-
peto y observancia de la legislacion existente en
materia de proteccion de datos y autonomia del
paciente.
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b.- La Recomendacion (UE) 2019/243 de la Co-
mision de 6 de febrero de 2019, sobre un formato de
intercambio de historiales médicos electronicos de
ambito europeo

Sentadas las bases de la asistencia transfronteriza
en el marco europeo, los siguientes pasos se orien-
tan al establecimiento de un sistema de interoperabi-
lidad real y técnica que garantice el intercambio de
documentacion clinica que permita llevarla a cabo.
No cabe en este contexto dejar de citarse la Reco-
mendacion (UE) 2019/243 de la Comision de 6 de
febrero de 2019, sobre un formato de intercambio de
historiales médicos electroénicos de ambito europeo.
Se trata una norma cuyo objeto es establecer un mar-
co para el desarrollo de un formato de intercambio de
historiales médicos electronicos de ambito europeo
con el fin de lograr un acceso y un intercambio trans-
fronterizo seguro e interoperable a los datos sanita-
rios electronicos en la Union.

Parte de unos considerados previos en los que
pone de manifiesto que permitir el acceso y la puesta
en comun de forma segura de historiales médicos a
través de las fronteras en la Unidn facilitard la vida
de los ciudadanos en una serie de situaciones trans-
fronterizas, como los casos en que las personas y sus
familias viven en la actualidad en otro Estado miem-
bro por motivos laborales o los de los jubilados que
viven en otro pais, ya que ello les permitira acceder
a sus historiales médicos entre los Estados miembros
en los que hayan residido. Ello también mejorara la
calidad de la asistencia en situaciones que requie-
ren tratamiento médico durante desplazamientos en
la Unién o como parte de un acuerdo transfronteri-
zo. Hay mas de dos millones de casos registrados al
afio en los que un ciudadano que vive en un Estado
miembro ha solicitado asistencia sanitaria en otro Es-
tado miembro. Ademas, en el futuro puede ser util
adherirse a iniciativas de la Unioén Europea en el am-
bito de la coordinacion de la seguridad social. Sefiala
demads que se prevé que las necesidades de asistencia
sanitaria van a seguir aumentando en el futuro debi-
do al envejecimiento de la poblacion y a la creciente
prevalencia de las enfermedades cronicas, asi como
a una mayor demanda de cuidados de larga duracion.

Es consciente de los problemas a superar y por
ello indica que la digitalizacion de los historiales mé-
dicos y la creacion de sistemas que permitan a los
ciudadanos acceder a ellos de forma segura, y a los
distintos agentes del sistema sanitario (pacientes, sus
equipos clinicos en la comunidad y las instalaciones
hospitalarias) compartirlos es un paso importante
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hacia la integracion de las tecnologias digitales en los
enfoques sanitarios y asistenciales. Esa integracion
requiere que los historiales médicos electronicos
sean interoperables en toda la Union, mientras que,
en la actualidad, muchos de los formatos y normas de
los sistemas de historiales médicos electronicos, sis-
temas de informacion para el registro, la extraccion
y la gestion de los historiales médicos electronicos,
que se utilizan en la Unidn son incompatibles.

El objetivo de la interoperabilidad en relacion
con los historiales médicos electronicos es propiciar
un tratamiento coherente de la informacion entre esos
sistemas de informacion sanitaria, con independencia
de su tecnologia, aplicaciéon o plataforma, de mane-
ra que el destinatario pueda interpretarlos de mane-
ra util. La falta de interoperabilidad en relacion con
los historiales médicos electronicos conduce a una
fragmentacion y reduce la calidad de la prestacion de
asistencia sanitaria transfronteriza.

En el Considerando 12 pone de manifiesto que
“Para desarrollar y compartir historiales médicos
electronicos es preciso establecer las normas mas
exigentes posible en materia de seguridad y protec-
cion de datos. El Reglamento general de proteccion
de datos exige que los datos de los pacientes estén
protegidos y debidamente asegurados de modo que
se garantice su confidencialidad, integridad y dis-
ponibilidad. Por consiguiente, los sistemas deben
estar protegidos, asegurados, ser fiables e integrar la
proteccion de datos desde el disenio y por defecto.
Una serie de soluciones digitales a nivel europeo y
de enfoques comunes para las Administraciones y las
instituciones sientan las bases para ello”.

Como ya dijimos, el objetivo de la Recomen-
dacidn es establecer un marco para el desarrollo de
un formato de intercambio de historiales médicos
electronicos de ambito europeo con el fin de lograr
un acceso y un intercambio transfronterizo seguro
e interoperable a los datos sanitarios electronicos
en la Union. El marco consta de los siguientes ele-
mentos:

a) un conjunto de principios que deberian regir
en la Union el acceso a historiales médicos elec-
tronicos y el intercambio de esos historiales a tra-
vés de las fronteras;

b) un conjunto de especificaciones técnicas co-
munes para el intercambio transfronterizo de
datos en determinados dominios de informa-
cion sanitaria, que deberia constituir la base de

referencia para un formato de intercambio de his-
toriales médicos electronicos de ambito europeo;

¢) un proceso para avanzar en el desarrollo de
un formato de intercambio de historiales médicos
electronicos de &mbito europeo.

La Recomendacion declara como principios de
acceso e intercambio transfronterizo de historiales
médicos electronicos los siguientes:

1) Los Estados miembros deberian garantizar
que los ciudadanos puedan acceder y compartir
de forma segura a sus datos sanitarios electroni-
cos a través de las fronteras.

2) Se insta a los Estados miembros a que den a
los ciudadanos la capacidad para elegir a quién
dan acceso a sus datos sanitarios electronicos y
qué detalles sobre su informacion sanitaria pue-
den compartirse.

3) Los Estados miembros deberian velar por que
se respeten los principios establecidos en el ane-
xo cuando se desarrollen soluciones que permi-
tan el acceso a datos sanitarios electronicos en la
Unidn y el intercambio de los mismos.

Por ultimo, merece ser destacado que la norma
determina una base de referencia para un formato de
intercambio de historiales médicos electronicos de
ambito europeo, sefalando que los Estados miem-
bros deberian adoptar medidas para garantizar que
los siguientes dominios de informacién sanitaria,
como base de referencia, formen parte de un formato
de intercambio de historiales médicos electronicos
de ambito europeo:

a) historial resumido del paciente;

b) receta electronica/dispensacion electronica;
¢) resultados de laboratorio;

d) imagenes e informes médicos;

e) informes de altas hospitalarias.

La Recomendacion se acompana de un Anexo en
el que se desarrollan los principios citados, los do-
minios de informacidn sanitaria para el intercambio
transfronterizo y las especificaciones de interopera-
bilidad. De todo ello solo queremos centrarnos, final-
mente, en los principios que establece la Recomenda-
cion, ya que enlazan perfectamente con la afirmacion
hecha al principio del presente trabajo cuando decia-
mos que se ha inducido al error de que la proteccion
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y seguridad de los datos se limita exclusivamente a
impedir el acceso a los mismos, cuando realmente
eso seria cumplir exclusivamente el principio de con-
fidencialidad. La proteccion y seguridad de los datos
supone el cumplimiento de otros principios igual de
relevantes, como son los de minimizacion, exactitud
o integridad. En el epigrafe 2.1 hemos sostenido que
la libre y segura circulacion de los datos son la base
de la interoperabilidad y recogiamos los conside-
randos del RGPD que senalan que la tecnologia ha
transformado la vida social y ha de facilitar ain mas
la libre circulacion de datos personales dentro de la
Unioén garantizando al mismo tiempo un elevado ni-
vel de proteccion de los mismos.

Los principios que la Recomendacion plantea
para garantizar una adecuada interoperabilidad en el
ambito sanitario y, particularmente, en relaciéon con
los historiales médicos son los siguientes:

a) Sistemas centrados en los ciudadanos desde
su diserio. El disefio de los sistemas deberia ha-
cerse considerando a los ciudadanos su eje cen-
tral. Esos sistemas deben disefiarse para aplicar
los principios de proteccion de datos desde el
disefio y por defecto para cumplir los requisitos
del RGPD.

b) Exhaustividad y lectura por maquina. Los
historiales médicos electronicos deberian ser lo
mas completos posible para facilitar los servicios
sanitarios y asistenciales en toda la Union. Los
datos sanitarios introducidos en los historiales
médicos electronicos deberian ser legibles por
maquina en la medida en que sea necesario para
la reutilizacién razonable que se prevé hacer de
esos datos. La informacion deberia estructurarse
y codificarse de la manera mas practica posible
para que los datos sanitarios sean interoperables,
también a través de las fronteras.

¢) Proteccion de datos y confidencialidad. Los
sistemas de historiales médicos electronicos y las
soluciones de interoperabilidad deberian garanti-
zar la confidencialidad de los datos sanitarios per-
sonales y cumplir todos los aspectos de la legisla-
cion en materia de proteccion de datos desde su
fase de disefio en adelante. El derecho fundamen-
tal a la proteccion de los datos personales deberia
aplicarse plena y efectivamente, de conformidad
con el RGPD, incluidos el derecho a la transparen-
cia de la informacidn, el derecho de acceso y otros
derechos pertinentes enumerados en su capitulo
III. En particular, los ciudadanos deberian poder
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ejercer su derecho de acceso a sus datos sanitarios
mediante el acceso a sus historiales médicos elec-
tronicos, también a través de las fronteras.

d) Consentimiento y otras bases juridicas. Todo
tratamiento (1) de los datos sanitarios debe ba-
sarse en el consentimiento explicito del ciudada-
no al que pertenezcan o en cualquier otra base
juridica, de conformidad con los articulos 6 y 9
del RGPD.

e) Auditabilidad. Todo tratamiento de los datos
sanitarios deberia archivarse y verificarse a efec-
tos de auditoria, utilizando técnicas apropiadas,
como los registros y las pistas de auditoria, para
mantener un registro exacto del acceso a los his-
toriales electronicos, su intercambio o cualquier
otra operacion de tratamiento.

f) Seguridad. De conformidad con el RGPD y la
Directiva (UE) 2016/1148, tienen que adoptarse
las medidas técnicas y de organizacion adecua-
das para garantizar la seguridad de los sistemas
de historiales médicos electronicos. Entre esas
medidas deberia figurar la proteccion contra el
tratamiento no autorizado o ilicito de datos sa-
nitarios y contra la pérdida, destruccion o dafios
accidentales. Las entidades que intercambien
historiales médicos electronicos deberian garan-
tizar que el personal que se ocupa de los sistemas
de historiales médicos electronicos sea suficien-
temente consciente de los riesgos de ciberseguri-
dad y tenga la formacion adecuada.

g) Identificacion y autenticacion. Un aspecto
fundamental para garantizar la confianza en los
intercambios de datos entre sistemas de histo-
riales médicos electronicos es la identificacion y
autenticacion solidas y fiables de todas las partes
implicadas. El uso de las identificaciones elec-
tronicas nacionales notificadas (eID) facilita la
identificacion y la autenticacion transfronterizas
de los ciudadanos para que puedan acceder a sus
datos sanitarios con total seguridad y a su con-
veniencia y apoya el principio de «no repudio»,
que garantiza el origen y la integridad de tales
datos. Mediante el reconocimiento mutuo de los
sistemas nacionales de identificacion electronica
previstos en el Reglamento (UE) 910/2014, los
ciudadanos de un Estado miembro pueden utili-
zar sus identificaciones electronicas nacionales
para acceder de forma segura a los servicios en
linea prestados en otro Estado miembro. De con-
formidad con el articulo 6 de dicho Reglamento,
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los servicios publicos en linea que requieran un
determinado nivel de seguridad («sustancial» o
«alto») del medio de identificacion electronica
tienen que aceptar los sistemas de identificacion
electronica notificados de otros Estados miem-
bros.

h) Continuidad del servicio. La continuidad y
la disponibilidad del servicio de intercambio de
historiales médicos electronicos son esenciales
para garantizar la continuidad de la asistencia.
Cualquier incidente o interrupcion que pueda
producirse durante el uso del servicio deberia re-
mediarse con prontitud, de acuerdo con los pla-
nes previstos de continuidad de las actividades.

c.- Connecting Europe Facility E-Health

En el ano 2017, en el ambito de telecomunicacio-
nes del programa de trabajo CEF (Connecting Europe
Facility), la Unioén Europea establece la Convocatoria
para el desarrollo e implementacion de servicios en el
ambito de eHealth para su uso en ambito real de servi-
cios a los ciudadanos y profesionales sanitarios®.

Se trata de una Convocatoria de la Union Euro-
pea articulada por INEA (Innovation and Networks
Executive Agency) destinada al desarrollo e imple-
mentacion de servicios en el ambito eHeath y cen-
trada, en este caso concreto, en el intercambio trans-
fronterizo de datos de salud relevantes que posibili-
ten la continuidad de cuidados y atencion sanitaria
segura (Patient Summary) asi como prescripcion y
dispensacion electronicas de medicamentos (ePres-
cripcion), para su uso en ambito real de servicios a
los ciudadanos y profesionales sanitarios, como se
indicaba en el parrafo superior.

Lo que subyace en la filosofia de este proyecto
es que es una realidad que los ciudadanos cada vez
mas se desplazan por distintos motivos, y por tanto
en el marco de la Union Europea se deben coordinar
los esfuerzos para facilitar asistencia sanitaria a los
ciudadanos que asi lo necesiten encontrandose fuera
de su pais de residencia, teniendo en cuenta las posi-
bilidades que ofrecen tecnologias y el esfuerzo e in-
version que ya se ha realizado para la transformacion
digital de la sociedad.

29 European Comission. 2017 CEF Telecom eHealth.
Innovation and Networks Executive Agency- Call e Health.
Disponible en: https://ec.europa.eu/inea/en/connecting-europe-
facility/cef-telecom/apply-funding/2019-ehealth [altimo acceso
septiembre de 2019].

Los antecedentes de este proyecto los encontra-
mos en el marco de la ya citada Directiva de Asisten-
cia Sanitaria Transfronteriza (DAST) relativa a la apli-
cacion de los derechos de los pacientes en la asistencia
sanitaria transfronteriza; en virtud de esta Directiva,
los pacientes de los paises de la Union Europea po-
dran acudir a un Estado miembro distinto al suyo para
recibir asistencia sanitaria. En concreto el articulo 14
establece que la Union apoyara y facilitara la coopera-
cion y el intercambio de informacion entre los Estados
Miembros dentro de una red voluntaria que conecte
a las autoridades nacionales encargadas de la sanidad
electronica que designen los Estados miembros. A ni-
vel nacional existe una trasposicion de dicha Directiva
en el Real Decreto 81/2014, de 7 de febrero, por el que
se establecen normas para garantizar la asistencia sa-
nitaria transfronteriza, y por el que se modifica el Real
Decreto 1718/2010, de 17 de diciembre, sobre receta
médica y o6rdenes de dispensacion.

La Red de Salud Electrénica (“eHealth Network”
— Red eHN) constituida en virtud del Articulo 14 de
la Directiva 2011/24/UE es el principal Organismo
Regulador politico y estratégico para la Salud Elec-
tronica en Europa, que conecta las Autoridades Na-
cionales responsables de los Puntos de Contacto Na-
cionales para Salud Electronica (“National Contact
Points for eHealth” - NCPeH). La Red eHN tiene el
mandato de establecer un Marco Europeo de Intero-
perabilidad para los Servicios Transfronterizos de In-
formacion sobre Salud Electrénica (“Cross-Bordere
Health Information Services” - CBeHIS) con el fin
de conseguir un alto nivel de confianza y seguridad,
mejorando la continuidad de la atencion y garanti-
zando el acceso a una atencion sanitaria segura y de
alta calidad.

Los objetivos del proyecto CEF eHealth son:

e Permitir la asistencia sanitaria transfronteriza
ininterrumpida y garantizar el acceso seguro a
la informacion sanitaria de pacientes entre siste-
mas de asistencia sanitaria europeos, en especial
al intercambio entre historias clinicas resumidas
(HCR por sus siglas en espafiol; PS por sus siglas
en ingles) y recetas electronicas (eP por sus siglas
en inglés)

* Contribuir a la seguridad del paciente mediante
la reduccién en frecuencia de errores médicos y
mediante el acceso rapido a la informacion sanita-
ria del paciente, asi como a través de la mejora en
la accesibilidad del paciente a sus propias recetas
incluso cuando se encuentre en el extranjero
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 Facilitar informacion necesaria en situaciones
de emergencia al personal sanitario y reducir la
repeticion de procedimientos diagnosticos.

En nuestro pais se apoyara en los proyectos a
nivel nacional de Historia Clinica Digital del Siste-
ma Nacional de Salud (HCDSNS) y receta electrd-
nica interoperable del Sistema Nacional de Salud
(RESNYS).

El Ministerio de Sanidad como Punto Nacional
de Contacto ejerce la coordinacion del proyecto en
contacto con las 14 Comunidades Auténomas que se
han sumado al mismo, en lo que se refiere a:

* Desarrollo del resumen de paciente siguiendo
la guia europea, incluyendo la codificacion nece-
saria para ello

* Conexion al Nodo Nacional para emitir un
resumen de paciente y para recibirlo de un pais
europeo

» Habilitacion de acceso de los profesionales al
servicio

* Delimitacion de las necesidades de comunica-
cidn de contenidos clinicos

* Evaluacion de los estandares disponibles y fa-
cilitacion de su adopcion.

 Disefio de procesos de produccion de conteni-
dos, los circuitos y los flujos de informacion

» Establecimiento de las bases para procesos de
certificacion en diferentes aspectos de la intero-
perabilidad para la asistencia sanitaria transfron-
teriza.

Desde junio de 2018, Comunidades Autonomas
y Ministerio estan trabajando para la puesta en mar-
cha de los servicios de resumen del paciente en una
primera fase, y receta electronica en la segunda fase.

IV. CONCLUSIONES

La proteccion en el tratamiento de datos se suele
enfocar errdneamente s6lo hacia su vertiente de res-
triccion de acceso, sin tener en cuenta que tan impor-
tantes 0 mas son su accesibilidad y libre circulacion
para dar satisfaccion a las necesidades a las que ha
de servir.
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El nuevo marco normativo europeo y nacional
obedece a diversas razones, siendo su eje principal
la imprescindible puesta en marcha de la interopera-
bilidad en un contexto de globalizacion del espacio
europeo, al que el RGPD pretende dar un tratamiento
legal homogéneo, terminando asi con las desigual-
dades normativas existentes entre los diferentes
paises de la Union. Todo el cambio normativo estd
nitidamente impregnado, y ello recogido de manera
expresa en el propio nombre del RGPD, por la idea
de la libre circulacion de datos, garantizando de esta
manera, entre otros fines, la asistencia sanitaria trans-
fronteriza con una normativa homogénea y de aplica-
cion por igual a todo el espacio europeo y las trans-
ferencias internacionales de datos en el ambito de la
salud y de la investigacion que permitan dar carta de
naturaleza a los objetivos ya sefialados en el Tratado
de Funcionamiento de la Union Europea.

El Marco Europeo de Interoperabilidad propor-
ciona orientacion a través de recomendaciones sobre
como mejorar la gobernanza de las actividades de in-
teroperabilidad, establecer relaciones entre organiza-
ciones, racionalizar los procesos que da soporte a los
servicios digitales y garantizar que las legislaciones no
comprometan los esfuerzos de interoperabilidad.

En el ambito de las Administraciones Publicas en
Espaia se ha hecho una regulacion conjunta de la se-
guridad y la interoperabilidad de los sistemas infor-
maticos a través del Real Decreto 3/2010 por el que
se regula el Esquema Nacional de Seguridad y del
Real Decreto 4/2010 por el que se regula el Esquema
Nacional de Interoperabilidad, con objeto de crear
las condiciones necesarias para generar confianza en
el uso de medios electronicos y permitir a los ciuda-
danos y a las Administraciones Publicas el ejercicio
de los derechos y el cumplimiento de los deberes a
través de estos medios. La Ley 39/2015, de 1 de oc-
tubre, del Procedimiento Administrativo Comtn de
las Administraciones Publicas, hace reiteradas refe-
rencias al Esquema Nacional de Interoperabilidad
con motivo de la implantacion de los procedimientos
electronicos.

La Directiva 2011/24/UE relativa a la aplicacion
de los derechos de los pacientes en la asistencia sa-
nitaria transfronteriza establece como objetivos ga-
rantizar la movilidad de los pacientes, establecer re-
glas para facilitar su acceso a una asistencia segura
y de calidad en la UE, y promover la cooperacion
en materia de asistencia sanitaria entre los Estados
miembros.



La Proteccion de Datos y la interoperabilidad en el ambito sanitario: dos realidades inseparables

El objetivo de la interoperabilidad en relacion
con los historiales médicos electronicos es propiciar
un tratamiento coherente de la informacion entre esos
sistemas de informacion sanitaria, con independencia
de su tecnologia, aplicacion o plataforma, de mane-
ra que el destinatario pueda interpretarlos de mane-
ra util. La falta de interoperabilidad en relacion con
los historiales médicos electronicos conduce a una
fragmentacion y reduce la calidad de la prestacion de
asistencia sanitaria transfronteriza.

Para poder compartir datos de historias clinicas,
se deben establecer las normas mas exigentes posi-
bles en materia de seguridad y proteccion de datos,
de forma que los sistemas estén protegidos, asegu-
rados, sean fiables e integren la proteccion de datos
desde el disefio y por defecto. La seguridad y protec-
cion de los datos no se debe limitar exclusivamente
al principio de confidencialidad, sino que debe res-
ponder también al cumplimiento de otros principios
igual de relevantes, como son los de integridad, exac-
titud, minimizacién y accesibilidad.

En nuestro pais, el Sistema Nacional de Salud ha
puesto en marcha servicios electronicos siguiendo el
Marco Europeo de Interoperabilidad, con una estra-
tegia de neutralidad tecnolégica y basados en un es-
quema de interoperabilidad, con el uso de estandares
de intercambio en la informacion para posibilitar la
integracion de los distintos sistemas de las Comuni-
dades Autonomas. De esta forma ya estan en mar-
cha, y funcionando de manera operativa, dos grandes
proyectos de interoperabilidad en el ambito del SNS:
la Historia Clinica Digital del SNS (HCDSNS) y la
Receta Electronica Interoperable (RESNS). Ambos
serviran de base a la historia clinica resumida EU-
Patient Summary y a la receta electronica ePrescrip-
tion a nivel europeo en el marco del proyecto CEF
eHealth.

Sentadas las bases de la asistencia transfronteriza
en el marco europeo, los siguientes pasos se orientan
al establecimiento de un sistema de interoperabilidad
real y técnica que garantice el intercambio de docu-
mentacion clinica que permita llevarla a cabo. La Re-
comendacion (UE) 2019/243 de la Comisién de 6 de
febrero de 2019, sobre un formato de intercambio de
historiales médicos electronicos de ambito europeo,
establece como objeto de la norma lograr un acceso
y un intercambio transfronterizo seguro e interopera-
ble a los datos sanitarios electronicos en la Union y
determina los dominios de informacién sanitaria que,
como base de referencia, forman parte de los histo-
riales médicos electronicos.
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