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RESUMEN

En la actualidad, casi nadie pone en duda que la
implementacion de Tecnologias de la Informacion y
Comunicacion (TIC) en los procesos asistenciales
mejora la productividad, optimiza los recursos, con-
lleva un mejor uso de los medicamentos y elimina
bolsas de ineficiencia.

Este trabajo pretende sefialar de qué manera las
TIC, con su alcance y sus limitaciones, han supuesto
un elemento de innovacion y eje de integracion del
nuevo modelo asistencial con los diferentes actores
que interviene en la proteccion de la salud. Emerge
un concepto de paciente que podemos denominar pa-
ciente tecnologico.

Se hace también un repaso a las principales nove-
dades del Reglamento europeo de proteccion de datos.

PALABRAS CLAVE
TIC, paciente tecnoldgico, proteccion de datos.

ABSTRACT

Today, almost no one doubts that the implemen-
tation of Information Technology and Communica-
tion (ICT) in healthcare processes improves produc-
tivity, optimizes resources, leading to a better use of
medicines and eliminates inefficiency bags.

This paper aims to point out how ICT, with its
scope and limitations, have been an element of in-
novation and integration axis of the new care model
with the different actors involved in the protection of
health. Appear a new concept of patient we can call
technological patient.

We study the main developments of European
data protection regulation.

KEYWORDS
ICT, technological patient, data protection.
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I. EL PACIENTE-CIUDADANO COMO EJE
CENTRAL DEL MODELO SANITARIO DIGI-
TAL” E-SALUD

1. Introduccion

La aprobacion de la Ley General de Sanidad, su-
puso la piedra angular para hacer efectivo el derecho
de todos los espafioles a la proteccion de la salud re-
conocido por el articulo 43 de la Constitucion.

Con esta Ley como protagonista, el sistema sani-
tario se ha apoyado en cuatro pilares fundamentales
e irrenunciables y que han sido: el caracter universal
del derecho a la proteccion de la salud; la alta cuali-
ficacion de los profesionales y la amplia cartera de
servicios; la garantia de que todos los espafoles re-
ciben la misma atencion, independientemente de su
lugar de residencia; y la financiacion a través de los
impuestos de los ciudadanos.

Treinta anos después, el objetivo prioritario que
tiene la Administracion sanitaria es garantizar la
sostenibilidad de un sistema de salud que contintie
siendo universal, de calidad y equitativo teniendo en
cuenta unos condicionantes afiadidos de un enve-
jecimiento cada vez mayor de la poblacion!, mayor
esperanza de vida, la cronicidad de los enfermos
aderezado todo ello con una grave situacion de crisis
econdmica que ya se remonta desde el afio 2008.

No podemos obviar la transformacion experi-
mentada en las sociedades actuales modernas, fruto
principalmente de la globalizacion. Una globaliza-
cion que no tiene que ver Unicamente con la econo-
mia sino que también afecta a la tecnologia, al co-
mercio y, por supuesto, a las empresas, compaiiias e
instituciones.

En este entorno cambiante, nos encontramos
con que también el paciente-ciudadano ha cam-
biado. Este cambio estd siendo posible gracias a la

1 Hace 20 afios, un grupo de expertos redacto el tantas ve-
ces nombrado “Informe Abril” un analisis en el que se juzgaba
y evaluaba el sistema sanitario publico espaiiol, con una serie
de recomendaciones para su planificacion posterior, muchas de
las cuales estan hoy en la hoja de ruta de muchos paises y co-
munidades que se estan planteando su viabilidad a corto, medio
y largo plazo.

En las conclusiones alcanzadas, el informe Abril resumia
que el Servicio Nacional de Salud estaba amenazado por el
aumento creciente de la demanda, por el envejecimiento de la
poblacion y la mejora del nivel de vida y por el desarrollo de los
servicios y la tecnologia, teniendo en cuenta, ademas, que los
recursos eran cada vez mas limitados.
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tecnologia cada vez mas cercana, mas intuitiva y mas
facil de usar.

Parece inevitable que antes o después se esta pro-
duciendo un cambio de paradigma en el concepto de
sanidad hacia un modelo en el que el ciudadano- pa-
ciente pasa a ser el eje central del modelo sanitario
como tratamos a continuacion.

2. El ciudadano-paciente como la piedra angular
de la e-salud o sanidad digital. Aparicion del “pa-
ciente tecnologico”. Factores determinantes de
este nuevo modelo de sanidad

Los pacientes empoderados son cada vez mas ha-
bituales en el sistema de salud. Actualmente exigen
estar informados durante todo el proceso asistencial,
desean gestionar su historia médica, solicitan la dis-
minucion de las listas de espera, una informaciéon
cada vez mas transparente, demandan servicios de
calidad, muchos de ellos relacionados con la “medi-
cina del bienestar, etc.

La clave del empoderamiento en sanidad es la
transformacion de las relaciones de poder entre indi-
viduos, servicios y las Administraciones.

La expansion de las tecnologias de la informa-
cién y comunicacion (en adelante TIC) ha contri-
buido decisivamente a la configuracion de este tipo
de paciente mas informado y exigente que aspira a
relacionarse, y de hecho lo hace ya, de una manera
diferente con los distintos actores en la sanidad. Qui-
zas estamos asistiendo a la emergencia de un nuevo
tipo de paciente denominado “tecnolégico”, (término
que acunamos) cuyo perfil se corresponde por regla
general, con un alto nivel de formacion y educativo,
ademas de un acceso facil y rapido a la informacion
que circula a su alrededor gracias a las TIC, una in-
formacion que, ademas, le llega a través de diferentes
canales, fuentes y redes, en cualquier momento del
dia y en cualquier lugar en el que se encuentre.

Esta circunstancia le ha convertido en un pacien-
te/cliente que percibe la salud como un bien mas de
consumo y, por lo tanto, aplica los mismos criterios
de valoracioén a todo tipo de servicios, incluidos los
de salud. Este paciente ya no se limita inicamente a
recibir una atencion médica satisfactoria y gratuita;
como consumidor es mas exigente y demanda una
calidad y una inmediatez comparable a la que solicita
en otros dmbitos de su vida.
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En su faceta de consumidor, este usuario se ha
vuelto mas exigente, pero también mas responsable,
ya que tiene a su alcance los medios necesarios para
formarse un criterio mas completo y acertado sobre
cual es su papel dentro del sistema sanitario.

La capacidad que le ofrecen las TIC de acceder a
mas fuentes de una manera muy directa, asi como de
establecer redes con entidades y otros usuarios, esta
convirtiendo a este paciente emergente en un sujeto
que interactda, opina, critica, actia y se responsabi-
liza de su papel en el sistema sanitario. En definitiva,
es un sujeto demandante que ha abandonado su papel
reactivo y aspira a colocarse en el centro del sistema
sanitario de manera totalmente proactiva.

Fruto de esta proactividad, el paciente tecnolo-
gico se ha adentrado en el conocimiento y uso de las
nuevas herramientas que le proporcionan las TIC, no
solo para acceder a la informacion, sino también para
mejorar el cuidado de su salud.?

Optimiza los recursos econdmicos gracias a las
TIC usando la cita electronica, comunicandose con
sus médicos por correo electronico, usando la tele-
medicina, descargandose aplicaciones para controlar
su dieta y su nivel de actividad fisica, llevando pul-
sometros que se conectan via wifi al ordenador de su
casa 0 al movil... en conclusion, saca el maximo ren-
dimiento de los procesos haciéndolos mas simples y
menos costosos.

La transformacion hacia este paciente tecnologi-
co obliga a toda la estructura sanitaria a adaptarse a
un nuevo usuario que exige respuestas adecuadas a
sus nuevas necesidades.

Este fendmeno ha captado la atencion de la Ad-
ministracion pasando a formar parte de la agenda
del gobierno central y de las distintas Comunidades
Auténomas por lo que estan llamadas a adaptarse a
sus exigencias potenciando el papel que desempefia
el paciente en el sistema sanitario, incrementando su
capacitacion, autonomia y responsabilidad en el cui-
dado de su propia salud; factor clave de eficacia y
sostenibilidad.

Los factores determinantes de este nuevo pa-
norama son varios. En este punto hemos seguido a

2 2015- Informe La contribucion de las TIC en la optimi-
zacion del sistema de salud y la atencion al

paciente emergente. Ed. Grupo Menarini Espafa https://
www.menarini.es/sala-de-prensa/proyectos/contic/proyecto-
contic/informe-contic.html

MONTEAGUDO PENA que relaciona una serie de
condicionantes, los cuales compartimos plenamen-
te y que son: la mayor de informacién que tiene el
paciente, la demanda de nuevos canales de relacion,
la importancia creciente del asociacionismo, el in-
cremento de la movilidad o la exigencia de mayor
transparencia’. A estos factores nosotros afiadimos el
derecho a la proteccion de los datos personales y en
especial los datos de la salud, la corresponsabilidad y
concienciacion de los pacientes y la transversalidad
de la sanidad. Cada uno de ellos los iremos desarro-
llando a continuacién.

A) La mayor informacion que tiene el paciente

El incremento del nivel de vida y la educacion
de las personas, junto a una mayor conciencia de su
participacion en los gastos sociales a través de los
impuestos y una mayor y mejor informacion estan
configurando un entorno en el que el ciudadano y el
paciente estan cada vez mas informados y por lo tan-
to exigen una atencioén de mayor calidad.

Los grupos de poblacion mas familiarizados con
el uso de las nuevas tecnologias asi como con un
mayor nivel cultural suelen utilizar internet no sélo
para buscar especialista sino también para informar-
se sobre los sintomas de enfermedades que padecen®.

3 MONTEAGUDO PENA , J.L: “Hacia una nueva ge-
neracion de servicios para la salud y el bienestar basados en
telemedicina” en Las Tic en la sanidad del futuro, Coleccion
Fundacion Telefonica, pp 24-43.

4 El altimo de estos informes sobre perfil sociodemografi-
co de los internautas ha sido publicado el pasado mes marzo con
los datos de 2013. Datos extraidos de www.marketingmedico.
es. Fecha de consulta 31 de agosto de 2014.

Algunas de las conclusiones mas interesantes que se pue-
den destacar del estudio son:

*El numero de usuarios que realiza busquedas sobre temas
de salud, crecio un 13,57 % entre 2011 y 2013 (2,25 millones
mas).
*El 65,20 % de los internautas espanoles (18,86 MM) han
realizado busquedas sobre temas de salud en 2013.

*En 2011 las consultas de temas de salud eran en 7° mayor
uso que hacian los internautas espafioles de Internet (por delante
incluso del uso de redes sociales). En 2013 escald hasta el 6°
mayor uso.

*En 2013 buscar informacion sobre temas de salud, fue el
principal uso de Internet entre el sexo femenino, sin embargo no
estaba entre los 3 primeros usos entre el sexo masculino.

*En 2012, el 50 % de los usuarios dentro del segmento con
estudios universitarios, menores de 45 afios y que trabajaban
por cuenta ajena o estudiaban, habian hecho alguna reserva de
cita con un médico a través de Internet.

*En 2013 el 70 % de los internautas accedieron a Internet
en los ultimos 3 meses fuera de su domicilio o lugar de trabajo,
utilizando alguin dispositivo movil, lo que confirmaba la impor-
tancia de un disefio para paginas web de salud optimizado para
ser accesible desde cualquier dispositivo.
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Ahora bien, aunque internet es una fuente estupenda
de informacion muchas veces la calidad de la misma
es mala o errénea, dependiendo de si las fuentes son
fiables 0 no pero esto es un tema que no debemos
entrar a valorar.

Es evidente que el paciente esta demandando in-
formacion y la tendencia apunta a que dicha infor-
macion sea cada vez mas completa y continuada a lo
largo del tiempo, que refleje todo el proceso asisten-
cial asi como el detalle de toda la cartera de servicios
disponible.

B) El paciente demanda nuevos canales de re-
lacion

La sanidad es percibida por los pacientes como
un servicio mas en el marco de las sociedades mo-
dernas. Por ello el «cliente- paciente» demanda una
atencion similar a la que recibe como cliente de cual-
quier otro servicio y exige nuevos canales de relacion
con los agentes del sistema de salud.

Estos nuevos canales son fundamentalmente el
teléfono (muy habitual para las peticiones de citas,
consultas de ciertas pruebas diagndsticas, etc.) e
Internet, que como antes se expuso, se estd exten-
diendo como medio de acceso a la informacion en
los ultimos afios. El teléfono movil también se esta
comenzando a utilizar en numerosas aplicaciones,
entre ellas, como sistema para control postoperatorio
o como recordatorio de citas via SMS. . De hecho
todo apunta a nueva generacion de smartphones que
apuestan por la salud y que estaran provistos de un
chip que ayudara a controlar el estado de salud con la
medicion de la glucosa en sangre, el nivel de coleste-
rol y el ritmo cardiaco’.

Por otro lado, aplicaciones como la telemedicina
o los sistemas de localizacion y las tecnologias wire-
less también facilitan esta relacion.

Las nuevas tecnologias de la comunicacion ofre-
cen un importante abanico de posibilidades para
que el acceso de los ciudadanos y de los pacientes
a la informacién, cada vez mas especializada, sea
una realidad en determinados entornos®. Por ello es

5 Noticia extraida de www.laesalud.com. Fecha
31/08/2014

6 Un estudio realizado por el Observatorio Nacional de las
Telecomunicaciones y de la Sociedad de la Informacion publi-
cado en 2012 bajo el titulo “Los ciudadanos ante la e-Sanidad”
recogia el dato de que tanto los profesionales sanitarios como
los pacientes acogian con entusiasmo los nuevos canales de co-
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fundamental la concienciacién y motivacion por par-
te del profesional en el uso de tales herramientas para
asi dar satisfaccion a las exigencias de los pacientes.

C) El papel creciente de las asociaciones de pa-
cientes

Para completar la radiografia del paciente en
Espaia es necesario abundar en los rasgos definito-
rios del asociacionismo en este colectivo. En primer
lugar hay que destacar que, hasta ahora, en Espafa
el asociacionismo ha sido poco habitual a diferencia
de otros paises como en Reino Unido donde el aso-
ciacionismo estd mas asentado. Los enfermos no son
ajenos a esta tendencia y tan so6lo el 3% pertenecen
o estan afiliados a una asociacion de pacientes, es-
pecialmente los enfermos de entre 30 y 50 afios de
edad (7%), los que utilizan habitualmente un sistema
sanitario privado (7%), con estudios universitarios y
superiores (5%).

La mayoria de los pacientes desconocen la labor
de las asociaciones y por tanto no saben valorar sus
actividades. Entre los que si se atreven a calificarlas,
lo hacen muy positivamente, sobre todo entre los afi-
liados a alguna asociacién, que cuentan entre 30 y 65
afios, tienen estudios superiores y viven en las zonas
centro y noroeste peninsular. Entre las actividades
que llevan a cabo estas organizaciones, lo que resul-
ta de mayor interés para el paciente es que faciliten
informacion sobre la enfermedad y sus tratamientos,
que ofrezcan educacion y formacion sobre como ma-
nejar su dolencia, y que fomenten la investigacion
cientifica sobre la patologia y sus tratamientos. Aun-
que en menor porcentaje, se cita también la peticion
de mejorar de asistencia a las administraciones, la
bisqueda de ayudas econdmicas y materiales, o que
se realicen campaiias de sensibilizacion al publico.

Esta tendencia del asociacionismo va en aumen-
to. Desde una perspectiva legislativa, la Ley de Co-
hesion y Calidad del Sistema Nacional de Salud, en
su articulo 65, contempla la creacion de un consejo
de participacion social del Sistema Nacional de Sa-
lud, cuya finalidad es informar, asesorar y formu-
lar propuestas que resulten de especial interés en el

municacion médico-paciente.

El 72,8% de los encuestados desearia que el médico reco-
mendara recursos en Internet con informacién sanitaria, mien-
tras que el 71,9% consideraba interesante que su médico gestio-
nase un blog o pagina con consejos e informacion sobre salud.

De acuerdo con este mismo informe, las herramientas y
aplicaciones mas utilizadas y valoradas en e-Sanidad son la his-
toria clinica electronica, la cita médica por Internet y la receta
electronica.
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funcionamiento del Sistema Nacional de Salud y que
respondan a las necesidades de la poblacion. En di-
cho consejo estan presentes, entre otros, tres repre-
sentantes de asociaciones de consumidores y usua-
rios, de asociaciones de enfermos y familiares, y tres
ONG con actividad en el campo de la sanidad.

Las asociaciones coinciden en que se esta em-
pezando a establecer una mayor relacion entre ellas
y la Administracion, aunque todavia hay que definir
mucho mas su papel, hasta donde pueden actuar, y
las formas concretas para que puedan hacerlo. Ahora
mismo se esta en el proceso de establecimiento de los
marcos de colaboracion’.

D) El incremento de la movilidad

El paciente cada vez se desplaza mas por el te-
rritorio espafol bien por motivos laborales o simple-
mente por turismo y desea recibir la misma asistencia
sanitaria de calidad con independencia del lugar don-
de se encuentre. Por ello, si esta fuera de su ciudad,
Comunidad Auténoma quiere que los profesionales
médicos de cada Comunidad puedan acceder a la in-
formacion relacionada con su salud (a través de su
Historial de Salud Electronico, por ejemplo)s.

7 Para un mayor estudio véase el informe “El paciente en
XA

Espafia” de la Fundacion Farmaindustria.www.farmaindustria.
es

8 Si bien la Ley 13/2003, de 28 de mayo, de cohesion y
calidad del Sistema Nacional de Salud, establece que los ciuda-
danos tienen derecho a recibir, por parte del Servicio de Salud
de la Comunidad Auténoma en que se encuentre desplazado,
la asistencia sanitaria del catalogo de prestaciones del Sistema
Nacional de Salud que pudiera requerir, en las mismas condi-
ciones ¢ idénticas garantias que los ciudadanos residentes en esa
Comunidad Auténoma, es necesario tener en cuenta una serie
de precauciones. Aunque en principio tan solo es necesario con
presentar la Tarjeta Sanitaria Individual expedida por la Comu-
nidad Autonoma de residencia, es aconsejable informar del des-
plazamiento al centro de salud habitual y una vez en la CCAA
de destino, solicitar la “Tarjeta de desplazado” en el centro de
salud de la Comunidad Auténoma de destino. Cada CCAA tie-
ne su propio sistema de tramitacion. Es recomendable llevar
también una copia de la cartilla de la Seguridad Social en los
desplazamientos a otras comunidades autonomas, por si piden
el numero de afiliacion. En ocasiones pueden surgir problemas
que dificultan el acceso a esta atencion, especialmente si no se
dispone de “Tarjeta de desplazado”. En este caso seria necesa-
rio acudir a Urgencias. No se dispondra de médico de cabecera
asignado sino del médico disponible en cada momento. Por ello
mismo, si se padece una enfermedad cronica es muy aconse-
jable llevar consigo los medicamentos necesarios que hubiera
recetado el médico de Atencion Primaria o el especialista de
la CCAA del lugar de residencia. Las CCAA aplican tiempo
maximos diferentes en los desplazamientos temporales por lo
que la “Tarjeta Sanitaria de Desplazado” tendra una caducidad
especifica. Es importante informarse previamente y tener en
cuenta que si el desplazamiento temporal es superior a 6 meses
sera necesario empadronarse en la CCAA de destino. En caso
de deber ser hospitalizado en otra CCAA diferentes a la de re-

Por otro lado, exige que la sanidad también “se
acerque a €1” y, por lo tanto, que adquiera cierto gra-
do de movilidad. Demanda la prestacion de servicios
en remoto en su hogar, evitandose asi desplazamien-
tos. También desea acceder a la informacion sobre
su salud y los servicios ofertados, asi como tener la
posibilidad de realizar tramites administrativos sin
necesidad de desplazarse hasta los centros fisicos.

E) Los ciudadanos demandan mayor transpa-
rencia

La ciudadania demanda cada vez mas transpa-
rencia en la informacion que se les proporciona sobre
los servicios de salud. Se reclama informacion sobre
la cartera de servicios, accesibilidad a los mismos,
procedimientos, etc.

La principal caracteristica de un Gobierno Abier-
to es la transparencia. Para serlo no es suficiente con
publicar la informacion, hay que hacerlo de una ma-
nera estructurada y que pueda ser reutilizada.

En el sector publico, tener acceso a los datos de
la Administracién es un requisito para garantizar la
transparencia, la eficiencia y la igualdad de oportu-
nidades, a la vez que se crea valor. La transparencia,
porque se pueden consultar y tratar datos que vienen
directamente de las fuentes oficiales; la eficiencia,
porque ciudadanos y organizaciones pueden crear
servicios mas alla de lo que la propia Administra-
cion es capaz, y la igualdad de oportunidades porque
el acceso es el mismo para todos los interesados, al
mismo tiempo y en el mismo lugar a través de un
unico portal que agrupa el catalogo de datos de cada
organizacion.

Las nuevas tecnologias, por otro lado, coadyuvan
a hacer posible la transparencia. En efecto, Internet
se revela como un instrumento fundamental para la
difusion de la informacion, que estd produciendo la
aparicion de una nueva cultura en la que cada vez
mas personas se interrelacionan.

La red progresivamente se estd convirtiendo en
un lugar de encuentro, de interrelacion, de transmi-
sion de ideas, opiniones ¢ informacion.

En este punto resulta necesario mencionar a la
Ley de 19/2013, de 9 de diciembre, de Transparencia,
Acceso a la informacion publica y Buen Gobierno

sidencia, esta ultima correria con los gastos de hospitalizacion
contemplado en el Fondo de Cohesion Interterritorial.
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que como recoge su preambulo tiene un triple alcan-
ce: incrementa y refuerza la transparencia en la acti-
vidad publica —que se articula a través de obligacio-
nes de publicidad activa para todas las Administra-
ciones y entidades publicas—, reconoce y garantiza el
acceso a la informaciéon —regulado como un derecho
de amplio ambito subjetivo y objetivo— y establece
las obligaciones de buen gobierno que deben cumplir
los responsables publicos asi como las consecuencias
juridicas derivadas de su incumplimiento —lo que se
convierte en una exigencia de responsabilidad para
todos los que desarrollan actividades de relevancia
publica.

En el ambito sanitario toda herramienta o instru-
mento que la Administracion utilice debe respon-
der al mas importante de los objetivos del Gobierno
Abierto: colocar al ciudadano-paciente como centro
de la politica sanitaria.

F) El “paciente corresponsable”

Desde hace un tiempo se viene observando que
los pacientes asumen, de forma mas clara, su corres-
ponsabilidad a la hora de cuidar su salud, de prevenir
la enfermedad y, obviamente también, de procurar
activamente que su sistema sanitario sea cada dia
mejor’.

Se abre camino asi, en una sociedad avanzada
como la nuestra, la idea del paciente “corresponsa-
ble que cuenta con acceso a informacion sanitaria y
que utiliza este conocimiento en beneficio propio y
de la comunidad, para afrontar eficazmente procesos
de enfermedad y para hacer un uso eficiente de los
recursos sanitarios disponibles. Es un paciente que se
implica, ejerciendo responsablemente su autonomia,
en las decisiones clinicas y que mantiene una rela-
cion de respeto hacia la experiencia y conocimientos
clinicos de los profesionales sanitarios.

G) El derecho a la proteccion de datos persona-
les y de forma personal, los datos de salud.

Otra caracteristica que pone de manifiesto el
cambio en la relacion médico-paciente atribuyendo a
éste ultimo un poder de gestion, control y disposicion

9 MIRA JJ, RODRIGUEZ-MARIN, J: Analisis de las con-
diciones en las que los pacientes toman decisiones responsa-
bles. Med Clin , Barcelona, 200, pp 104-110.
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sobre los datos de salud, viene dada por la acufiacion
del derecho a la proteccion de los datos personales y
de forma especial, los datos de salud'®.

La normativa sanitaria actual, dictada en desarro-
llo y aplicacion del articulo 43 de la Constitucion, re-
fleja los profundos cambios que se vienen producien-
do en el contexto de las relaciones clinicas, caracte-
rizadas en el modelo vigente por la preeminencia del
principio bioético de la autonomia de la voluntad en
sus diversas manifestaciones.

Esta autonomia personal se concreta, en el reco-
nocimiento de una amplia capacidad de autodeter-
minacion de la persona en relacion con sus datos de
salud incorporados a la documentacion clinica.

La Ley 16/2003, de 28 de mayo de Cohesion y
Calidad del Sistema Nacional de Salud, prevé un sis-
tema de informacion sanitaria del Sistema Nacional
de Salud que garantice la disponibilidad de la infor-
macién y la comunicacion reciprocas entre las Admi-
nistraciones sanitarias. Asimismo, con el fin de que
los ciudadanos reciban la mejor asistencia sanitaria
posible en cualquier centro o servicio del Sistema
Nacional de Salud, se coordinaran los mecanismos
de intercambio electronico de informacion clinica y
de salud individual, (...) para permitir tanto al inte-
resado como a los profesionales que participan en la
asistencia sanitaria el acceso a la historia clinica en
los términos estrictamente necesarios para garantizar
la calidad de dicha asistencia y la confidencialidad e
integridad de la informacion (....).

Este sistema de intercambio de informacion se
realizard de acuerdo con lo dispuesto en la Ley Or-
ganica 15/1999, de 13 de diciembre, de Proteccion
de Datos y en la Ley 41/2002, de 14 de diciembre,
basica reguladora de la Autonomia del Paciente y
Derechos y Obligaciones en materia de informacion
y documentacion clinica, y le seran de aplicacion las
medidas de seguridad establecidas en el Real Decre-
to Real Decreto 1.720/2007, de 21 de diciembre, de
desarrollo de la Ley Organica 15/1999.

H) La transversalidad de la sanidad

La politica sanitaria sigue siendo una compe-
tencia nacional. Solo existe un numero limitado de
normas legislativas de la UE que regulan la salud
publica. Sin embargo, los asuntos relacionados con

10 Véase STC 292/00.
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la salud se estan llevando cada vez mas al plano eu-
ropeo como politicas coordinadas, con el fin de dar
una mejor respuesta a los retos comunes en todos los
Estados miembros.

En 2007, la Unién Europea adopto6 su Estrategia
Sanitaria basada en los siguientes principios: los eu-
ropeos tienen valores sanitarios comunes, la salud es
el tesoro mas preciado, todas las politicas deben re-
coger consideraciones sobre la salud y debe oirse la
voz de la UE en todas las cuestiones que afecten a la
salud mundial.

Hoy, la UE trabaja al unisono para controlar las
amenazas transfronterizas a la salud, para mejorar
la movilidad de los trabajadores médicos y los pa-
cientes, y para reducir las desigualdades sanitarias.
La UE esta desarrollando un exhaustivo sistema de
informacion médica para ofrecer un amplio acceso
comunitario a informacién actualizada y fiable sobre
temas clave relacionados con la salud, y, en conse-
cuencia, a una base para un analisis comun de los fac-
tores que afectan a la salud publica. La UE también
desea fortalecer la capacidad de ofrecer una respues-
ta rapida a las amenazas sanitarias y estd reforzando
la vigilancia y el control epidemiologico de las enfer-
medades infecciosas con este fin.

Las politicas de proteccion del consumidor y de
salud estan particularmente relacionadas. La seguri-
dad de los productos y servicios — entre los que figu-
ran seguridad alimentaria y alertas rapidas alimenta-
rias — son prioridades clave para la UE.

En definitiva, podemos afirmar que nos encontra-
mos ante un nuevo hito o estadio del conocimiento
cientifico que ha deparado un cambio de esquema de
relaciones en todos los operadores de la relacion ju-
ridica sanitaria, configurandose las TIC como el ele-
mento vehicular que hace posible un salto cualitativo
en la asistencia sanitaria. Las nuevas tecnologias se
han erigido en la actualidad en el eje de un nuevo
sistema global sanitario y que hoy se configura como
elemento indispensable de un sistema globalizado y
sometido a nuevos principios que desbordan el an-
terior régimen tradicional, donde la participacion en
las decisiones, el conocimiento y tratamiento de la
informacion, la asistencia sanitaria personalizada en
tiempo real en cualquier ambito geografico, la trans-
parencia o la disminucién de la burocracia, constitu-
yen aspectos que hoy so6lo alcanzamos a contemplar
en el devenir del moderno sistema de proteccion a la
salud.

II. LA PROTECCION DE DATOS. EN
ESPECIAL EL NUEVO REGLAMENTO DE
PROTECCION DE DATOS

El tratamiento de los datos de salud resulta, ob-
viamente, una actividad esencial para desarrollar
cualquier actividad sanitaria. Las citadas nuevas he-
rramientas abren la puerta a una mas sencilla y mas
agil manipulacion de los datos. No cabe duda de que
la facultad de comunicar informacién a cualquier
lugar, en cualquier momento y de forma inmediata
hace viables nuevas actuaciones que son positivas en
la tarea de salvaguardar la salud de la ciudadania. Sin
embargo, ademas de plantear escenarios positivos, la
creacion de mayores y mas agiles flujos de informa-
cidn sanitaria acentiia también algunos riesgos. Se ha
subrayado en innumerables ocasiones el peligro que
generan las nuevas tecnologias de que los datos se
pierdan, se sustraigan, se alteren o se haga un mal
uso de ellos.

El derecho a controlar los datos de cada uno ha
sido reconocido por gran parte de la doctrina e in-
cluso por el TC como un derecho fundamental au-
tonomo denominado derecho a la autodeterminacion
informativa o derecho a la protecciéon de datos, in-
cardinado en el articulo 18.4 CE. Este derecho esta
plenamente vigente en el ambito sanitario. Sin em-
bargo, el ejercicio del mismo en este entorno puede
enfrentarse en ocasiones con otros intereses: desde
el derecho a la proteccion de la salud del propio titu-
lar de los datos, de un tercero o de una colectividad,
hasta intereses que tienen que ver con otros ambitos
extrafos al sanitario, como son el derecho a la tutela
judicial efectiva, la libertad de informacion o la se-
guridad nacional.

En lo que afecta a la proteccion de la salud en
el sector de la sanidad son muchos los intereses en
juego. En primer lugar, los del ciudadano, a que se le
preste una asistencia sanitaria de calidad y a que en
dicha prestacion se respeten sus derechos fundamen-
tales. En segundo, los del centro, a que se gestionen
con la mayor eficacia posible los recursos. Y por l-
timo, los de la sociedad, a que se realicen investiga-
ciones para el adelanto de la ciencia y para la salva-
guarda de la salud publica, a que se controle el gasto,
y en general al buen funcionamiento de la sanidad.

Estos intereses pueden entrar en colision en dife-
rentes circunstancias. Uno de los principales conflic-
tos que se genera en este campo es el que se produce
entre la necesidad de manipular informacion de ca-
racter personal y la obligacion de proteger en todo
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caso los derechos a la intimidad y a la autodetermi-
nacion informativa de las personas. En este sector la
indicada dialéctica constituye uno de los grandes de-
bates. Es claro exponente de lo dicho el alto nimero
de consultas que se realizan en las diferentes agen-
cias de proteccion de datos en torno a esta materia.

En la ponderacion de estos derechos e intereses
el papel del Derecho es fundamental. El ordenamien-
to ha de tener como objetivo la busqueda del equili-
brio entre la necesidad de manipular datos sanitarios
empleando las nuevas tecnologias, y la necesidad de
proteger la intimidad y el derecho a la proteccion de
datos de los usuarios de los sistemas sanitarios. La
importancia de crear un marco juridico adecuado de-
riva, sobre todo, de la relevancia de que los agentes
que en el sector sanitario han de manipular los datos
de caracter personal conozcan los parametros en los
que se deberan mover y cual debe ser su comporta-
miento en cada situacion. En el ambito sanitario la
fijacion de este marco juridico es importante debido
a la especial relevancia que las normas otorgan a la
informacion sanitaria.

La realidad es que en relacion a la concreta coli-
sion entre la necesidad de manipular informacion de
caracter personal en las sociedades actuales y la obli-
gacion de proteger el derecho fundamental a la au-
todeterminacion informativa, el Derecho no ha dado
una respuesta del todo satisfactoria, ni en el &mbito
internacional ni en el estatal. Hoy dia, en lo que aqui
interesa, la base de este marco juridico la componen
la Directiva europea relativa a la proteccion de las
personas fisicas 95/46/CE del 24 de octubre de 1995,
en lo que respecta al tratamiento de datos persona-
les y a la libre circulaciéon de estos datos (derogada
por el Reglamento europeo de proteccion de datos
como veremos a continuacion) y la Ley Organica
de Proteccion de Datos 15/1999, de 13 de diciembre
(LOPD). En lo que respecta al sector de la salud las
normas van, otra vez, por detrds de la realidad, y la
necesidad de crear un marco juridico adecuado no se
ha visto satisfecha del todo, fundamentalmente por
dos motivos. Primero, porque la base que componen
ambas normas necesita ser desarrollada para que no
existan lagunas juridicas. En el ambito sanitario este
desarrollo presenta todavia grandes deficiencias. El
marco juridico, que en el ambito interno regula la
proteccion de datos sanitaria, deja mucho que de-
sear, fundamentalmente porque son numerosos los
aspectos que todavia hoy siguen sin tener respues-
ta. Segundo, porque el marco juridico no ha sabido
adaptarse a las exigencias que plantea el caracter glo-
bal o internacional de los problemas que nacen de la
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aplicacion de las nuevas tecnologias. Las autopistas
de la informacion tienen un alcance global y frente a
esta situacion el Derecho no ha sido todavia capaz de
dar una respuesta de la misma dimension.

Las referencias en las normas a la problematica
vinculada con la proteccion de datos en el ambito de
la salud son varias y se encuentran en textos legales
dirigidos a regular la materia sanitaria y la proteccion
de los datos de caracter personal. En el primer caso,
las normas muestran plena sensibilidad en relacion a
esta problematica, planteando como reto de primer
orden el respeto a la intimidad y a la autodetermina-
cion informativa de los ciudadanos. En cierta medida
no es de extrafar que asi sea, si se tiene en cuenta que
la intensidad del debate en torno a los peligros que
resultan del empleo de las nuevas tecnologias en el
ambito sanitario es hoy dia mayor que en momentos
anteriores. En el segundo caso también puede afir-
marse que es asi, si se atiende a las referencias que la
normativa reguladora de la proteccion de datos reali-
za a los datos de salud.

Sin embargo, y a pesar de esta inicial muestra
de sensibilidad respecto a la materia que aqui se es-
tudia, el vigente marco legal plantea problemas de
envergadura. El principal es que las referencias con-
cretas a la problematica que en este trabajo se ana-
liza no son especialmente amplias y no se prodigan
en la regulacion de esta cuestion. La LOPD, junto
a las correspondientes leyes autondmicas, regula la
proteccion de datos de caracter personal en todos los
ambitos y situaciones en que estos datos puedan ser
manipulados. Esta norma tiene, por lo tanto, caracter
general. En el ambito interno no existen normas di-
rigidas a regular estas cuestiones, al contrario de lo
que ocurre, por ejemplo, en el ambito del Consejo de
Europa, donde han sido aprobadas normas concretas
para regular los problemas especificos que se crean
en la manipulacion de datos en sectores determina-
dos como el sanitario.

En la regulacion realizada por la LOPD las refe-
rencias mas claras a los datos de salud se encuentran
en los articulos 72 y 83. La coexistencia de estos dos
preceptos ha generado problemas de interpretacion.
Interesa acercarse a la letra de la segunda disposicion
para determinar cual es el marco legal en el que ha de
resolverse el conflicto juridico de intereses que se ha
presentado anteriormente.

La remision de la LOPD, en la actualidad, es ge-
nérica a la normativa sanitaria.
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Como primer acercamiento al precepto, hay que
valorar positivamente el hecho de que se realice una
referencia expresa en la Ley al ambito sanitario, pues
denota la preocupacion del legislador por este tipo de
tratamientos. Es mas, la idea de remitir la regulacion
de los datos sanitarios a una norma concreta consti-
tuye una féormula totalmente valida que la propia Ley
recoge para otro tipo de datos. El problema radica en
la redaccidén empleada.

Mas alla de la confusion que genera la referencia
al articulo 11 de la Ley, la remision hubiera tenido
pleno sentido si hubiese una norma dedicada a re-
gular especificamente los problemas que plantea el
tratamiento de los datos en el ambito sanitario. Sin
embargo, la realidad es bien diferente y ni mucho
menos se puede afirmar que normas que regulan el
sector como la LGS, Ley del Medicamento, leyes de
caracter sectorial como la de Reproduccion Asistida,
llenan el vacio creado por la inexistencia de la citada
norma. Tanto la propia Agencia Espafiola de Protec-
cion de Datos como gran parte de la doctrina han re-
conocido que la remision del articulo 8 de la LOPD
es una remision “vacia” de contenido. A este proble-
ma hay que sumar el hecho de que el marco juridico
regulador de la materia sanitaria estd compuesto por
una infinidad de normas. La dispersion normativa no
favorece la seguridad juridica. Como colofon, en la
normativa sanitaria son muchas las remisiones que se
hacen a la propia LOPD, lo cual da una idea de la la-
guna que existe en esta rama del Derecho con respec-
to a este punto. En definitiva, se puede observar que
el marco juridico que resulta de la lectura del citado
articulo 8 de la LOPD no presenta unos criterios bien
definidos a la hora de resolver los conflictos juridicos
que puedan derivar de las confrontaciones entre los
intereses que arriba se han apuntado.

La aprobacion de la Ley Basica de la Autono-
mia del Paciente y de los derechos y obligaciones
en materia de informacién y documentacion clinica
41/2002 (LBAP), vino a poner algo de luz sobre las
sombras. Aun asi, tampoco se puede considerar esta
norma como receptora de la remision realizada por el
articulo 8 de la LOPD, pues, aunque se refiere a va-
rios aspectos concernientes a los problemas creados
en torno a la manipulacion de la informacion clinica,
no constituye un marco juridico completo que regule
todas las operaciones que componen el tratamiento
de los datos sanitarios. Es bastante significativo en
este sentido que la propia LBAP realice remisiones
ala LOPD.

La ya derogada Ley Organica de Regulacion del
Tratamiento Automatizado de Datos 5/1992 (LOR-
TAD) admitia que “el inevitable desfase que las
normas de Derecho positivo ofrecen respecto de las
transformaciones sociales es, si cabe, mas acusado
en este terreno, cuya evolucion tecnologica es espe-
cialmente dinamica”. Es cierto que la sociedad esta
avanzando a una gran velocidad y que, como afirma
la doctrina, la tardia reaccion del Derecho es justifi-
cable, de alguna manera. Sin embargo, esta justifi-
cacion no puede llevar, como parecia hacer la LOR-
TAD, a asumir desde un inicio, que ante los nuevos
escenarios que plantea el imparable avance de las
TIC el Derecho no puede reaccionar de forma ade-
cuada.

Hace ya tiempo que se viene subrayando la idea
de que a la hora de regular la proteccion de los datos
sanitarios el ordenamiento presenta serias deficien-
cias. La necesidad de una Ley que regule esta materia
sigue teniendo hoy dia plena vigencia.

Al centrar la mirada en la Unién Europea resulta
necesario detenernos en el reglamento europeo (UE)
2016/679 del Parlamento Europeo y del Consejo de
27 de abril de 2016 relativo a la proteccion de las per-
sonas fisicas en lo que respecta al tratamiento de da-
tos personales y a la libre circulacion de estos datos.

Resulta curioso que este reglamento tan espe-
rado, por fin ve la luz en el 2016, afio en el que se
celebra el décimo aniversario del Dia Europeo de
Proteccion de Datos, establecido por el Consejo de
Europa el 26 de abril de 2006, que tiene lugar cada
28 de enero''.

En 2009, y ante la importancia cada vez mayor
del uso y buen tratamiento de los datos personales,
la Comision Europea abrio un periodo de consulta
a ciudadanos, organizaciones y entidades publicas'.
Ello con la finalidad de que, a través de las quejas
que se planteasen por los sectores mencionados y las
modificaciones que propusieran, fuera posible actua-
lizar la norma europea e indirectamente mejorar las

11 Esta fecha corresponde a la conmemoracion de la
apertura del Convenio n° 108 del Consejo de Europa, de 28 de
enero de 1981, para la proteccion de las personas con respecto
al tratamiento automatizado de datos de caracter personal. Fue
el primer instrumento internacional juridicamente vinculante
adoptado en el &mbito de la proteccion de datos.

12 Comumuncation from the Commission to the European
Parliament, the Council, the Economic and Social Committee
and the Committe of the Region, COM (2010) 609 final, A com-
prehensive approach on personal dat protection in the European
Union, Bruselas, 4.11.2010, www.europa.ue.
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diferentes regulaciones nacionales teniendo en cuen-
ta las demandas expuestas por los ciudadanos y los
diferentes sectores de actividad implicados. El pro-
cedimiento tuvo como resultado la elaboracion del
informe de la Comision de 4 de noviembre de 2010,
presentado al Parlamento Europeo con la finalidad
modificativa que destacamos!?.

El impulso que justifica los cambios viene del
avance de las tecnologias y de la consecuente reco-
gida de datos personales a través de cada vez mas
diversos y cada vez mas dificilmente detectables
procedimientos. Aspectos que ponen en guardia a las
instituciones europeas para una revision adecuada de
una norma que data ya de 1995. En cuanto a los ob-
jetivos pretendidos, varios serian los ambitos de ac-
tuacion, si bien la valoracion del impacto tecnologico
mencionado seria aspecto general basico y de tras-
fondo a considerar en el estudio de cada uno de ellos.

En concreto, la propuesta se referia a:

* Reforzar los derechos de los individuos, lo-
grando una mayor efectividad en la proteccion
de sus intereses a través de una exquisita transpa-
rencia en el tratamiento de los datos que permita
el control real sobre los mismos. Los principios
de conocimiento y consentimiento debidamente
informados siguen considerandose basicos y tra-
bajar en su beneficio motivo de esfuerzo. Igual-
mente, se prevé una mejora en la regulacion de
los datos sensibles, cuya clasificaciéon actual da
lugar a bastante confusion e interpretacion diver-
sa. Por ultimo, y de cara a la proteccion de los
ciudadanos, se pretende una mejor y mas efectiva
implementacion de las sanciones.

* Lograr una mejor cohesion de los mercados,
aumentando la seguridad juridica y la homoge-
neizacidon normativa entre los diferentes Estados.
A la vez, se destaca el papel a representar por
los responsables de seguridad para la efectividad
real de la normativa en las diferentes empresas.
Especial relevancia se otorga a los beneficios que
suponen los codigos tipo para el sector de activi-
dad privado y la consiguiente reduccion de buro-
cracia que su empleo y extension conllevarian.

13SOLAR CALVO, M* PUERTO: “La proteccion de datos
en la Union Europea: andlisis y perspectivas de futuro”, en Re-
vista Aranzadi Union Europea, numero 2/2012.

Veéase también VVAA: Historia Clinica Electronica , Con-
fidencialidad y Proteccion de la Informacion. Experiencias en
Gestion Sanitaria. Ed. Escola Galega de Administracion Sani-
taria FEGAS. 2008
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* Valorar las consecuencias de la globalizacion
y, en funcion de ello, proceder a la simplificacion
del trasvase internacional de datos alcanzando
compromisos internacionales basados en princi-
pios universales de proteccion de los mismos.

e Aumentar el compromiso institucional para la
implementacion de la norma, dando a conocer su
relevancia e impacto sobre los derechos de los
ciudadanos.

* Por tltimo, y en general, tender a una mayor
coherencia legal entre las normas nacionales que
permita una mejor y armonica proteccion de los
derechos de los ciudadanos, a la par que un de-
sarrollo mas adecuado de las transacciones eco-
némicas que a nivel supranacional como interna-
cional se lleven a cabo.

En linea con los objetivos pretendidos, se optd
por la elaboracién de un Reglamento que abarcaria
los puntos antes expuestos en sustitucion a la Direc-
tiva.

Finalmente, el 4 de mayo de 2016 se ha publica-
do en el Diario Oficial de la Unién Europea el regla-
mento europeo (UE) 2016/679 del Parlamento Euro-
peo y del Consejo de 27 de abril de 2016 relativo a la
proteccion de las personas fisicas en lo que respecta
al tratamiento de datos personales y a la libre circu-
laciéon de estos datos y por el que se deroga la Direc-
tiva 95/46/CE (Reglamento general de proteccion de
datos). La plena entrada en aplicacion sera en 2018.

Con este viraje normativo las necesidades de
mayor armonizacion quedan aseguradas, pues, a di-
ferencia de la Directiva, el Reglamento tiene aplica-
cion directa en todo su contenido sin necesidad de
implementacion interna. Haciendo un analisis del
texto, se destacan los siguientes cambios:

* Dentro de los aspectos generales, el ambito
de aplicacion de la norma trata de solucionar el
problema de la ley aplicable en los supuestos de
cloud computing y de tratamiento de datos por
empresas que no tienen sede en la Union Euro-
pea (articulo 3). Asimismo, entre las definiciones
que la norma aporta se incluyen las de “seudoni-
mizacion”, “establecimiento principal”, concep-
to relacionado con la ampliacion del ambito de
actuacion de la norma, a la vez que se definirian
lo que a efectos de proteccion de datos son los
“datos genéticos”, los “datos biométricos” y los
“datos de salud” (articulo 4).
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En cuanto a los datos de salud se amplia bas-
tante su contenido, en concreto el considerando 35
dispone:

“Entre los datos personales relativos a la sa-
lud se deben incluir todos los datos relativos al
estado de salud del interesado que dan infor-
macion sobre su estado de salud fisica o mental
pasado, presente o futuro. Se incluye la infor-
macion sobre la persona fisica recogida con
ocasion de su inscripcion a efectos de asisten-
cia sanitaria, o con ocasion de la prestacion de
tal asistencia, de conformidad con la Directiva
2011/24/UE del Parlamento Europeo y del Con-
sejo (1), todo numero, simbolo o dato asignado
a una persona fisica que la identifique de mane-
ra univoca a efectos sanitarios; la informacion
obtenida de pruebas o examenes de una parte
del cuerpo o de una sustancia corporal, inclui-
da la procedente de datos genéticos y muestras
biologicas, y cualquier informacion relativa, a
titulo de ejemplo, a una enfermedad, una disca-
pacidad, el riesgo de padecer enfermedades, el
historial médico, el tratamiento clinico o el es-
tado fisiologico o biomédico del interesado, in-
dependientemente de su fuente, por ejemplo un
médico u otro profesional sanitario, un hospital,
un dispositivo médico, o una prueba diagnosti-
ca in vitro. “

Destacan algunas novedades importantes como
“la adjetivacion del consentimiento mediante una
manifestacion o una clara accion afirmativa. Ya en el
considerando 32 se afirma:

“El consentimiento debe darse mediante un acto
afirmativo claro que refleje una manifestacion de
voluntad libre, especifica, informada, e inequi-
voca del interesado de aceptar el tratamiento de
datos de caracter personal que le conciernen,
como una declaracion por escrito, inclusive por
medios electronicos, o una declaracion verbal.
Esto podria incluir marcar una casilla de un si-
tio web en internet, escoger parametros técnicos
para la utilizacion de servicios de la sociedad
de la informacion, o cualquier otra declaracion
o conducta que indique claramente en este con-
texto que el interesado acepta la propuesta de
tratamiento de sus datos personales. Por tanto,
el silencio, las casillas ya marcadas o la inac-
cion no deben constituir consentimiento. El con-
sentimiento debe darse para todas las activida-
des de tratamiento realizadas con el mismo o
los mismos fines. Cuando el tratamiento tenga

varios fines, debe darse el consentimiento para
todos ellos. Si el consentimiento del interesado
se ha de dar a raiz de una solicitud por medios
electronicos, la solicitud ha de ser clara, conci-
sa y no perturbar innecesariamente el uso del
servicio para el que se presta.”

Se define el nuevo derecho a la portabilidad que
si bien constituye un avance en el control de los ciu-
dadanos sobre sus datos, ha quedado ligeramente
mermado en la redaccion final, dado que se limita
la auténtica portabilidad, es decir, el que los datos
puedan ser transferidos desde un responsable a otro
a peticion del interesado y sin necesidad de la inter-
vencion de este, a los casos en que sea “técnicamente
viable”, segun se desprende del articulo 20.2.

Precision del contenido del derecho de infor-
macidn, acceso y cancelacion. Los dos primeros se
amplian considerablemente, incluyendo el tiempo
previsto de conservacion de los datos, la posibilidad
de ejercicio de acciones de reclamacion, asi como
la posible cesion a terceros. Respecto del ultimo, se
introduce la regulacion del “derecho al olvido”, del
que tanto se ha tratado en los ltimos afios. Asi este
derecho aparece regulado en el articulo 17:

“El interesado tendra derecho a obtener sin di-
lacion indebida del responsable del tratamiento
la supresion de los datos personales que le con-
ciernan, el cual estara obligado a suprimir sin
dilacion indebida los datos personales cuando
concurra alguna de las circunstancias siguien-
tes: a) los datos personales ya no sean necesa-
rios en relacion con los fines para los que fueron
recogidos o tratados de otro modo; 4.5.2016 L
119/43 Diario Oficial de la Union Europea ES

b) el interesado retire el consentimiento en que
se basa el tratamiento de conformidad con el
articulo 6, apartado 1, letra a), o el articulo 9,
apartado 2, letra a), y este no se base en otro
fundamento juridico, c) el interesado se oponga
al tratamiento con arreglo al articulo 21, apar-
tado 1, y no prevalezcan otros motivos legitimos
para el tratamiento, o el interesado se opon-
ga al tratamiento con arreglo al articulo 21,
apartado 2; d) los datos personales hayan sido
tratados ilicitamente; e) los datos personales
deban suprimirse para el cumplimiento de una
obligacion legal establecida en el Derecho de la
Union o de los Estados miembros que se apli-
que al responsable del tratamiento, f) los datos
personales se hayan obtenido en relacion con
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la oferta de servicios de la sociedad de la infor-

macion mencionados en el articulo 8, apartado
1...7

No obstante, la Sentencia del Tribunal de Justicia
en el caso Google Spain zanjé la discusion sobre la
necesidad de un derecho al olvido como institucién
independiente, al establecer que lo que se etiquetaba
como tal no seria sino la aplicacion a la actividad de
los motores de busqueda de los clasicos derechos de
cancelacion y oposicion. Es por ello que el conteni-
do final en el Reglamento de ese llamado derecho al
olvido es mas bien una regulacion pormenorizada del
derecho al borrado.

Del lado ahora de los sujetos intervinientes tan-
to en el tratamiento como en la proteccion del dato,
y en su afan de aumentar el nivel de proteccion de
esta vertiente del derecho de la intimidad, la norma
especifica las obligaciones del responsable y encar-
gado de tratamiento, regula la figura del responsable
de proteccion de datos y delegado de proteccion de
datos (articulo 37).

Una de las novedades que mas nos llama la aten-
cion es, sin duda, la nueva obligacion de llevar a cabo
una “Evaluacion de Impacto relativa a la proteccion
de datos” contemplada en el articulo 35 del nuevo
texto juridico.

A bote pronto, esta obligacion nos puede recor-
dar bastante a la famosa “Evaluacion de Impacto
Ambiental” preceptiva en todo proyecto que pueda
afectar el entorno medioambiental.

La Evaluacion de Impacto de Proteccion de Da-
tos se exigira siempre que un tratamiento concreto
pueda entrafar un “alto riesgo para los derechos y
libertades de las personas fisicas”. Se trata de un
concepto muy ambiguo pero su definicion tendra una
gran importancia en la practica, pues obligara al res-
ponsable a realizar un detallado estudio previo, que
no sera sencillo.

Afortunadamente, el Reglamento nos da “pistas”
sobre en qué casos concretos sera exigible. De modo
resumido, serian éstos:

* Tratamientos que impliquen una “evaluacion
sistematica y exhaustiva de aspectos personales”,
con base tecnologica, como la elaboracion de
perfiles, sobre cuya base se tomen decisiones que
produzcan efectos juridicos para los interesados;
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» Tratamiento a gran escala de datos sensibles,
que ahora se redefinen como: la raza, la ideologia
o creencias, los datos genéticos, datos biométri-
cos identificativos, datos de salud, vida u orienta-
cion sexual y condenas e infracciones penales y

» La observacion sistematica a gran escala de
una zona de acceso publico.

Estos casos deberan ser concretados y publicados
en una lista por parte de la autoridad de control, en
nuestro pais, la Agencia de Proteccion de Datos, la
cual podra también publicar la lista de los tipos de
tratamiento que no requeriran dichas evaluaciones de
impacto previas, de modo coherente con el resto de
autoridades de la Union Europea.

Para la elaboracion de este estudio, el responsa-
ble del tratamiento debera recabar el asesoramiento
del llamado “delegado de proteccion de datos”, otra
importante novedad del Reglamento, cuya contrata-
cion se exige para determinados tipos de entidades y
situaciones.

En cualquier caso, el contenido minimo de la
Evaluacion de Impacto debera ser:

» La descripcion detallada de lo siguiente:

1. las operaciones de datos previstas,
2. las distintas finalidades del tratamiento y

3. En su caso, del interés legitimo persegui-
do por el responsable;

* Un andlisis de la necesidad y la proporcionali-
dad de las antedichas operaciones de tratamiento
en relacion a su finalidad;

» Lanecesaria evaluacion de los riesgos para los
derechos y libertades de los interesados anterior-
mente mencionados, y

* Las medidas previstas para afrontar dichos
riesgos, incluidas garantias, medidas de seguri-
dad y mecanismos que garanticen la proteccion
de los datos y demuestren el cumplimiento del
Reglamento.

Finalmente, el Reglamento dispensa de realizar
dicha Evaluacion de Impacto si se trata de tratamien-
tos que dimanen de una obligacion legal y para los
cuales se haya realizado ya una Evaluacion de Im-
pacto General con la adopcidn de su base juridica.
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Eso si, si ya se ha realizado una Evaluacion de
Impacto de Proteccion de Datos y al menos cuando
haya un cambio de riesgo posterior, el responsable
debera volver a revisarla y comprobar su conformi-
dad con las nuevas circunstancias.

Segun el resultado de la Evaluacion, el respon-
sable debera actuar o no y, en su caso, incluso reali-
zar una consulta previa ante la autoridad de control
(nuestra Agencia Espafiola de Proteccion de Datos)
cuando se detecte un alto riesgo para los derechos de
los afectados.

* Resulta digno de mencion la referencia en el
texto a la implantacion de posibles Codigos de Con-
ducta aplicables (una herramienta muy util para la
autorregulacion de sectores de actividad concretos).
Los Cddigos son sin duda una norma de alto nivel,
pero, para que sean efectivos deben ir acompanados
del correspondiente canal de denuncia , aspecto que
no trata la norma.

* El Reglamento confirma en el articulo 51 la
obligacion existente para los Estados miembros de
crear una autoridad de control independiente a nivel
nacional. También pretende establecer mecanismos
para lograr una aplicacion coherente de la legislacion
sobre proteccion de datos en toda la UE. En particu-
lar, en los casos transfronterizos importantes en que
estén implicadas varias autoridades nacionales de
supervision, se adoptara una unica decision de super-
vision. Este principio conocido como de ventanilla
unica significa que una empresa con filiales en varios
Estados miembros solo tendréa que tratar con la auto-
ridad de proteccion de datos del Estado miembro de
su establecimiento principal.

* El texto comprende la creacion de un Comité
Europeo de Proteccion de Datos. El Comité estara
compuesto por el director de una autoridad de control
de cada Estado miembro y por el Supervisor Europeo
de Proteccion de Datos o sus representantes respecti-
vos (articulo 68).

» Se reconoce el derecho de los interesados a pre-
sentar una reclamacion a la autoridad de control, asi
como su derecho al recurso judicial, la compensacion
y la responsabilidad. Para garantizar la proximidad de
los particulares en relacion con las decisiones que les
afecten, los interesados tendran derecho a que uno de
sus organos jurisdiccionales nacionales revise la deci-
sion de su autoridad de proteccion de datos. Esto sera
independiente del Estado miembro en que esté esta-
blecido el responsable del tratamiento de que se trate.

* Dispone sanciones muy severas contra los res-
ponsables o encargados del tratamiento que infrinjan
las normas de proteccion de datos. Los responsables
del tratamiento podrian ser multados con hasta 20 mi-
llones de euros o el 4 % de su volumen de negocios
total anual. Las autoridades de proteccion de datos
nacionales seran las que impongan estas sanciones
administrativas.

* Por ultimo, el Reglamento también abarca la
transferencia de datos personales a terceros paises
u organizaciones internacionales. Con este fin, en-
comienda a la Comision la evaluacion del nivel de
proteccion que ofrece un territorio o un sector de tra-
tamiento en un tercer pais. Cuando la Comision no
haya adoptado una decision de adecuacion sobre un
territorio o sector, la transferencia de datos persona-
les se puede seguir realizando en casos especiales o
cuando existan garantias apropiadas (clausulas tipo
de proteccion de datos, normas corporativas vincu-
lantes, clausulas contractuales).

La Agencia Espaiola de Proteccion de Datos ha
senalado que se abre asi una nueva etapa en la protec-
cion de datos europea en la que la revision del marco
legal europeo de proteccion de datos era una nece-
sidad, pero que no parte de una renuncia al modelo
establecido por la Directiva de 1995, cuyos valores y
principios siguen siendo plenamente validos.

Desde nuestro punto de vista, aunque las pro-
puestas del reglamento en materia de proteccion de
datos son loables, consideramos que seria necesa-
rio una regulacion especifica a nivel europeo sobre
proteccion de datos en el ambito sanitario para que
profundizase en los &mbitos y medidas de seguridad
que deben adoptarse derivadas del uso de las TIC en
la sanidad, y que regulase tratase entre otras cuestio-
nes los minimos denominadores de la historia clinica
electronica, la receta electronica europea o la teleme-
dicina por ejemplo.

Con la aprobacion de la Directiva de 2011 sobre
Asistencia Sanitaria Transfronteriza se hace inevita-
ble contar con una historia clinica electronica euro-
pea que sea interoperable entre los distintos Estados
Miembros de la UE. Es cierto que los avances son
importantes, como por ejemplo, los estandares de la
ISO 13606, pero aun queda un camino por recorrer.

14 Objetivo: Normalizar las transferencias de las historias
clinicas electronicas (o de parte de ellas) de forma seméantica-
mente interoperable.
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Algunos puntos clave de esta transformacion que
se propone son sin duda, conseguir que la informa-
cion esté disponible en la red de forma online, lidiar
con la diferencia de idiomas (en la actualidad hay mu-
chos programas informaticos que traducen textos en
varios idiomas), integrar los datos de forma estructu-
rada y en lenguaje estandar incorporandolos a todas
las variables clinicas, asi como iniciar la integracion
de procesos asistenciales con un modelo proactivo,
que nos permita incorporar indicadores de calidad.
Requiere sin duda la colaboracion de todos para su
€xito y es un proyecto que no esta exento de riesgos,
pero es al que debe dirigirse la Union Europea con
el esfuerzo y trabajo de todos los paises implicados.
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