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RESUMEN

Big Data sanitario constituye una acumulacion
de datos relativos a la salud de los individuos que
permite el acceso a un gran volumen de datos y con
una gran rapidez. Las ventajas que aporta Big Data
en el campo sanitario son muy considerables, pero
también pueden verse amenazados los derechos de
los individuos. Precisamente por el volumen de da-
tos que se manejan y la facilidad de acceso, el riesgo
para la libertad de la persona es mayor. Por ello es
preciso extremar las garantias para que la utilizacion
de dicha informacion no constituya el enemigo a ba-
tir, sino el aliado para mejorar la asistencia sanitaria
de la poblacion en todas sus vertientes. En Espafia, el
proyecto VISC+ configura un Big Data sanitario que
no esta exento de polémica, precisamente por algu-
nas imprecisiones de las que adolece el proyecto y
que pueden suponer una merma para el derecho a la
intimidad de los ciudadanos. Reforzar las garantias
juridicas para que ello no suceda es la finalidad que
ha de perseguir el Derecho.

PALABRAS CLAVE
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ABSTRACT

Big data is an accumulation of data relative to
individuals” health which allows to access to a large
volume of data with high speed. The advantage that
big data give us in the sanitary case are very consi-
derable, but also, the human rights can be threatened.

Because of the data volume that we are dealing
with and the easy access we have, the risk for person
freedom is bigger.Because of that, it is necessary to
increase the warranties for the use of that information
not constitute the enemy to beat, but the ally to im-
prove health care for the population in all its aspects.
In Spain, VISC+ is a Big Data that is not without
controversy, precisely by some wrong things about
the project and that can mean a decrease for the right

1Ponencia presentada a la Mesa Plenaria: Big data. Acumulacion masiva de datos sanitarios, cooperacion publico-privada y dere-
chos en riesgo en el marco de la sociedad digital, presentada en el XXIV Congreso sobre Derecho y Salud, celebrado en Granada, 10-12
de junio de 2015, titulado Innovacion y desarrollo tecnoldégico en el ambito de la salud.
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to a citizen’s privacy. Strengthening legal warranties
for these issues do not happen, it is the goal that law
has to pursue.

KEYWORDS

Big Data, personal data, protection, right to pri-
vacy.

1.;,QUE ES EL BIG DATA? CONCEPTO Y
NORMATIVA APLICABLE.

Big Data (BD) constituye una acumulacion de
datos. Consiste en un macro conjunto de datos re-
lativos a personas que, por su organizacioén y acce-
sibilidad, aportan un gran volumen de informacion,
es decir, BD es un tratamiento de datos de caracter
personal cuyo analisis arroja una informacion precisa
y rapida'. La dimension que alcanza este deposito de
datos, y a juicio de los partidarios del BD, requiere
una normativa especifica y una atencion particulari-
zada, pues, las reglas y normas convencionales que
hasta ahora han delimitado y regulado el uso de la
informacion personal parecen quedar obsoletas al di-
rigirse e intentar regular este acopio de datos.

BD se sitia en el contexto de la proteccion de
datos, pues ésta se extiende a la utilizacion de los
datos de caracter personal sometidos a tratamiento
que pueden experimentar algin tipo de operacion
de las que incluyen las normas, nacionales o inter-
nacionales, sobre la materia. La Directiva 95/46/CE?
define el tratamientos de datos personales (art. 2 b)
como “‘cualquier operacion o conjunto de operacio-
nes, efectuadas o no mediante procedimientos auto-
matizados, y aplicadas a datos personales, como la
recogida, registro, organizacion, conservacion, ela-
boracion o modificacion, extraccion, consulta, uti-
lizacién, comunicacién por transmision, difusion o
cualquier otra forma que facilite el acceso a los mis-
mos, cotejo o interconexion, asi como su bloqueo,

1 Otras definiciones de Big Data: “Big Data se refiere a los
conjuntos de datos cuyo tamaflo estd mas alld de las capacida-
des de las herramientas tipicas de bases de datos para capturar,
almacenar y analizar” McKinsey Global Insitute; “Big Data es
una nueva generacion de tecnologias, arquitecturas y estrategias
disefiadas para capturar y analizar grandes volimenes de datos
prevenientes de multiples fuentes heterogéneas a una alta velo-
cidad con objeto de extraer un valor economico a ellos”, Con-
sultora IDC, Disponible en la URL: http://www.fundacionctic.
org/sat/articulo-que-es-el-big-data (Con acceso el 12.7.2015)

2 Directiva 95/46/CE del Parlamentos Europeo y del Con-
sejo, de 24 de octubre de 1995, relativa a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos per-
sonales y a la libre circulacion de estos datos (DO L 281, de 23
de noviembre de 1995).
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supresion o destruccion”. De acuerdo con la defini-
cion de tratamiento de datos que se ha consolidado
tanto en la normativa internacional como en nuestro
ordenamiento, BD constituye un tratamiento de datos
de caracter personal, aunque a partir de esta inclusion
en la definicion general sefialada, debamos admitir
ciertas especificidades en razon de sus caracteristi-
cas.

Las normas vigentes de proteccion de datos con-
templan la necesidad de proteger los datos de carac-
ter personal en la medida en que estos datos revelan
aspectos de la persona y sobre los que el sujeto debe
mantener un control y un dominio, con el fin de pro-
teger su propia libertad de actuacion, su personali-
dad, en definitiva sus derechos fundamentales®. La
proteccion de datos construye un sistema de garan-
tias que debe permitir al individuo que nadie que ¢l
no consienta o desee utilice informaciones relativas
a su entorno o a su persona. Mantener el control so-
bre lo que somos, hacemos o pensamos, y que se ha
proyectado en la sociedad actual en forma de infor-
maciones personales —datos de caracter personal- es
una faceta de la libertad del individuo del siglo XXI.
En efecto, el individuo de la sociedad tecnoldgica ha
visto como el tratamiento de datos de caracter per-
sonal resulta inevitable, ademas de necesario para
mantener el nivel de vida y servicios propio de las
sociedades actuales, pero también es consciente de
que este tratamiento de datos ha de estar sometido a
criterios y normas que eviten su transformacion en
una amenaza para el ejercicio de sus derechos.

Por tanto, si a la reduccion de lo que somos a
un elenco de datos y de informaciones, unimos las

3 La STC 292/2000, de 30 de noviembre, define el con-
tenido esencial de la proteccion de datos como “el derecho a
controlar el uso de los mismos datos insertos en un programa
informatico (habeas data) y comprende, entre otros aspectos, la
oposicion del ciudadano a que determinados datos personales
sean utilizados para fines distintos de aquel legitimé que justi-
fico su obtencion (SSTC 11/1998, FJ 5, 94/1998, FJ 4)”, (STC
292/2000, FJ 5). Para sefalar mas adelante, de modo mas con-
tundente que “el contenido del derecho fundamental a la protec-
cion de datos consiste en un poder de disposicion y de control
sobre los datos personales que faculta a la persona para decidir
cuales de esos datos proporcionar a un tercero, sea el Estado o
un particular, o cudles puede este tercero recabar, y que también
permite al individuo saber quién posee esos datos y para qué,
pudiendo oponerse a esa posesion o uso. Estos poderes de dis-
posicion y control sobre los datos personales, que constituyen
parte del contenido del derecho fundamental a la proteccion de
datos se concretan juridicamente en la facultad de consentir la
recogida, la obtencion y el acceso a los datos personales, su
posterior almacenamiento y tratamiento, asi como su uso o usos
posibles, por un tercero, sea el Estado o un particular” (STC
292/2000, FJ 7).
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posibilidades de la tecnologia®, disponemos de una
manera rapida y facil de la facultad de manejar in-
formacion de caracter personal respecto de un eleva-
do niimero de individuos que aparecerian ante quien
tiene capacidad de disponer de esa informacion ab-
solutamente transparentes y por tanto, en un posible
estado de vulnerabilidad que el propio sujeto pue-
de llegar a desconocer. En este contexto de manejo
de datos y de necesario control del mismo se situa,
como deciamos mas arriba BD, aunque con unas po-
sibilidades mucho mas amplias de las que ofertaba en
su estado primigenio la tecnologia, fruto de avances
a un ritmo vertiginoso y que descubren cada dia nue-
vas posibilidades.

Las normas de proteccion de datos existentes
hasta ahora contemplan un estado de la técnica que,
si bien no puede calificarse de viejo, si podemos afir-
mar que, debido a la evolucion de la tecnologia, ha
devenido obsoleto para incorporar a su proteccion y
criterios algunos procesos novedosos. Las disposi-
ciones de proteccion de datos contemplan reglas y
principios para un estado de la tecnologia que atien-
de a un manejo “sencillo”, poco sofisticado de la in-
formacion, con mecanismos de acceso a los datos de
forma particular. Los datos a los que se accede son
datos estructurados’, estaticos, en definitiva forman
parte de un estado tecnoldgico poco complejo. En la
actualidad, sin embargo, las posibilidades de la técni-
ca, en lo que a tratamiento de la informacion personal
se refiere, han experimentado una nueva revolucion,
a la que parece que ya no son aplicables las normas
convencionales. EI Derecho, de nuevo y como tantas
otras veces, debe actualizarse para dar respuesta a los
distintos retos que se le plantean, en orden a la pro-
teccion de los derechos de la persona. Porque esta tl-
tima finalidad es invariable, tratandose de un Estado
de Derecho cuyo proposito es la limitacion del poder
para garantizar el espacio de libertad de los derechos
fundamentales de la persona. Ese es el marco que ha
de quedar disefiado también para el tratamiento de
los datos a través de BD.

4 No podemos olvidar que las leyes de proteccion de datos
regulan el tratamiento de datos de caracter personal automatiza-
do o manual, aunque es obvio, que uno y otro no conllevan los
mismos riesgos para la persona y sus derechos.

5 La diferencia entre datos estructurados y no estructura-
dos marca también la diferencia en la tecnologia y en la respues-
ta de las leyes de proteccion de datos. Los datos estructurados
estan constituidos por la informacién ordenada y organizada de
acuerdo a diversos criterios materiales o funcionales, decididos
en la mayoria de los casos por el responsable del fichero; los da-
tos no estructurados son los datos como videos, Excel, image-
nes, redes sociales, Word, documentos pdf, audio, etc., es decir,
datos no almacenados de forma convencional.

Por tanto, las coordenadas juridicas en las que se
inserta BD estan perfectamente definidas: utilizacion
de datos de caracter personal a gran escala (trata-
miento), necesidad de regular dicho manejo y pro-
teccion de los derechos de los sujetos de los que se
conoce la informacion. Todo ello desde la proteccion
maxima que la Constitucion brinda a los derechos de
los ciudadanos. Esta en juego la libertad del indivi-
duo, que es el bien mas preciado de la persona y con
ello el ejercicio de sus derechos.

Junto a ello el BD constituye un gran negocio,
pues la informacion es poder, y compartirla o difun-
dirla puede tener un precio en el mercado. Conocer
los gustos de los individuos, su personalidad, sus
intereses, etc., abre un abanico de posibilidades in-
finitas en una sociedad que propugna la libertad de
empresa, la libre competencia y el libre mercado. La
facilidad de acceso a grandes volumenes de datos
puede mover grandes cantidades de dinero en diver-
sos sectores. En este sentido BD no parece conocer
limites, pues lo mismo acumula y trata informacion
sobre el clima, las migraciones, datos sismograficos,
el ambito empresarial o el sanitario. Disponer de esa
informacion, en cada uno de sus contextos, y poder
utilizarla coloca en situacion ventajosa al sujeto que
la conoce frente a quién no lo puede hacer. El nego-
cio estriba en la facilidad para acceder y analizar un
gran volumen de datos, lo que permite, en definitiva,
adoptar una decision en el menor tiempo posible, con
toda la informacion sobre los elementos integrados
en ella recolectada ademas en un tiempo record.

La diferencia fundamental del BD con los fiche-
ros de informacion que almacenan datos personales,
y todo el universo que se contempla en las leyes de
proteccion de datos actuales, consiste en la recolec-
cion por parte del BD tanto de datos estructurados
como no estructurados. Los datos estructurados son
los datos a los que hace referencia la LOPD en su
art. 3b) y 5.1 k) RLOPD, el primero de ellos cuando
define el concepto de fichero como “todo conjunto
organizado de datos de caracter personal, que per-
mita el acceso a los datos con arreglo a criterios de-
terminados, cualquiera que fuera la forma o modali-
dad de su creacion, almacenamiento, organizacion y
acceso”. El dato estructurado responde a un criterio
especifico de organizacion y de acuerdo a ese criterio
se dispone el acceso a los mismos. La novedad que
aporta BD consiste en unir a los datos estructurados
hasta ahora recogidos en un fichero y tratados de for-
ma organizada, los datos no estructurados. Los datos
no estructurados son aquellos datos no almacenados
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en una base de datos tradicional®. BD puede recoger
y tratar tanto datos estructurados como no estructu-
rados’, lo que agota practicamente todas las posibili-
dades informativas y también de conocimiento de la
informacion relativa a un individuo y para un sector
determinado, todo ello a una gran velocidad?®.

2. BIG DATA EN EL SECTOR DE LA SA-
LUD.

BD en el campo de la salud adquiere una im-
portancia trascendental, pues va a modificar (si no
lo esta haciendo ya) la forma de trabajo en el area
de la salud, ya que afectara al tratamiento de la in-
formacion en la atencion médica, investigacion,
administracién hospitalaria, asistencia sanitaria,
epidemiologia, etc’. Las ventajas generales del BD,
que consisten no solo en poner a disposicion de los
demandantes de informacion los datos, sino también
el conocimiento, se trasladan a la sanidad, lo que
facilitara una utilizacion mas racional y eficaz de la

6 Entre las caracteristicas de los datos no estructurados
son: “Volumen y crecimiento: el volumen de datos no estruc-
turados y su crecimiento es muy superior al de los datos estruc-
turados; origen de los datos: el origen es muy diverso, puede
tratarse de datos generados en redes sociales, en foros, e-mails,
documentos internos (word, pdf, ppt); almacenamiento: para
almacenarlos no se puede emplear medios tradicionales sino
que hay que utilizar la estructura de Big Data. A veces por el
tipo de datos se impone el almacenamiento cloud; terminologia
e idioma: la terminologia es una cuestion critica tratandose de
datos no estructurados tipo texto. Es preciso racionalizar la ter-
minologia; seguridad: algunos datos no estructurados tipo texto
no son seguros. Por otra parte, el control de acceso a los mismos
es complejo debido a cuestiones de confidencialidad y la dificil
clasificacion del dato”, Vidal, J., Big Data: Gestion de datos no
estructurados, disponible en la URL: http://www.dataprix.com/
blog-it/big-data/big-data-gestion-datos-no-estructurados (Con
acceso el 23.6.2015).

7 Las principales cuestiones a considerar en el tratamiento
de informacion no estructurada son las siguientes: “Crear una
plataforma escalable (infraestructura y procesos), afiadir infor-
macion/estructura complementaria a los datos no estructurados;
crear conjuntos reducidos de datos que sean representativos;
desarrollo de algoritmos: procesos de depuracion/limpiado de
datos”, http://www.dataprix.com/blog-it/big-data/big-data-ges-
tion-datos-no-estructurados (Con acceso el 23.6.2015)

8 Como se ha puesto de manifiesto, BD “se caracteriza por
lo que se conoce como las 3 V’s: volumen, pues existe un cre-
cimiento exponencial de datos; variedad: los datos se obtienen
de multiples fuentes (datos tanto estructurados como no estruc-
turados) y velocidad ya que las tecnologias de BD permiten
capturar, almacenar y analizar datos a la mayor velocidad po-
sible”, disponible en la URL http://www.fundacionctic.org/sat/
articulo-que-es-el-big-data (Consulta el 23.06.2015)

9 Segun The Human Face Big Data, el area de la salud
y bienestar es una de las seis areas en las que se centra este
informe y que experimentara un profunda transformacion que
revertird en la mejora de la sociedad, disponible en Facebook:
www.facebook.com/FaceOfBigData
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informacion y revertira en la atencion sanitaria al pa-
ciente. No s6lo repercutira en el paciente, sino que
podra ser utilizada por los estudiantes de medicina
y el personal sanitario, con lo que incrementara el
valor de la informacion al permitirse su reutilizacion.
El giro copernicano que BD aportara al ambito de la
salud se basa en la utilizacion de datos estructurados
junto a datos no estructurados. En el area de la salud
los datos estructurados, es decir, los organizados bajo
un criterio estatico y cuyo almacenamiento permite
el acceso singular a los mismos, esta formado por los
datos del paciente, tanto los personales, como algu-
nos datos relativos a la salud (los que constan en for-
ma de informaciones que relacionan una informaciéon
sobre la salud de una persona con el sujeto titular de
esa informacion). Por su parte, los datos no estructu-
rados son “las recetas de papel, los registros médicos,
las notas manuscritas de médicos y enfermeras, las
grabaciones de voz, las radiografias, escaneres, reso-
nancias magnéticas, TAC y otras imagenes médicas,
los archivos electronicos o de contabilidad, y gestion
administrativa...”!°, Por otro lado, los datos genera-
dos por las redes sociales, blogs, wikis, etc., pueden
constituir también datos no estructurados, asi como
los datos de los teléfonos inteligentes.

Del informe “Big Data in digital Health” de la
fundacion Rock Health!, de gran valor en el cam-
po de la salud, y su estudio se desprende el cambio
radical que provocara trabajar con BD. Asi las apli-
caciones de BD al area de la salud provocarian una
auténtica revolucion al permitir el manejo de datos
no estructurados especialmente, pues se lograria defi-
nir de un mejor modo las causas de las enfermedades
y ofrecer una mejor solucion. Los datos se utilizaran
para predecir, prevenir y personalizar enfermedades
y hacer un seguimiento mas individual de los pacien-
tes y de su evolucion. Aunque todas las areas sani-
tarias se verian mejoradas en sus prestaciones por la
utilizacion de BD, el citado informe destaca en parti-
cular las siguientes:

10 Informe disponible en www.slideshare.net/RockHealth/
rock-report-big-data (Consulta el 23-6-2015). El informe es co-
mentado en Poyatos Diaz, J. M., “Big Data y el sector de la
salud: el futuro de la sanidad”, Disponible en la URL: http://
poyatosdiaz.com/index.php/big-data-y-el sector-de-la-salud-el-
futuro-de-la sanidad, (Consulta el 3.06.2015).

11 Segun las conclusiones del informe hay tres vias me-
diantes las cuales big data puede cambiar la atencion sanitaria,
a juicio de Poyatos, J. M.: 1. Transformacion de datos en infor-
macion; 2. Apoyo al autocuidado de las personas; 3. Apoyo a
los proveedores de cuidado médicos; 4. Aumento del conoci-
miento y concienciacion del estado de salud; 5. Agrupamiento
de los datos para expandir el ecosistema”. Disponible en http://
poyatosdiaz.com/index.php/big-data-y-el sector-de-la-salud-el-
futuro-de-la sanidad, (Consulta el 3.06.2015).
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“La investigacién genémica y la secuenciacion
del genoma; operativa clinica; autoayuda y co-
laboracion ciudadana; mejora en la atencion per-
sonalizada al paciente; monitorizacion remota de
pacientes; medicina personalizada para todos;
autopsias virtuales; seguimiento de pacientes
crénicos; mejoras en los procesos médicos.”

Las posibilidades y aplicaciones de BD'? son in-
mensas, pero, precisamente, por la magnitud del ma-
nejo de informacion se han de incrementar también
las medidas de proteccion de las personas. Ya no cabe
ninguna duda que la libertad del individuo del siglo
XXI y los derechos de la personalidad, basicamen-
te el derecho a la intimidad, han de incorporar otra
forma de proteccion frente a los canales susceptibles
de mover en la actualidad la informacion personal.
La construccion juridica del derecho a la proteccion
de datos persigue como finalidad proteger los datos
del individuo, para asi proteger la libertad del ser hu-
mano. Mientras podamos mantener protegidos los
aspectos del ser humano que desvelan perfiles de su
conducta, de sus gustos, de sus actividades laborales,
de sus preferencias de ocio, de su situacion geogra-
fica, de su salud, etc., quedara a salvo la libertad de
la persona. Revelar estos aspectos, por inocuos que
nos parezcan, reduce el nimero de elementos perso-
nales que pertenecen a la esfera que controlamos, y
nos hacemos mas vulnerables, en la medida en que
estamos mas expuestos a los ojos y a las decisiones
de los demas.

En el campo sanitario las posibilidades del BD
abren, como decimos, todo un abanico de actuacio-
nes e intervenciones que pueden ser utilizadas de for-
ma positiva, de manera que se trasladen a la mejora
de la salud de los ciudadanos, pero también pueden
planear como una amenaza para su intimidad, su li-
bertad y para sus derechos. Esa potencial amenaza
resulta de la valoracion especial que las normas sobre
proteccion de datos han hecho de los datos que reco-
gen la salud de las personas, que son el instrumen-
to esencial que BD almacena y pone a disposicion
de los usuarios del mismo. En efecto, al calificativo
de datos personales, dichas normas afaden el cali-
ficativo de sensible'?, precisamente por lo delicado

12 Por ejemplo el citado autor cuenta un ejemplo y un caso
veridico singular. Como ejemplo, “los profesionales sanitarios
pueden utilizar la analitica de big data en tiempo real para saber
donde se estd extendiendo un virus de la gripe y a qué ritmo
pueden adaptar la respuesta y garantizar el stock de vacunas
suficiente para los sitios que lo necesiten”, disponible en http://
poyatosdiaz.com/index.php/big-data-y-el sector-de-la-salud-el-
futuro-de-la sanidad, (Consulta el 3.06.2015).

13 El art. 7.3 LOPD senala que “Los datos de caracter per-

de la informacion que incorporan, que, como regla
general, solamente se comunica al médico para reci-
bir tras ello una asistencia sanitaria y en la seguridad
de que va a quedar amparada por la confidencialidad
que sostiene la relacion médico-paciente'®. Por ello el
Derecho debe regular este macro almacenamiento de
datos sobre la salud para evitar lesionar los derechos
de los individuos.

3. EL PROYECTO VISC+: LA RESOLU-
CION SLT 570/2015, DE 16 DE MARZO.

En Espana la experimentacion del BD ha teni-
do lugar en Cataluna bajo la creacion del proyec-
to VISC+ (Mas valor a la informacion de salud de
Cataluna)®, que pone a disposicion de los ciudada-
nos, empresas, laboratorios y centros de investiga-
cion, los datos contenidos en las historias clinicas de
pacientes atendidos por la sanidad publica catalana,
con ¢l objetivo de mejorar la salud de la poblacion y
facilitar la investigacion y evaluacion sanitaria. En su
formulacion originaria el Proyecto VISC+ consistia
en la licitacién de un contrato de colaboracion pu-
blico privada para la implantacion de un modelo de
gestion de servicios con el fin de dar mas valor a la
informacion sanitaria.

El proyecto, asi diseiiado, conté con un amplio
rechazo en el Parlamento catalan', y conforma un
BD sanitario que pretende poner a disposicion de
los interesados tanto los datos como el conocimiento
que se desprende de los datos de la sanidad publi-
ca catalana. El Proyecto fue analizado por la Agen-
cia Catalana de Proteccion de Datos (APDCAT),

sonal que hagan referencia al origen racial, a la salud y a la vida
sexual s6lo podran ser recabados, tratados y cedidos cuando por
razones de interés general, asi lo disponga una ley o el afectado
consienta expresamente”. Por su parte, el art. 5.1 f) define los
datos de caracter personal relacionados con la salud como “las
informaciones concernientes a la salud pasada, presente y futu-
ra, fisica o mental, de un individuo. En particular, se consideran
datos relacionados con la salud de las personas los referidos a su
porcentaje de discapacidad y a su informacion genética”.

14 Sobre la especialidad de los datos sobre la salud se
puede ver Rebollo Delgado, L. Serrano Pérez, M. M., Manual
de Proteccion de Datos, Dykinson S. L., Madrid 2014, pag.
99 y ss; Gomez Sanchez, Y., “Datos de salud como datos es-
pecialmente protegidos”, Comentario a la Ley Organica de
Proteccion de Datos de Caracter Personal, Troncoso A. (dir.),
Thomson Reuters, Civitas, Madrid 2010, pags. 647 y ss.

15 Proyecto aprobado en sus inicios en septiembre de
2013.

16 BOPC, num. 421, de 3 de noviembre de 2014, Mocion
150/X
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dando lugar al Dictamen 34/2014". El Dictamen de
la APDCAT incluia varias recomendaciones y suge-
rencias en orden a la proteccion de datos personales,
de acuerdo con la Ley Organica 15/1999, de 13 de
diciembre'8, (en adelante LOPD) y el Reglamento de
desarrollo de la Ley, el Real Decreto 1720/2007%, de
21 de diciembre (RLOPD). Ya el Parlamento cata-
lan instaba al Gobierno a paralizar la licitacion del
Proyecto VISC+ por no incorporar en su contenido
las aportaciones de los representantes de los grupos
parlamentarios, colegios profesionales de especiali-
dades implicadas, profesionales y direcciones de los
centros asistenciales y de investigacion, expertos en
investigacion social y biomédica, y representantes de
la APDCAT.

El 14 de enero de 2015 tuvo lugar una jornada de
debate sobre la reutilizacion de datos y el proyecto
VISC+ con los representantes de los grupos parla-
mentarios y representantes de la APDCAT, quienes
remarcaron las recomendaciones incluidas en el Dic-
tamen 34/2014. El proyecto VISC+ reelaborado es
objeto de un segundo Dictamen 20/2015 por parte
de la APDCAT?® que se pronuncia sobre las modi-
ficaciones incorporadas. Antes de la emision del se-
gundo dictamen se ha publicado la Resolucion SLT
570/2015 de 16 de marzo*, por la que se encarga,
por parte del Departamento de Salud, el Servicio Ca-
talan de la Salud y el Instituto Catalan de la Salud a la
Agencia de Calidad y Evaluacion Sanitarias de Cata-
lufia (AQuAS) el inicio de un proceso de anonimiza-
cion de todos los datos de los pacientes atendidos en
la sanidad catalana, para ser puestos a disposicion de
todos los agentes que tienen posibilidad de interve-
nir para mejorar la salud de la poblacion a través de
acciones de evaluacion o investigacion. El segundo
dictamen de la APDCAT se pronuncia sobre las si-
guientes cuestiones?’:

17 Disponible en http://www.apd.cat/media/dictamen/
ca_678.pdf

18 BOE niim., 298, de 14 de diciembre de 1999.
19 BOE ntim. 17, de 19 de enero de 2008.

20 Dictamen 20/2015, en relacion con el Proyecto para dar
valor a la informacion del sistema sanitario catalan en el marco
de las politicas publicas, disponible en http://www.apd.cat/me-
dia/dictamen/ca_769.pdf.

21 Resolucion 570/2015, de 16 de marzo, por la que se
hace publico un encargo de gestion que formalizan el Depar-
tamento de Salud, el Servicio Catalan de la Salud y el Instituto
Catalan de la Salud con la Agencia de Calidad y Evaluacion
Sanitarias de Catalufia, Diari Oficial de la Generalitat de Cata-
lunya, nim. 6843-1.4.2015.

22 La documentacion aportada por el proyecto VISC+
modificada tras las oportunas consideraciones ya comentadas
es la siguiente: Memoria del projecte VISC+: més valor a la
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* Sobre la informacioén que se tratard en el Pro-
yecto VISC+

» Sobre el encargo del tratamiento
* Sobre el modelo de gestion.

e Sobre la finalidad del tratamiento, los destina-
tarios de la informacién y los servicios previstos.

* Sobre la anonimizacién de los datos persona-
les en el contexto del Proyecto VISC+.

* Sobre las garantias éticas del uso de los datos.

* Sobre el ejercicio de los derechos ARCO y po-
sibilidades de opt-out.

* Sobre analisis de riegos
* Sobre medidas de seguridad.

Aspectos todos ellos que han experimentado al-
guna transformacion tras el Dictamen 30/2014 de la
APDCAT.

Por tanto, el analisis que versa a continuacion tra-
tard sobre algunos aspectos del Dictamen de marzo
de 2015 de la APDCAT, que analiza las variaciones
del proyecto VISC+ y de la Resolucién 570, que in-
corpora en su contenido aspectos de dicho proyecto,
y supone la implantacion definitiva del mismo.

3.1. Objetivo general.

La Resolucioén 570 expone en sus manifestacio-
nes la exigencia por parte de la sociedad actual de
utilizar la tecnologia para mejorar la calidad y dispo-
nibilidad de los servicios sanitarios. En efecto, con el
objetivo de mejorar la calidad de vida y de prestacion
sanitaria de los ciudadanos, la tecnologia ofrece a un
ritmo vertiginoso avances y mejoras que pueden y
deben revertir en la sociedad (no otra finalidad debe
tener la tecnologia, sino ponerse al servicio del ser
humano).

A estos fines loables se dirige el VISC+, a poner
en valor la cantidad de datos sobre la salud recopila-
dos por el sistema de salud de Catalufia, a mejorar la
atencion sanitaria gracias a la utilizacion de la tecno-
logia. Para ello, como reconoce la propia Resolucion,
se facilita a “los agentes que intervienen o tienen

informacio de salut de Catalunya; Garanties ¢tiques d’us de les
dades; Dades i procés d’anonimitzacid; Analisi de riscos; Anali-
si dels possibles models per a la gesti6 del projecte; Estandards
de recol-leccié de dades; Presentacio del projecte VISC; todos
ellos disponibles en URL http://aquas.gencat.cat/ca/projectes/
visc/documentacio (consultado el 10.7.2015)



http://www.apd.cat/media/dictamen/ca_678.pdf
http://www.apd.cat/media/dictamen/ca_678.pdf
http://aquas.gencat.cat/ca/projectes/visc/documentacio
http://aquas.gencat.cat/ca/projectes/visc/documentacio

Big data o la acumulacion masiva de datos sanitarios: derechos en riesgo en el marco de la sociedad digital

capacidad para mejorar la salud de la poblacion a tra-
vés de actuaciones de evaluacion o investigacion, y
mantener al mismo tiempo la necesaria proteccion de
los datos personales que tienen un caracter altamen-
te sensible™?, el empleo de los datos almacenados y
tratados por el Sistema Catalan de salud, por medio
de un proceso de anonimizacion.

3.2. Sujetos con acceso a los datos: sujetos publi-
cos y privados.

Al objetivo citado se puede formular una primera
critica, referida a la alusion a los agentes que inter-
vienen en los procesos sanitarios, que, por su sentido
hibrido e inconcreto, puede referirse tanto a agentes
publicos como privados. En ningtn apartado poste-
rior de la Resolucion se concreta el caracter publico o
privado de los agentes con acceso a los datos sobre la
salud, por lo que hay que entender que la posibilidad
para los agentes privados esta prevista y permitida
por la norma. El Dictamen 20/2015 APDCAT consi-
deraba adecuado, en la revision del proyecto VISC+,
la concrecion de los clientes finales o destinatarios
de la informacién (centros acreditados de CERCA y
Agentes del sistema sanitario integral de utilizacion
publica de Cataluna)*, concrecion que, a mi juicio,
desaparece en la Resolucion 570 con la referencia
amplia e indeterminada efectuada a los agentes que
intervienen para mejorar la salud de la poblaciéon. En
efecto, los documentos 3 (apartado 5.2 del Documen-
to) y 5 en los que se reflejaba los sujetos a los que se
dirigia la informacioén y que ya no se mencionan en
la Resolucion son:

* Centros de investigacion acreditados por
CERCA

» Agentes del sistema sanitario integral de utili-
zacion publica de Cataluiia (SISCAT), que plan-
teen la necesidad de acceder a los datos en rela-
cion con la calidad, efectividad, eficiencia, etc.,
de los servicios sanitarios o de los tratamientos?.

23 Manifestacion nim. 1 de la Resolucion 570.

24 La informacion relativa a los sujetos que tendran acceso
a los datos esta contenida en el documento 3 relativo a la Me-
moria social del proyecto (Memorie Projecte) y al documento
5 referido a valoracion de los modelos de gestion de VISC+
(Analisis dels posibles models per a la gestido del projecte),
disponibles en URL http://aquas.gencat.cat/ca/projectes/visc/
documentacio

25 Referencia que se contiene en el Dictamen de la APD-
CAT, pag. 11.

El documento nim. 7%, apartado 2.1, excluye
expresamente a determinados peticionarios como
farmacéuticas, consultoras, aseguradoras de salud,
empresas de colocacion o de contratacion de perso-
nal, empresas publicitarias, de marketing o de pros-
peccion comercial, etc. Pese a la razonable conside-
racion de exclusion que realiza la APDCAT de estos
tipos de sujetos con acceso a los datos, reflexiona
también acerca de la pertinencia de la exclusion de
las aseguradoras, teniendo en cuenta que la informa-
cion sobre la salud puede ser relevante en determina-
dos tipos de seguros como los de vehiculos. Si bien
esta ultima consideracion que realiza la APDCAT es
cierta, podemos sefialar que puede haber otro proce-
dimiento por parte de las aseguradoras para conocer
los datos de salud de los sujetos, ademas de no enca-
jar en la mision de las aseguradoras las funciones de
evaluacion e investigacion en las que piensa el pro-
yecto. Por tanto, la recomendacion de la APDCAT
en relacion con los destinatarios de la informacion
abogaba por “a los efectos de transmitir una informa-
cion lo mas clara y coherente posible entre todos los
documentos objeto de consulta, convendria anadir la
referencia a los Agentes del SISCAT como destina-
tarios de los servicios de VISC+, en aquellos docu-
mentos en que solo se hace referencia a los centros
acreditados de CERCA (entre otros, apartado 6.2 del
Documento niim. 3)”, sugerencia que, vista la refe-
rencia genérica a los agentes que intervienen o tienen
capacidad para mejorar la salud de la poblacidn, que
realiza la Resolucion 570, no solo no se ha observa-
do, sino que ha empeorado considerablemente desde
el punto de vista de la precision, por lo que el dafio,
de nuevo, recae en la proteccion de los derechos de
los sujetos cuyos datos de salud se manejen, al per-
mitir el acceso a los datos de los sujetos privados y
publicos sin ningln tipo de precision.

Cabe realizar también alguna apreciacion mas en
relacion con la posibilidad de uso publico o privado
de la informacion. En primer lugar la distincion entre
el uso publico o el privado no debe alterar el nivel de
proteccion de los datos personales, pues, de lo que se
trata es de la proteccion de un derecho fundamental,
proteccion que no diferencia entre amenazas proce-
dentes del sector publico o del sector privado, aunque
tradicionalmente el Estado ha sido el vulnerador por
excelencia del espacio de proteccion de los derechos
fundamentales, en los Gltimos afios y en parte debido

26 Documento relativo a las garantias éticas del uso de
los datos (codigo ético), (Garanties etiques d’tis de les dades)
disponible en URL http://aquas.gencat.cat/ca/projectes/visc/
documentacio
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a las tecnologias, el sector privado es un potencial
(real) agresor de la libertad de la persona. Tampoco,
en segundo lugar, la LOPD diferencia en las medidas
de proteccion a aplicar a los datos y en los derechos
que forman parte del contenido de la proteccion de
datos entre un sector y otro. Las medidas, principios
y criterios de proteccion protegen un derecho funda-
mental que es predicable de los individuos frente a
todos, por tanto, frente a cualquier &mbito del que
pueda provenir la amenaza de violacion del derecho.
Por ello tampoco puede entenderse, en términos ju-
ridicos estrictamente, la desnaturalizacion que del
derecho a la intimidad realiza el Informe del Comité
de Bioética”, al defender la validez y constituciona-
lidad del Proyecto VISC+, y aludir al derecho a la
intimidad como un derecho basico, cuando por su
naturaleza juridico constitucional constituye un de-
recho fundamental, cualidad que le otorga la mas alta
proteccion en el ordenamiento juridico. Ello no sig-
nifica que pueda ser considerado como un derecho
absoluto, como no lo es ningun derecho fundamental,
sino que puede ceder y ver restringido su disfrute y
proteccion ante intereses o derechos constitucional-
mente mas dignos de proteccion. La mejor protec-
cion de otros derechos justificaria la reduccion del
derecho a la intimidad o a la proteccion de datos, sin
que esto provoque una lesion en el mismo?.

3.3. Las finalidades del proyecto.

Las finalidades de evaluacion o investigacion in-
ciden mas todavia en la inconcrecion del proyecto.
Las citadas finalidades son, ademas, las que recupera
la Resolucion 570 en la primera de sus manifestacio-
nes, aunque luego, son ampliamente sobrepasadas en
el anexo 2 de la citada norma. Dicho anexo incluye
las finalidades a las que podrian ser destinados los da-
tos: asistencial, administracién y gestion de centros
sanitarios, gestion sanitaria por la Administracion

27 En concreto el Documento del Comité de Bioética
sefiala que “la proteccion de la intimidad es un derecho ba-
sico y que se debe preservar la confidencialidad de las histo-
rias clinicas...”, “Principios éticos y directrices para la reuti-
lizacién de la informacion del sistema de salud cataldn en la
investigacion, la innovacion y la evaluacion”, disponible en
www.comitebioetica.cat

28 Sobre la limitacion del derecho a la intimidad y a la pro-
teccion de datos para preservar otros bienes o derechos consti-
tucionalmente dignos de proteccion vid., Serrano Pérez, M. M.,
en “El derecho al honor, a la intimidad personal y familiar y a
la propia imagen. La inviolabilidad del domicilio. La proteccion
de datos”, en Los derechos fundamentales, Garcia Guerrero,
J. L., (coord.), Tirant lo Blanch, Valencia, 2013, pags. 441-490,
donde se contiene jurisprudencia del TC sobre la colision entre
los derechos fundamentales citados.
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sanitaria, inspeccion por la administracion sanitaria,
estudios de epidemiologia, investigacion, docencia,
actividad estadistica dentro del Plan de Estadistica.
De hecho la APDCAT expresamente reconoce que en
la Resolucion 570 y dentro del apartado “servicios
encargados incluye no sélo finalidades de investiga-
cion y evaluacion (de hecho no hay una referencia
expresa a la evaluacion del sistema sanitario)...”.
De nuevo, aunque los documentos analizados por
la APDCAT resaltan la evaluacion e investigacion
como las finalidades del proyecto VISC+, las am-
pliaciones que incluye la Resolucion son objeto de
razonable critica por parte de la Agencia.

En relacion con las exigencias derivadas de la
aplicacion de la LOPD, el art. 4.1 sefiala que la in-
formacion solamente puede ser objeto de tratamiento
“en relacion con el ambito y las finalidades determi-
nadas, explicitas y legitimas para las que se hayan ob-
tenido”. Por su parte el art. 4.2 indica que “Los datos
de caracter personal objeto de tratamiento no podran
usarse para finalidades incompatibles con aquellas
para las que los datos hubieran sido recogidos. No se
considerara incompatible el tratamiento posterior de
éstos con fines historicos, estadisticos o cientificos”.
Tal y como ya hemos referido en el parrafo anterior,
las finalidades de evaluacion e investigacion, que son
legitimas, determinadas y explicitas se diluyen con la
ampliacion de fines que contempla el anexo 2, pues
no todas esas funciones corresponden a las genéri-
cas de evaluacion e investigacion. En relacion con
el art. 4.1 LOPD, la APDCAT recuerda la necesidad
de mantener los criterios de calidad de los datos re-
cogidos en el art. 4.1 LOPD. Asi se destaca que “1
Los datos de caracter personal solo se podran reco-
ger para su tratamiento, asi como someterlos a dicho
tratamiento, cuando sean adecuados, pertinentes y no
excesivos en relacion con el ambito y las finalidades
determinadas explicitas y legitimas para las que se
hayan obtenido”.

El principio de proporcionalidad es un principio
que acompafa al dato durante toda su vida activa,
desde que se recoge y empieza a tratarse, por lo que
incluye también la cesion, que constituye una opera-
cién mas, incorporada al concepto de tratamiento. De
hecho la finalidad del tratamiento permite mantener
ligado al dato con su tratamiento, pues si la finalidad
que motivo y legitimo6 la recogida llegara a desapa-
recer o a cumplirse los datos deberan ser cancelados,
segun dice el art. 4.5 LOPD: “Los datos de caracter
personal seran cancelados cuando hayan dejado de
ser necesarios o pertinentes para la finalidad para la
cual hubieran sido recabados o registrados. No seran
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conservados en forma que permita la identificacion
del interesado durante un periodo superior al necesa-
rio para los fines en base a los cuales hubieran sido
recabados o registrados...”

Pues bien, en relacion con el anexo 2 la APD-
CAT, dentro de los servicios encargados, que estan
mas arriba citados, estima que se incluyen no so6lo
fines de investigacion y evaluacion, cuando a juicio
de la APDCAT no hay una referencia expresa a la
evaluacion, sino que también se incluyen fines de
tipo asistencial, administracion y gestion de centros
sanitarios, gestion sanitaria para la administracion
sanitaria, inspeccion por la administracion sanitaria,
estudios de epidemiologia, docencia y actividad es-
tadistica dentro del Plan estadistico. La APDCAT es
critica también con la falta de explicacion acerca de
las medidas de seguridad a aplicar a los datos que han
de ser de nivel alto, como corresponde a los datos que
son fuente de informacion del proyecto VISC+, pero
la falta de concrecidon expresa es interpretada por la
APDCAT como permisibilidad para admitir ficheros
de nivel de seguridad inferior.

3.4. El encargo del tratamiento.

La Resolucion 570 contempla un encargo de tra-
tamiento que ha de ajustarse a lo establecido en el
art. 12 LOPD. Por tratarse de un tratamiento de da-
tos hay dos elementos fundamentales que proteger:
por una parte los datos, como elementos fisicos que
incorporan una informacion, en este caso, especial-
mente sensible y por otro, a los sujetos a los que se
refiere esa informacion. Respecto de lo primero hay
que tener en cuenta el art. 4 LOPD y las medidas de
seguridad que han de ser observadas mientras dura el
tratamiento (y en este caso también tras su finaliza-
cion) y en relacion con lo segundo la posibilidad de
accionar los derechos ARCO, con el fin de mantener
el control y el dominio de los datos de caracter per-
sonal que han pasado a ser objeto de tratamiento. Esa
es la cuestion principal, el contenido esencial del de-
recho que no puede ser rebasado o desconocido, pues
en ese caso el derecho fundamental —a la proteccion
de datos o a la intimidad, a la libertad en definiti-
va- quedaria desnaturalizado y reducido a la nada.
Por tanto, el control por parte del individuo, saber
en todo momento qué se hace con sus datos y a qué
se destinan, constituye el aspecto fundamental de la
proteccion de datos, ya sea en un BD o en un fichero
convencional, el instrumento resulta indiferente, por-
que el derecho fundamental es digno de proteccion
en cualquier situacion y el ordenamiento juridico no
puede hacer excepciones a ello.

Con el objetivo de “mejorar la calidad, seguri-
dad y sostenibilidad del sistema de salud de Cata-
lufia”, generando el conocimiento preciso para ello,
el Departamento del Salud, el Servicio Catalan de la
Salud y el Instituto Catalan de la Salud encargan a la
Agencia de Calidad y Evaluacion Sanitaria de Cata-
lufia (AQuAS) llevar a cabo el proceso de anonimi-
zacion de los datos de la salud que estan incluidos en
los ficheros de datos de caracter personal, al amparo
del art. 12 LOPD, como primer paso para facilitar
su utilizacion a todos los agentes implicados en las
actuaciones de evaluacion o de investigacion ya refe-
ridas. Todo ello para dar valor a los datos del sector
sanitario catalan en el marco de las politicas publicas,
dice la norma.

En virtud del contrato celebrado entre el respon-
sable del tratamiento - el Departamento de Salud, el
Servicio Catalan de Salud y el Instituto Catalan de la
Salud- y el encargado del mismo —AQuAS-, tiene lu-
gar un acuerdo sobre las limitaciones y posibilidades
en orden al tratamiento de la informacion contenida
en los ficheros de datos de los responsables citados.
El encargado del tratamiento se compromete a:

1. Realizar el proceso de anonimizacion de los fi-
cheros de datos de caracter personal con los datos
de salud incluidos en el Departamento de Salud,
del Servicio Catalan de Salud y del Instituto Ca-
talan de la Salud, persiguiendo con ello un inte-
rés para la investigacion y evaluacion médica. La
relacion de ficheros que se enumera en el anexo
1 de la norma contiene una completa relacion de
todos los ficheros que incluyen datos sobre la sa-
lud en el sistema de salud catalan. Sin embargo,
no parece constituir una lista cerrada, en virtud
de las ampliaciones contenidas en el anexo 1 y
relativas a cada conjunto de ficheros de los res-
pectivos entes publicos. En efecto, tras el inven-
tario detallado de ficheros, en cada enumeracion
se recoge la posibilidad de su ampliacion, con la
clausula de “Y en el futuro cualquier otro fichero
de (responsable, cualquiera de ellos) con datos
de salud o centros asistenciales de interés siem-
pre que se justifique para algunas de las finali-
dades senaladas en el anexo 2. La propuesta de
inclusion corresponde al responsable del fichero
y tiene que contar con la valoracion favorable del
comité de seguimiento”. El Dictamen 20/2015
APDCAT critica esta formula que ya considerd
desaconsejable en el Dictamen anterior “desde la

29 Seglin se contiene en el (FJ XIV del Dictamen 34/2014),
FJ V Dictamen 20/2015, pag. 6.
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perspectiva del principio de calidad”. Pero junto
a ello, la APDCAT pone de relieve en el Dicta-
men del 2015 que el encargo de tratamiento con-
tenido en la Resolucion 570 tiene lugar con la
observancia de los requisitos del art. 12 LOPD y
del que ya ha tenido conocimiento la APDCAT,
segun sefala expresamente la citada Resolucion
(pacto segundo), afirmaciéon que no es cierta, ya
que el Dictamen del 2014 solamente se referia
“al proyecto VISC+ que, segtin se desprende del
resto de la documentacion adjuntada, incluye la
anonimizacion de datos de salud para su cesion
con finalidades de investigacion y de evaluacion
del sistema sanitario™’, lo que resulta excedido
tanto por las finalidades recogidas como por la
posibilidad de ceder datos personales, ambos
elementos recogidos en la Resolucion 570. Por
tanto, como dice la APDCAT, “las menciones a
cesiones de datos personales y las remisiones a
finalidades que van mas alla de las de investiga-
cion y evaluacion, no se ajustan a dicho nuevo
enfoque de VISC+”.*!

2. Utilizar la informacién anonimizada para algunas
de las finalidades incluidas en el anexo 2, a las
que ya hemos hecho referencia, y que recorde-
mos exceden las finalidades de evaluacion e in-
vestigacion

3. Cesion a terceros de la informacion anonimizada
para algunas de las finalidades del anexo, 2, es
decir, de las sefialadas anteriormente.

4. Cesion a terceros de informacion personal, esto
es, no anonimizada, para algunas de las finalida-
des del anexo 2 siempre que se den dos condi-
ciones:

a) que exista consentimiento previo de cada uno
de los sujetos afectados.

b) que el cesionario disponga de una auditoria en
la que se compruebe el cumplimiento de todas
las medidas de seguridad exigidas por la LOPD
y por el RLOPD.

La cesion de estos datos convierte al cesiona-
rio en responsable del tratamiento, asumiendo to-
das las obligaciones que la LOPD atribuye a los

30 Por lo que la referencia incluida en el pacto segundo de
la Resolucion 570 es erronea “dado que esta autoridad sélo se
ha pronunciado respecto del proyecto VISC+”, (FJ V Dictamen
20/2015), pag. 6.

31 FJ V Dictamen 20/2015, pag. 7.
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responsables del tratamiento, aunque como ya hemos
hecho referencia se trata de una posibilidad que no
estaba incluida en el originario proyecto VISC+, y
puede provocar una lesion en los derechos del su-
jeto. De hecho la APDCAT consideraba un acierto
del proyecto que comportara la “anonimizacion de
toda la informacion personal por parte de la entidad,
antes de su comunicacion a terceros, descartando de
esta manera la comunicacion de datos personales de
salud no anonimizados, a los destinatarios finales’”,
situacion que sensu contrario, puede, como decimos,
constituir una serie amenaza para el sujeto. Dada la
importancia de no comunicar datos personales, la
APDCAT insistia en el Dictamen 20/2015, en la ne-
cesidad de “...remarcar y hacer énfasis que durante
el funcionamiento de VISC+ no se utilizaran datos
personales, ya que el tratamiento y el analisis esta-
distico se hara sobre datos anonimizados™*. No obs-
tante el proceso de anonimizacion de datos, respecto
del proyecto VISC+ que analiza la APDCAT en el
Dictamen de 2015, ésta sefiala que deberia aclarar-
se que VISC+ si procedera al tratamiento de datos
personales en origen, “ya que la anonimizaciéon por
parte de la entidad es una fase mas del “tratamiento”
de los datos. Convendria pues matizar la afirmacion
que VISC+ no utilizara datos personales”, afirma-
cion que, a mi modo de ver, sigue siendo aplicable
al encargo que contiene la Resolucion 570. Es mas,
la APDCAT indica la conveniencia de que los datos
personales que no han sufrido aun el proceso de ano-
nimizacién tengan que cumplir las medidas de segu-
ridad*. Medidas de seguridad que también tendran
que cumplir los datos anonimizados, aunque ya no se
trate de datos personales, pero puesto que la anonimi-
zacion constituye el elemento esencial del proyecto
debera realizarse con las mayores garantias posibles.
Dichas garantias deben valorar las potencialidades
del BD y las posibilidades de permitir la reidentifi-
cacion de una persona, para lo que habra que valorar
toda la informacion disponible, no s6lo en el marco
del proyecto sino de otros proyectos o la informaciéon
a disposicion del solicitante de la misma. En concre-
to la APDCAT, en el marco del Documento 2 y del
Documento 8, “prevé eliminar la informacion iden-
tificativa de personas fisicas (datos identificativos e
informacion genética), eliminar o reducir al minimo

32 Dictamen 20/2015, FJ VIII, pag. 12.

33 Informacion que se contiene en la pag. 4 del Documen-
to nim. 4, Analisi de riscos (Andlisis de riesgos), disponible en
URL  http://aquas.gencat.cat/ca/projectes/visc/documentacio,
incidiendo la APDCAT en la necesidad de “transmitir una in-
formacion a los afectados lo mas clara posible, respecto de las
implicaciones de VISC+”, Dictamen 20/2015, FJ VIII, pag. 13.

34 Dictamen 20/2015, FJ VIII, pag. 13
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imprescindible el detalle de la informacion u otras
variables que pueden dar lugar a identificaciones in-
directas, asi como aplicar las técnicas de alteracion
de los datos. También se prevé atribuir un codigo
anonimo de personas con el fin de permitir relacionar
los diferentes conjuntos de datos y aplicar un segun-
do cédigo diferente para cada proyecto. Estos codi-
gos se tendran que crear mediante algoritmos que no
permitan que terceras personas puedan relacionarlo
con una persona concreta (...) Y también en la linea
de lo que ya se puso de manifiesto en nuestro anterior
Dictamen, la anonimizacion deberia afectar también
a los datos relativos al centro donde ha sido atendido
el paciente o codigos geograficos, en linea con lo que
ya prevé el apartado 2.9 del Documento niim. 77%,

Por tultimo, la Resolucion contiene en el pacto
octavo del encargo de tratamiento, la posibilidad de
reidentificar al sujeto titular de los datos, en caso de
posibles peligros para su salud presente o futura, tras
la combinacion de datos. En este caso el encargado
del mismo se obliga, dice la norma, a informar al
responsable de los ficheros para adoptar las medidas
precisas en orden a salvaguardar la salud del sujeto.
La reidentificacion, incluso en estos casos de riesgo,
esta prohibida para el encargado del tratamiento (lo
que significa que la posibilidad de realizarla no es
improbable). En este sentido el Dictamen 20/2015,
en su FJ IX, insiste en la inexistencia de riesgo cero
respecto de la reidentificacion de la informacion pre-
viamente anonimizada. Por ello, y valorando la re-
versibilidad del proceso de anonimizacion recuerda
la necesidad de respetar el principio de proporciona-
lidad, de manera que solamente se puedan acceder a
los datos anonimizados minimos que dan cobertura a
la peticion, para lo cual la APDCAT aconseja la in-
troduccion de la referencia relativa a ”los datos de
salud de los cuales se pueda derivar unas mayores
consecuencias discriminatorias o estigmatizadoras
para las personas afectadas”.

La Resolucion finaliza estableciendo que la uti-
lizacion de los datos y su cesion, en coherencia con
el art. 4 LOPD sobre el principio de la calidad de
datos, solamente alcanzara a los datos estrictamente
necesarios para cumplir con alguna de las finalidades
descritas en el Anexo 2 y que no resulten excesivos.
Por ultimo, las cesiones a terceros solo se efectuaran
a entidades dedicadas a la finalidad que justifique la
cesion de los datos y que debe ser alguna de las que
se recogen en el anexo 2.

35 Dictamen 20/2015, FJ VIII, pag. 14, al igual que la ano-
nimizacion de los datos de los profesionales sanitarios que han
atendido al paciente.

Respecto del encargo, tiene sentido aqui mani-
festarse sobre el mandato recogido en la Resolucion
570, aunque la APDCAT se refiere en el Dictamen al
encargo del proyecto VISC+ tras las modificaciones
incorporadas® y alude a la posibilidad de contratar
con un tercero, -colaboradores externos-, parte de los
servicios encomendados a la Agencia, recomendan-
do, en este sentido, que se explicara el modelo que
se escoge (contar con colaboradores externos o no),
aunque parece deducirse que es el primero, asi como
el rol de los colaboradores. En la Resolucion estas
cuestiones parecen quedar mas claras, pues la figu-
ra juridica de encargado de tratamiento del art. 12
LOPD ya permite la posibilidad de subcontratacion
y asi se contempla en el pacto séptimo, donde se alu-
de expresamente a la autorizacion por parte del res-
ponsable del fichero “de forma expresa al encargado
del tratamiento a subcontratar a terceras empresas/
entidades parte de los servicios indicados en el enca-
bezamiento de este acuerdo™’, autorizacion expresa
que se contiene en el art. 21.1 RLOPD, salvo que se
cumpla la condicion del art. 21.2%. Ninguna garantia
afiade el parrafo siguiente, en el que se obliga a que
“con anterioridad a la subcontratacion por parte del
encargado del tratamiento, éste comunique al respon-
sable de los ficheros los datos identificativos de las

36 En el Dictamen 20/2015, FJ VI, pag. 8 la APDCAT ana-
liza la posibilidad contenida en VISC de contactar con colabo-
radores externos mediante “un contrato de servicios resultado
de un proceso de didlogo competitivo”

37 Esto es: “Medir, evaluar y difundir de forma publica y
transparente los resultados globales alcanzados en salud y en el
ambito de la asistencia sanitaria por los diferentes agentes que
integran el sistema de salud, a partir de la gestion del sistema
integrado de informacion de salud en Cataluiia, configurado por
la informacion de naturaleza administrativa y estadistica que
contienen los registros y sistemas de informacion del departa-
mento y los organismos competentes en materia de salud, los de
los centros, servicios y establecimientos sanitarios y de los pro-
fesionales sanitarios; Desarrollar tareas de investigacion en el
ambito de sus funciones; ejercer todas las actividades que sean
necesarias para el cumplimiento de sus objetivos, asi como tam-
bién las actuaciones en relacion con las citadas funciones que
le sean encomendadas”. Esta actividad, recuérdese, se precisa
en la anonimizacién de los datos, en la utilizacion de los datos
para las finalidades sefialadas en el anexo 2, la cesion a terceros
de informacion personal para algunas de las citadas finalidades
y la cesion a terceros e la informacion anonimizada para las
mismas finalidades.

38 Serd necesaria autorizacion expresa salvo que se cum-
plan las condiciones del art. 21.2 RLOPD, la primera de las cua-
les no se ajusta a lo previsto en la Resolucion 570, a tenor de su
redaccion “2 a) Que se especifiquen en el contrato los servicios
que puedan ser objeto de subcontratacion y, si ello fuera posible,
la empresa con la que se vaya a subcontratar”, la segunda con-
dicion no resulta absolutamente necesaria, pero si la primera,
respecto de los servicios a subcontratar, a los que la Resolucion
570 alude como “parte de los servicios a contratar”, es decir,
con una indeterminacion que no permite la subcontratacion sin
autorizacion por parte del responsable del tratamiento.
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empresas/entidades subcontratistas, ademas de regu-
lar contractualmente el tratamiento realizado por es-
tas terceras entidades de los datos incluidos en los fi-
cheros. Este tratamiento se tendra que ajustar en todo
caso a las instrucciones dictadas por el responsable
de los ficheros”, que son requisitos a los que se ha de
someter la subcontratacion segun el art. 21 RLOPD,
aunque la especificacion de los datos de la empresa
con la que se va a subcontratar se podran comunicar
tras la subcontratacion.

El documento relativo a la Informacion sobre
el tipo de datos y el proceso de anonimizacion de
VISCH, explica que la informacién que sera objeto
de tratamiento, es decir, el conjunto de datos de ca-
racter personal y sobre la salud que sera objeto de
tratamiento esta contenido en los ficheros del Depar-
tamento de Salud, del Servicio Catalan de Salud y
del Instituto Catalan de la Salud (regulados por SLT
25/2014, de 3 de febrero). En concreto en los siguien-
tes ficheros:

* Fichero de encuestas de salud

* Fichero estadistico de estadistica de causas de
muerte.

* Fichero de la historia clinica.
* Fichero de patologias especificas.
* Fichero de prestacion farmacéutica.

* Archivo de registro del conjunto minimo basi-
co de datos (CMBD)

* Fichero de pacientes del Instituto Catalan de
Salud. La APDCAT recomienda hacer referencia
clara a los ficheros incluidos en el proyecto, en
concreto el Dictamen se refiere al Registro de
prestacion farmacéutica o al Fichero de Pacientes
de la Division de Atencion Primaria del Instituto
Catalan de la Salud, ficheros ambos que no obs-
tante la recomendacion siguen apareciendo en la
Resolucion SLT 570/2015.

3.5 Garantias éticas del uso de los datos.

El documento titulado Garantias éticas de los
datos (Garanties ¢tiques d’us de les dades), aporta-
do como novedad tras la remodelacién del proyecto
VISCH, establece una serie de principios para el de-
sarrollo del proyecto y para valorar la demanda de
informacion y el seguimiento posterior de su utili-
zacion.
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El documento 3, en su apartado 5.1%, habla de
un Comité Etico de Investigacion Clinica (CEIC),
que no parece coincidir exactamente con el Comité
de seguimiento del pacto quinto de la Resolucion y
cuyas funciones se concretan en el pacto noveno del
encargo. Este ultimo precisa que corresponde al Co-
mité la genérica funcion de “analizar la situacion del
servicio y decidir sobre mejoras en éste”, para lo cual
analizard la siguiente informacion:

“-Utilizacion de datos directamente por el encar-
gado de tratamiento realizadas y previstas.
-Cesiones de datos realizadas y previstas a ter-
ceros.

-Conjuntos de datos actualmente disponibles
para su utilizacion segun las finalidades senala-
das en este anexo.

-Informes sobre el cumplimiento de los criterios
de anonimizacion.

-Incidencias.

-Resultados de auditorias.

-Cambios en los procedimientos”.

La regulacion del Comité de seguimiento, que
parece ser el 6rgano que asume una pequefia parte de
las funciones que los documentos 3, 7 y 8§ atribuyen
al CEIC, resulta algo imprecisa y poco efectiva. Ya el
Dictamen 20/2015, a la vista de las discordancias de
los citados documentos, aconsejaba “calificar el pa-
pel del CEIC o de los CEIC en el proceso de gestion
de la demanda™®, lo que no se logra con la regulacion
que hace la Resolucion, que contempla al Comité con
funciones de evaluacion y de actuacion a posteriori,
pero no como un o6rgano dirigido realmente a garan-
tizar la proteccion de los derechos de los sujetos y a
velar por la gestion de las demandas de datos efec-
tuadas.

3.6 Los derechos de los sujetos.

Como hemos dicho en un momento anterior en
estas paginas, uno de los elementos o pilares esencia-
les de la proteccion de datos lo constituye el abani-
co de derechos o facultades sobre los que se articula
el control por parte del sujeto de sus informaciones
personales sometidas a un tratamiento. Los derechos
que facilitan el ejercicio del dominio sobre los datos
son los derechos de acceso, rectificacion, cancelacion
y oposicion (ARCO). Para que los citados derechos

39 Memoria del projecte VISC+: més valor ala informa-
cion de salut de Catalunya, en URL http://aquas.gencat.cat/ca/
projectes/visc/documentacio.

40 Dictamen 20/2015, FJ IX, pag. 15.
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puedan articularse es preciso respetar también el de-
recho de informacion del art. 5 LOPD y el principio
del consentimiento del art. 6 LOPD que legitima un
tratamiento de datos.

Pues bien, el Dictamen 20/2015, alude en su FJ
X* a la posibilidad de ejercitar los derechos ARCO
y el opt-out. Hay que aclarar en este momento, como
precisa la APDCAT, quizé de modo algo confuso, que
cuando se trabaja con datos anonimizados, no se pro-
duce la identificacion de la persona a la que se refiere
la informacion, por lo que el sujeto de proteccion ya
no existe y por tanto no es de aplicacion la LOPD. No
se trata ya de datos personales que permiten identifi-
car a una persona, de acuerdo con la definicién con-
tenida en la LOPD. El dato es objeto de proteccion en
tanto en cuanto revela informacion que hace referen-
cia a una persona concreta, pero si el dato es anonimo
la informacién que incorpora no se refiere a ningiin
sujeto (salvo que el proceso de anonimizacidén sea
reversible). Por ello el proyecto VISC+, en lo que
respecta a los datos anonimizados no ha de prever
el ejercicio de los derechos ARCO. Ahora bien, a mi
juicio, si deberia estar previsto para las cesiones de
datos personales que contempla la Resolucion como
una posibilidad en el pacto primero d) que, sorpren-
dentemente no contiene ninguna alusion expresa al
ejercicio de los derechos ARCO. Aunque la Resolu-
cion contiene diferentes remisiones a la aplicacion de
la LOPD, en mi opinién, en este caso, hubiera sido
deseable y mas garantista, una referencia explicita
al ejercicio de los derechos, siendo su ausencia a mi
modo de ver un motivo de disminucién de proteccion
para el sujeto. Ahora bien, el hecho de que no sean de
aplicacion los derechos de acceso, rectificacion, can-
celacion y oposicion al proyecto VISC+, por tratarse
de datos anonimizados, no significa que con caracter
previo al proceso de disociacion no puedan ejerci-
tarse. Y asi lo recuerda la APDCAT en el Dictamen
20/2015 al sefialar que “convendria matizar que los
derechos ARCO contintian siendo de aplicacion res-
pecto de los datos personales de origen (tratados en
los diferentes ficheros y sistemas de informacion que
son fuente de informacion de VISC+), hasta que se
procede a su anonimizacion por parte de la entidad.
Por lo tanto, los derechos ARCO y, en especial el de-
recho de oposicion (art. 6.4 LOPD), tienen que poder
continuar ejerciéndose delante de los correspondien-
tes responsables de los tratamientos”, facultad que
omite completamente la Resolucion 570. No hubiera
estado de mas incluir una referencia a dicha posibili-
dad, para una mejor proteccion de los derechos de los
sujetos de los que se tratan los datos sobre la salud.

41 Pag. 16.

Por ultimo hay que decir que las partes se com-
prometen a observar la mas estricta confidencialidad
sobre las informaciones, datos y documentacion a la
que tengan acceso en virtud del encargo recibido y no
podran utilizar dicha informacion para fines y usos
diferentes de los previstos en el contrato de encargo,
haciendo constar de forma expresa que velaran por el
cumplimiento de la normativa de proteccion de da-
tos (pacto cuarto de la Resolucion y pacto quinto del
encargo). El pacto quinto contempla la obligacion de
guardar secreto y confidencialidad de lo conocido a
través de la realizacion de las actividades propias del
encargo. Esta obligacion de confidencialidad impide
la reproduccion total o parcial de los datos por nin-
gin medio o soporte, ni su tratamiento, ni edicion
informatica, ni transmision a terceras personas fuera
de la ejecucion del encargo. Por tanto, la obligacion
de secreto incumbe a todos los sujetos que tiene ac-
ceso a la informacion y quedan igualmente obligados
a observar todas las medidas técnicas y organizativas
tendentes a garantizar la confidencialidad e integri-
dad de la informacion. Dichas obligaciones subsisti-
ran incluso después de finalizar el acuerdo.

El pacto cuarto alude a las medidas de seguridad
que, contenidas en el art. 9 LOPD, han de ser imple-
mentadas por el encargado del tratamiento. Se trata
de medidas técnicas y organizativas que garanticen
la seguridad de los datos personales que estan en los
ficheros de los responsables y eviten su alteracion,
pérdida, tratamiento o acceso no autorizado, valoran-
do el estado de la tecnologia, la naturaleza de los da-
tos almacenados y los riesgos a que estan expuestos
tanto por parte del hombre como por parte del entor-
no fisico o natural. La concrecion de las medidas de
seguridad esta regulada en el RLOPD. Como medida
de seguridad afiadida en el acuerdo suscrito, el res-
ponsable de los ficheros “podra solicitar al encarga-
do de tratamiento, en caso de estimarlo conveniente,
una copia del preceptivo informe de auditoria con la
finalidad de verificar el cumplimiento de las medidas
de seguridad reguladas en el Reglamento citado ante-
riormente”, ello sin perjuicio de control que realizara
trimestralmente el comité de seguimiento previsto en
el pacto décimo del acuerdo.

4. CONCLUSION

En resumen, y tras el analisis realizado de diver-
sas cuestiones relativas a la disposicion normativa
que recoge la forma juridica del BD, podemos con-
cluir que el encargo realizado a AQuAS para “medir,
evaluar y difundir de forma ptblica y transparente los
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resultados en salud de los distintos agentes que inte-
gran el servicio catalan de salud a través de gestion
de la informacion sanitaria”, resulta mejorable en
aspectos fundamentales en orden a garantizar la pro-
teccion de los sujetos de los que se recogen y tratan
datos relativos a la salud. Las medidas de proteccion
recogidas en el proyecto VISC+ resultan insuficien-
tes para poder hablar de una proteccion elevada de
los derechos de los ciudadanos, por lo que el riesgo
del tratamiento de los datos sobre la salud por medio
de este BD sanitario no aparece conjurado. Ello no
significa, no obstante, que la acumulaciéon masiva de
datos en el contexto de la salud, no deba realizarse y
que mediante una mejora en los criterios de utiliza-
cion de los datos y en los fines perseguidos, no pueda
conseguirse una reutilizacion de los datos efectiva y
eficaz. El BD introduce indudables beneficios que no
deben ni pueden ignorarse, como tampoco la protec-
cion de los derechos de los sujetos cuyos datos son
manejados. El equilibrio ha de lograrse a través de
una regulacion juridica razonable y sensata.
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