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RESUMEN

Este artículo examina las intrusiones ilícitas y los 
riesgos de ciberseguridad en los servicios sanitarios, 
destacando el aumento de ataques de ransomware y 
la importancia de la ciberseguridad para proteger a 
los pacientes y garantizar la calidad de la atención 
sanitaria.
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ABSTRACT

This article examines illicit intrusions and cy-
bersecurity risks in healthcare services, highlighting 
the increasing of ransomware attacks and the im-
portance of cybersecurity in safeguarding patients 
and ensuring the quality of healthcare.
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I.	 INTRODUCCIÓN

La ciberseguridad es un ámbito cada vez más 
relevante y estratégico en el ámbito sanitario. En 
los últimos años, hemos sido testigos del impacto 
significativo que las intrusiones ilícitas han tenido 
en el sistema sanitario, y casos recientes, como el 
del Hospital Clínic de Barcelona, han puesto de 
manifiesto la vulnerabilidad del sector. En la Unión 
Europea, el 26 por ciento de los incidentes reporta-
dos en 2022 por proveedores de servicios críticos, 
en el marco de la Directiva NIS1, correspondieron 
al ámbito sanitario. Según el informe Enisa Threat 
Landscape del 20222, el 7,2% de las amenazas iden-
tificadas del período analizado afectaron al sector 
sanitario. Durante los últimos 12 años, el sector sa-
nitario ha encabezado la lista como el sector con un 
mayor impacto económico en caso de brechas de 
seguridad3. Estos datos resaltan la importancia crí-
tica de proteger los sistemas y datos sensibles en el 
ámbito de la salud. 

Ante esta situación, es fundamental compren-
der y abordar los riesgos asociados con las intru-
siones ilícitas en los servicios sanitarios. La priva-
cidad de los pacientes, la integridad de los datos y 
el adecuado funcionamiento de los servicios se en-
cuentran en juego. En este artículo, examinaremos 
las consecuencias de estas intrusiones y los riesgos 
que representan explorando las medidas clave que 
deben adoptarse para fortalecer la ciberseguridad 
en el ámbito sanitario y de esta forma proteger la 
confidencialidad, la integridad y la disponibilidad 
de los datos médicos. Con este propósito en mente, 
presentaremos medidas efectivas para minimizar los 
riesgos y salvaguardar la integridad de los servicios 
sanitarios.

1. Contexto y relevancia del tema

En el panorama actual, donde la digitalización y 
la interconectividad son cada vez más predominan-
tes, la ciberseguridad se ha convertido en un aspecto 
crítico y de vital importancia en todas las áreas de 
nuestra sociedad. El sector sanitario no es una ex-
cepción. La creciente dependencia de los sistemas 
informáticos y el intercambio de datos electrónicos 
han abierto nuevas puertas a amenazas y vulnerabi-
lidades.

1	   Cybersecurity Incident Reporting and Analysis Sys-
tem (CIRAS). https://ciras.enisa.europa.eu/ 

2	  https: / /www.enisa .europa.eu/publ icat ions/
enisa-threat-landscape-2022 

3	  IBM Cost of a Data Breach Report 2022. https://
www.ibm.com/reports/data-breach 

Las intrusiones ilícitas en los servicios sanita-
rios representan una preocupación significativa de-
bido a las implicaciones directas que pueden tener 
en la privacidad, seguridad y bienestar de los pa-
cientes. La filtración de datos médicos confidencia-
les, la interrupción de los servicios médicos y los 
ataques de ransomware que bloquean el acceso a los 
sistemas y datos son solo algunos ejemplos de las 
consecuencias devastadoras que pueden derivarse 
de estos incidentes.

En los últimos años, se han producido varios 
casos que han puesto de relieve la vulnerabilidad 
del sector sanitario. Por ejemplo, en marzo de 2021 
el servicio irlandés de salud con 54 hospitales de 
agudos y 4000 ubicaciones sufrió un ataque de ran-
somware que puso en jaque la asistencia sanitaria 
en Irlanda. En este caso, el ataque empezó con la 
apertura de un fichero Excel infectado en un correo 
electrónico. La recuperación de los servicios se pro-
longó durante 4 meses y si en un cierto momento, 
el grupo cibercriminal que había realizado el cibe-
rataque no les hubiera proporcionado las claves de 
cifrado, el impacto hubiera podido ser mayor. 

La ciberseguridad en el sector sanitario va más 
allá de proteger la integridad de los datos y sistemas. 
Se trata de salvaguardar la seguridad del paciente y 
garantizar que los servicios médicos se brinden de 
manera ininterrumpida y eficiente. La confianza de 
los pacientes en el sistema sanitario se ve afectada 
cuando se producen brechas de seguridad y los da-
tos confidenciales caen en manos malintencionadas. 
Además, las interrupciones en los servicios médicos 
pueden tener consecuencias para la salud y el bien-
estar de los pacientes.

En definitiva, la ciberseguridad en el ámbito sa-
nitario es un tema de gran relevancia y urgencia. La 
protección de la privacidad y seguridad de los da-
tos médicos, así como el funcionamiento adecuado 
de los servicios sanitarios, son aspectos vitales para 
brindar una atención médica de calidad y garantizar 
la confianza de los pacientes.

En los siguientes capítulos, exploraremos los 
riesgos asociados con las intrusiones ilícitas en los 
servicios sanitarios y presentaremos un conjunto de 
medidas efectivas para abordar esta problemática de 
manera proactiva.

2. Objetivos del artículo

El presente artículo tiene como objetivo analizar 
las intrusiones ilícitas y los riesgos asociados para 
el funcionamiento de los servicios sanitarios. Para 

https://ciras.enisa.europa.eu/
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2022
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2022
https://www.ibm.com/reports/data-breach
https://www.ibm.com/reports/data-breach
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lograr este propósito, se plantean los siguientes ob-
jetivos específicos:

•	 Examinar el impacto de las intrusiones ilíci-
tas en el sector sanitario buscando comprender 
las consecuencias directas e indirectas que tie-
nen las intrusiones ilícitas en la privacidad y se-
guridad de los pacientes, así como en el adecua-
do funcionamiento de los servicios sanitarios. 
Se analizarán casos concretos para destacar la 
magnitud de estos riesgos.

•	 Identificar los principales riesgos y amenazas 
cibernéticas en el ámbito sanitario realizando un 
análisis de las amenazas más comunes a las que 
se enfrenta el sector sanitario en términos de ci-
berseguridad. 

•	 Analizar las implicaciones para la seguridad 
del paciente y en particular el impacto directo 
en la seguridad y bienestar de los pacientes a 
raíz de las intrusiones ilícitas en los servicios sa-
nitarios. Se examinará cómo los retrasos en los 
procedimientos y pruebas médicas, así como la 
manipulación de datos o dispositivos médicos, 
pueden poner en peligro la salud de los pacien-
tes y comprometer la calidad de la atención mé-
dica.

•	 Examinar los marcos de gobierno y regula-
ciones de ciberseguridad en el sector sanitario 
evaluando la importancia de un gobierno sólido 
de la ciberseguridad y se analizarán los marcos 
normativos y regulaciones existentes teniendo 
en cuenta la necesidad de establecer políticas y 
estándares claros para proteger los datos y siste-
mas en el sector de la salud.

•	 Presentar estrategias y medidas efectivas de 
ciberseguridad proporcionando recomendacio-
nes y mejores prácticas para fortalecer la ciber-
seguridad en los servicios sanitarios. Se explo-
rarán enfoques proactivos para la prevención, 
detección y respuesta ante intrusiones ilícitas, así 
como para la protección de dispositivos médicos 
y la formación del personal en ciberseguridad.

•	 Fomentar la concienciación sobre la impor-
tancia de la ciberseguridad en el sector sanitario 
destacando la importancia de la sensibilización 
de los profesionales de la salud, de los respon-
sables de la toma de decisiones y del público en 
general sobre los riesgos y desafíos a los que se 
enfrenta el sector sanitario en términos de ci-
berseguridad y enfatizando la necesidad de co-
laboración y compartición de información para 
combatir las amenazas de ciberseguridad en el 
ámbito sanitario.

3. Breve descripción de la estructura del artículo

Este artículo aborda las intrusiones ilícitas y los 
riesgos para el funcionamiento de los servicios sani-
tarios en el contexto de la ciberseguridad. A lo largo 
del artículo, se examina el impacto de estas intrusio-
nes en el sector sanitario.

El artículo comienza estableciendo el contexto 
actual de la ciberseguridad en el ámbito sanitario y 
su creciente relevancia estratégica. Posteriormente, 
se profundiza en la importancia y el impacto poten-
cial de las intrusiones ilícitas en el funcionamiento 
de los servicios sanitarios. Se analizan las conse-
cuencias para la privacidad y seguridad de los pa-
cientes, así como los efectos en los procedimientos 
y pruebas médicas, que pueden tener repercusiones 
directas en el adecuado tratamiento y cuidado de los 
pacientes. El artículo también se centra en el riesgo 
específico que representa el ransomware para la se-
guridad del paciente. Se explora esta forma de ata-
que cibernético, que puede bloquear el acceso a los 
sistemas y datos, generando interrupciones graves 
en la prestación de servicios médicos. Asimismo, se 
aborda el gobierno de la ciberseguridad en el sec-
tor sanitario y se destacan los marcos normativos 
y regulaciones existentes. El artículo proporciona 
también estrategias y medidas efectivas de ciber-
seguridad para proteger los servicios sanitarios. Se 
presentan recomendaciones y mejores prácticas en 
términos de prevención, detección y respuesta ante 
intrusiones ilícitas, así como para la protección de 
dispositivos médicos y la formación del personal 
sanitario. Finalmente, se busca generar conciencia-
ción sobre la importancia de la ciberseguridad en el 
sector sanitario y se destaca la necesidad de cola-
boración y compartición de información para hacer 
frente a las amenazas cibernéticas.

II.	 BRECHAS DE SEGURIDAD E INCI-
DENTES RELEVANTES

En el ámbito de la ciberseguridad, el concepto 
de brechas de seguridad se refiere a las vulnerabi-
lidades en los sistemas informáticos y las redes que 
permiten el acceso no autorizado a datos y sistemas 
sensibles. En el contexto del sector sanitario, las 
brechas de seguridad representan un riesgo signifi-
cativo para la privacidad y seguridad de los pacien-
tes, así como para el adecuado funcionamiento de 
los servicios sanitarios.

Las brechas de seguridad pueden manifestarse 
de diversas formas en el sector sanitario. Una de 
las más comunes es la filtración no autorizada de 
datos médicos confidenciales, que pueden incluir 
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información personal, historiales médicos, diagnós-
ticos, tratamientos y otros datos sensibles. Estos da-
tos, una vez en manos equivocadas, pueden ser uti-
lizados para fines maliciosos, como el robo de iden-
tidad, la extorsión o la venta en el mercado negro.

Además, las brechas de seguridad también pue-
den conducir a interrupciones en los servicios sani-
tarios. Por ejemplo, los ataques de ransomware, que 
a menudo incluyen una doble extorsión bloqueando 
los sistemas y robando las informaciones sensibles, 
pueden dificultar o impedir la prestación de servi-
cios médicos. Esto puede causar retrasos en los pro-
cedimientos, pruebas y tratamientos, poniendo en 
riesgo la salud y el bienestar de los pacientes.

Es importante tener en cuenta que las brechas de 
seguridad en el sector sanitario no solo se limitan a 
los ataques externos. También pueden ser el resul-
tado de negligencia interna, como la falta de me-
didas de seguridad adecuadas, la falta de actualiza-
ciones de software, contraseñas débiles o el acceso 
no autorizado de empleados. Estas vulnerabilidades 
internas pueden ser explotadas por actores malinten-
cionados o pueden dar lugar a errores humanos que 
comprometan la seguridad de los datos y sistemas.

Uno de los casos que ha puesto de relieve la 
magnitud de las brechas de seguridad en el sector 
sanitario es el incidente ocurrido en 2015 en la com-
pañía de seguros de salud estadounidense, Anthem 
Inc. Esta brecha de seguridad se convirtió en uno de 
los mayores ataques cibernéticos sufridos por una 
organización del sector sanitario en ese momento. 
En febrero de 2015, Anthem Inc. anunció que ha-
bía sido víctima de un sofisticado ataque cibernético 
que comprometió la información personal y de sa-
lud de más de 78 millones de afiliados y empleados. 
Los datos filtrados incluían nombres, fechas de na-
cimiento, números de seguro social, direcciones y 
otros detalles confidenciales. Este incidente resonó 
en todo el sector sanitario y puso de manifiesto la 
vulnerabilidad de las organizaciones sanitarias fren-
te a los ataques cibernéticos. La brecha de seguridad 
de Anthem Inc. demostró que incluso las organiza-
ciones con amplios recursos y medidas de seguridad 
aparentemente sólidas no están exentas de sufrir in-
trusiones ilícitas. Las consecuencias de esta brecha 
de seguridad fueron significativas. Además del daño 
a la reputación y la pérdida de confianza de los afi-
liados y empleados, Anthem Inc. también tuvo que 
enfrentarse a costes financieros sustanciales. Se vie-
ron obligados a invertir en medidas de mitigación y 
respuesta al incidente, así como en la implementa-
ción de mejoras en su infraestructura de seguridad 
para prevenir futuras vulnerabilidades. El caso de 
Anthem Inc. sirvió para llamar la atención a la in-
dustria sanitaria en general, destacando la necesidad 

urgente de fortalecer las medidas de ciberseguridad. 
Se reforzó la importancia de implementar protoco-
los de seguridad sólidos, como el cifrado de datos, la 
autenticación multifactorial y la detección temprana 
de intrusiones, para proteger los sistemas y salva-
guardar la privacidad de los datos de los pacientes.

Otros incidentes relevantes han resaltado la im-
portancia de abordar las intrusiones ilícitas en el 
sector sanitario y han dejado en evidencia la vulne-
rabilidad de las organizaciones sanitarias teniendo 
impactos significativos en la privacidad, la seguri-
dad y el funcionamiento de los servicios sanitarios. 
A continuación, se presentan algunos casos desta-
cados:

•	 Hospital Clínic de Barcelona: En mayo de 
2023, este prestigioso hospital fue víctima de un 
ciberataque que afectó a su infraestructura de TI 
y comprometió los datos de miles de pacientes. 
El ataque afectó a los sistemas de citas, consul-
tas y pruebas médicas, causando interrupciones 
significativas en la atención médica y generando 
preocupación entre los afectados.

•	 Servicio de atención médica 1177: El sistema 
de salud sueco sufrió un importante incidente de 
seguridad en 2021. La Agencia Sueca de Aten-
ción Médica informó que los datos personales y 
de salud de aproximadamente 2.7 millones de 
ciudadanos se vieron comprometidos debido a 
una vulnerabilidad en el sistema de reservas del 
servicio de atención telefónica 1177. Este inci-
dente tuvo un impacto considerable en la con-
fianza del público y la seguridad de los datos 
médicos sensibles.

•	 Dedalus Biologie: En 2022, Dedalus Biolo-
gie sufrió una violación de datos masiva que 
expuso información confidencial de pacien-
tes, incluyendo datos personales y resultados 
de pruebas médicas. Esta brecha de seguridad 
afectó a miles de personas y puso en evidencia 
las vulnerabilidades en los sistemas de informa-
ción y comunicación utilizados en el ámbito de 
la salud.

•	 Ciberataque a 13 Centros Sanitarios Catala-
nes: En 2017, un grupo de hackers realizó un 
ciberataque dirigido a 13 centros sanitarios ca-
talanes. Este incidente comprometió datos con-
fidenciales de pacientes y expuso información 
sensible, incluyendo historiales médicos y datos 
de contacto. El ataque puso en riesgo la privaci-
dad de los pacientes y generó preocupación so-
bre la seguridad de los sistemas de información 
sanitaria.
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Estos casos ejemplifican la creciente amenaza 
de las intrusiones ilícitas en el sector sanitario y la 
necesidad de tomar medidas para fortalecer la ci-
berseguridad. Los impactos de estos incidentes van 
más allá de la pérdida de datos, afectando la con-
fianza del público, la continuidad de los servicios 
de salud y la seguridad del paciente. Estos casos su-
brayan la importancia de implementar medidas de 
protección y respuesta efectivas para salvaguardar 
los datos médicos sensibles y garantizar un adecua-
do funcionamiento de los servicios sanitarios en un 
entorno cada vez más digitalizado y conectado.

III.	 IMPACTO DE LOS INCIDENTES DE 
CIBERSEGURIDAD EN EL ÁMBITO 
SANITARIO 

1. Clases de activos y tipologías de impactos

En el sector sanitario, existen varios tipos de ac-
tivos que son fundamentales para la prestación de 
servicios de atención médica adecuados y seguros. 
Estos activos abarcan desde datos de pacientes y sis-
temas de información de salud hasta recursos corpo-
rativos y humanos. A continuación, se explican los 
diferentes tipos de activos:

•	 Expedientes médicos electrónicos y datos de 
pacientes: Incluyen el historial médico de un 
paciente y otros datos de salud que son infor-
mación sensible y crucial para el tratamiento 
adecuado de un paciente. Estos registros pueden 
proporcionar datos importantes para el diagnós-
tico y el tratamiento, como alergias del paciente 
o contraindicaciones en medicamentos.

•	 Sistemas y servicios de información de salud: 
Engloban los sistemas y servicios de informa-
ción que son fundamentales en la atención al 
paciente. Estos sistemas suelen incluir registros 
y citas, seguimiento del progreso del pacien-
te, servicios de laboratorio, acceso a servicios 
farmacéuticos, dispositivos inteligentes para la 
atención médica, sistemas automatizados para 
el seguimiento de cuidados a personas mayores, 
botones de emergencia, entre otros.

•	 Sistemas y redes de tecnología de la infor-
mación no relacionados con la atención médica: 
Comprenden los sistemas de tecnología de la in-
formación que no se utilizan directamente para 
la atención al paciente, como la página web de 
la institución o los sistemas administrativos.

•	 Datos corporativos y relacionados con el per-
sonal: Se refieren a la información que no está 

directamente relacionada con la atención al pa-
ciente. Estos datos pueden incluir información 
confidencial, como registros de empleados, do-
cumentos financieros, acuerdos contractuales y 
otra información corporativa.

•	 Propiedad intelectual: Engloba la informa-
ción relacionada con patentes, aspectos no fun-
cionales de dispositivos médicos o teorías y re-
sultados asociados a investigaciones científicas. 
La propiedad intelectual en el sector sanitario 
es valiosa y puede incluir avances tecnológicos, 
descubrimientos médicos y otros conocimientos 
especializados.

•	 Ciudadanos: Los ciudadanos son el activo 
más valioso en el sector sanitario, ya que todo el 
sector se centra en mejorar la calidad de vida de 
las personas. Los pacientes y las comunidades 
a las que se sirve son el núcleo de los servicios 
de atención médica y, por lo tanto, son un activo 
esencial a tener en cuenta en la planificación y 
prestación de la atención médica.

A nivel de los diferentes tipos de impactos que 
puede tener un incidente de ciberseguridad en el 
sector sanitario incluimos: 

•	 Brecha o robo de datos: Una brecha de datos 
o el robo de información resulta en el acceso no 
autorizado o la exposición de información con-
fidencial. Esta información puede ser datos cor-
porativos como facturas, listas de proveedores, 
etc., o datos de salud, como registros personales 
de atención médica. La brecha puede ser inten-
cional, como una intrusión en una base de datos, 
o accidental, como un empleado que envía por 
correo electrónico archivos confidenciales al 
destinatario equivocado.

•	 Disrupción de servicios no relacionados con 
la atención médica: La interrupción de servicios 
no relacionados con la atención médica puede 
incluir páginas web informativas, acceso a In-
ternet (cuando no es necesario para la atención 
médica), sistemas de facturación o cualquier 
otro impacto que no afecte a la atención médica 
directamente.

•	 Disrupción de servicios de atención médica: 
La interrupción de servicios de atención médica 
incluye situaciones en las que se deben cancelar 
operaciones, la admisión de pacientes se vuelve 
más lenta y menos eficiente, el reenvío forzado 
de pacientes a otros hospitales o el uso de papel 
y bolígrafo para tratar a los pacientes debido a 
que los sistemas informáticos no funcionan co-
rrectamente.
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•	 Daño a la reputación: La imagen reputacional 
de una organización puede verse afectada cuan-
do se compromete la credibilidad de la entidad. 
Por ejemplo, una intrusión en el servidor de co-
rreo electrónico de la organización y el envío de 
correos electrónicos con suplantación de identi-
dad pueden dañar la reputación y la confianza de 
los pacientes y el público en general.

•	 Seguridad del paciente: La seguridad del pa-
ciente puede estar en riesgo en ciertos ataques 
cibernéticos, como la manipulación ilegítima 
de dispositivos médicos o cuando los servicios 
informáticos necesarios en situaciones de emer-
gencia no están disponibles.

•	 Impactos legales y regulatorios: Los impactos 
legales y regulatorios incluyen, por ejemplo, la 
responsabilidad asociada con la falta de medi-
das adecuadas de ciberseguridad en caso de una 
brecha de datos. Las organizaciones se pueden 
enfrentar a sanciones legales y regulatorias por 
no proteger adecuadamente los datos de los pa-
cientes y no cumplir con las regulaciones de pri-
vacidad y seguridad de la información.

•	 Pérdidas financieras: Muchos ataques ciber-
néticos pueden tener un impacto financiero, lle-
gando incluso a causar una reducción directa de 
ingresos o pérdidas monetarias para la organiza-
ción sanitaria afectada.

2. Consecuencias para la privacidad y seguridad 
de los pacientes

Las intrusiones ilícitas en el sector sanitario 
pueden tener consecuencias para la privacidad y 
seguridad de los pacientes, ya que pueden exponer 
información confidencial y sensible que debería 
mantenerse protegida. Estas brechas de seguridad 
representan una amenaza directa a la privacidad de 
los pacientes y pueden tener impactos significativos 
en su bienestar. A continuación, se exploran las prin-
cipales posibles consecuencias de un incidente de 
ciberseguridad:

•	 Compromiso de la privacidad: Las intrusio-
nes ilícitas exponen información personal y de 
salud de los pacientes a actores no autorizados. 
Esto incluye datos como nombres, direcciones, 
números de seguro social, historiales médicos, 
resultados de pruebas y tratamientos. La divul-
gación de esta información puede dar lugar a 
problemas de privacidad, como el robo de iden-
tidad, el chantaje o la discriminación.

•	 Riesgo de fraude y abuso: Los datos filtrados 
en brechas de seguridad pueden ser utilizados 
para llevar a cabo actividades fraudulentas. Los 
ciberdelincuentes pueden utilizar la información 
personal de los pacientes para cometer fraude, 
obtener beneficios económicos ilícitos o acceder 
a servicios de salud utilizando la identidad de 
otras personas. Esto no solo causa daños finan-
cieros a los pacientes, sino que también puede 
afectar negativamente a su historial médico y a 
la calidad de la atención que reciben.

•	 Daño a la reputación: Cuando se produce una 
brecha de seguridad en una organización sani-
taria, la confianza de los pacientes se ve grave-
mente afectada. Los pacientes pueden sentirse 
preocupados por la forma en que se manejan sus 
datos personales y de salud. Esto puede llevar a 
una disminución en la participación y colabo-
ración de los pacientes en su propio cuidado, 
lo que puede afectar negativamente a la salud a 
largo plazo.

•	 Impacto en la confidencialidad médica: La 
confidencialidad médica es un pilar fundamen-
tal en la relación médico-paciente. Las intru-
siones ilícitas amenazan este principio básico 
al exponer información privada y sensible. Los 
pacientes pueden sentirse inseguros al compar-
tir información con sus proveedores de atención 
médica, lo que puede obstaculizar la comunica-
ción abierta y afectar la calidad de la atención 
recibida.

•	 Posible discriminación y estigmatización: La 
divulgación de información confidencial de sa-
lud puede exponer a los pacientes a la discrimi-
nación y el estigma. Por ejemplo, la revelación 
de ciertas afecciones médicas puede resultar en 
discriminación laboral, dificultades para obte-
ner un seguro de salud o un trato desigual en la 
sociedad. Esto puede tener un impacto negativo 
en la vida de los pacientes y su bienestar emo-
cional.

3. Interrupciones en la prestación de servicios mé-
dicos

Las intrusiones ilícitas en el sector sanitario 
pueden comprometer no solo la privacidad, sino que 
también pueden tener un impacto en la prestación de 
servicios médicos. Estas interrupciones pueden te-
ner consecuencias para la salud y el bienestar de los 
pacientes, así como para la eficiencia y continuidad 
de la atención médica. A continuación, se exploran 
las principales posibles repercusiones de estas inte-
rrupciones:
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•	 Retrasos en procedimientos y tratamientos: 
Los ataques cibernéticos, como los de ran-
somware, pueden bloquear el acceso a los sis-
temas y datos necesarios para realizar procedi-
mientos médicos y tratamientos. Esto puede re-
sultar en retrasos en la programación de cirugías, 
pruebas diagnósticas y tratamientos médicos. 
Estos retrasos pueden tener un impacto negativo 
en la salud de los pacientes, especialmente en 
aquellos que requieren atención médica urgente.

•	 Dificultades en el intercambio de información 
médica: Las intrusiones ilícitas pueden afectar la 
capacidad de los profesionales de la salud para 
acceder a la información médica necesaria en el 
momento adecuado. Esto dificulta el intercam-
bio de información entre médicos, enfermeras 
y otros profesionales de la salud, lo que puede 
obstaculizar la toma de decisiones clínicas in-
formadas y la coordinación de la atención.

•	 Fallos en los sistemas de monitoreo y soporte 
vital: En entornos hospitalarios, la disponibili-
dad de sistemas de monitoreo y soporte vital es 
crucial para garantizar la seguridad y el bienes-
tar de los pacientes. Las intrusiones ilícitas pue-
den afectar la funcionalidad de estos sistemas, 
poniendo en peligro la vida de los pacientes que 
dependen de ellos. La interrupción de equipos 
médicos conectados a la red puede tener con-
secuencias devastadoras en situaciones críticas.

•	 Pérdida de registros médicos y datos sensi-
bles: Las brechas de seguridad y los ataques 
cibernéticos pueden resultar en la pérdida o co-
rrupción de registros médicos y datos sensibles 
de los pacientes. Esto no solo dificulta la conti-
nuidad de la atención médica, sino que también 
puede comprometer la precisión de los diagnós-
ticos y tratamientos futuros. La pérdida de datos 
médicos puede requerir esfuerzos significativos 
para su recuperación o reconstrucción, lo que 
puede conllevar demoras y dificultades adicio-
nales en la atención al paciente.

•	 Impacto en la confianza del paciente: Las in-
terrupciones en la prestación de servicios médi-
cos debidas a intrusiones ilícitas pueden socavar 
la confianza de los pacientes en el sistema de 
atención médica. Los pacientes pueden sentir-
se inseguros y preocupados por la capacidad de 
las organizaciones sanitarias para proteger sus 
datos y brindar atención de calidad. Esto puede 
llevar a una disminución de la participación de 
los pacientes en su propio cuidado y a la búsque-
da de servicios médicos en otros lugares, lo que 
afecta la relación médico-paciente y la continui-
dad de la atención.

4. El impacto de los ataques de ransomware 

Los ataques de ransomware representan una de 
las mayores amenazas cibernéticas para la seguridad 
del paciente en el sector sanitario. Según un estudio 
realizado por el Ponemon Institute, se ha encontra-
do que el ransomware es el ciberataque que puede 
comprometer más la seguridad del paciente. De he-
cho, el 64% de los encuestados indicó que un ata-
que de ransomware puede ocasionar retrasos en los 
procedimientos y las pruebas médicas, lo que puede 
tener consecuencias significativas en el adecuado 
tratamiento de los pacientes.

Cuando un sistema de atención médica se ve 
afectado por un ataque de ransomware, los ciber-
delincuentes bloquean el acceso a los sistemas y 
datos críticos mediante el cifrado de archivos o la 
limitación del acceso a ellos. Esto impide que los 
profesionales de la salud accedan a la información 
necesaria para llevar a cabo procedimientos médi-
cos, pruebas diagnósticas y tratamientos.

Los retrasos resultantes pueden tener un impac-
to negativo en múltiples aspectos de la atención mé-
dica. En primer lugar, los pacientes pueden experi-
mentar demoras en la programación de cirugías, lo 
que puede afectar la calidad y el tiempo de respuesta 
en situaciones críticas. Además, los retrasos en la 
realización de pruebas médicas pueden retrasar los 
diagnósticos y el inicio de tratamientos adecuados, 
lo que puede tener consecuencias negativas para la 
salud de los pacientes.

Estos retrasos en los procedimientos y pruebas 
médicas pueden llevar a una disminución en la efi-
ciencia de los servicios de atención médica. Los 
profesionales de la salud pueden verse obligados 
a reprogramar citas, redistribuir recursos y traba-
jar en condiciones de estrés adicional para abordar 
los efectos de la interrupción causada por el ran-
somware. Esto puede generar un impacto signi-
ficativo en la calidad y continuidad de la atención 
médica, así como en la satisfacción general de los 
pacientes.

Además de los retrasos en los procedimientos y 
pruebas médicas, los ataques de ransomware tam-
bién pueden afectar la disponibilidad de sistemas de 
monitoreo y soporte vital. En situaciones críticas, la 
falta de acceso a estos sistemas puede poner en pe-
ligro la vida de los pacientes que dependen de ellos 
para recibir atención médica adecuada.
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5. Riesgos para la seguridad del paciente

En el entorno digital y conectado en el que nos 
encontramos, los riesgos para la seguridad del pa-
ciente en el sector sanitario han aumentado consi-
derablemente. Las intrusiones ilícitas y los ataques 
cibernéticos representan una amenaza que puede 
comprometer la seguridad y el bienestar de los pa-
cientes. A continuación, se exploran algunos de los 
principales riesgos asociados:

•	 Manipulación de dispositivos médicos: Los 
dispositivos médicos conectados a la red, como 
bombas de infusión, monitores cardíacos y mar-
capasos, están expuestos a posibles ataques ci-
bernéticos. La manipulación maliciosa de estos 
dispositivos puede tener consecuencias graves 
para la salud y seguridad de los pacientes. Un 
ataque exitoso podría alterar su funcionamiento 
normal, administrar dosis incorrectas de medi-
camentos o incluso detener su funcionamiento 
por completo.

•	 Acceso no autorizado a información médi-
ca: Las intrusiones ilícitas pueden permitir el 
acceso no autorizado a los registros médicos 
electrónicos y otros datos confidenciales de los 
pacientes. Esto pone en riesgo la privacidad y 
confidencialidad de la información médica sen-
sible, lo que podría resultar en el uso indebido 
de datos personales o la divulgación no autori-
zada de información médica, comprometiendo 
así la seguridad del paciente.

•	 Interrupción de servicios médicos: Los ata-
ques cibernéticos, como el ransomware, pue-
den interrumpir los servicios médicos y afectar 
la capacidad de los profesionales de la salud 
para proporcionar atención adecuada. Estas in-
terrupciones pueden causar retrasos en los pro-
cedimientos, pruebas y tratamientos médicos, lo 
que puede tener un impacto directo en la salud y 
bienestar de los pacientes.

•	 Fallos en la continuidad de la atención médi-
ca: La pérdida de datos o la interrupción de los 
sistemas de información puede dificultar la con-
tinuidad de la atención médica. Esto puede lle-
var a la falta de acceso a la información crítica 
del paciente, dificultades en la coordinación del 
cuidado y la comunicación entre proveedores de 
atención médica, lo que puede resultar en erro-
res de diagnóstico, tratamiento inadecuado y un 
riesgo potencial para la seguridad del paciente.

•	 Suplantación de identidad: Los ataques ci-
bernéticos pueden permitir la suplantación de 
identidad, donde los ciberdelincuentes se hacen 

pasar por profesionales de la salud o acceden a 
sistemas con credenciales robadas. Esto puede 
dar lugar a la emisión de recetas falsas, el acceso 
no autorizado a medicamentos controlados o la 
modificación de registros médicos, lo que puede 
tener graves consecuencias para la seguridad y 
el bienestar de los pacientes.

•	 Impacto en la confianza del paciente: Los 
incidentes de seguridad cibernética en el sec-
tor sanitario pueden erosionar la confianza de 
los pacientes en el sistema de atención médica. 
La divulgación de violaciones de seguridad y 
el riesgo de compromiso de datos personales y 
médicos pueden hacer que los pacientes duden 
en compartir información confidencial o buscar 
atención médica, lo que puede afectar negativa-
mente su bienestar y los resultados de su trata-
miento.

IV.	GOBIERNO DE LA CIBERSEGURIDAD 
EN EL SECTOR SANITARIO

1. Importancia de la ciberseguridad en los servi-
cios sanitarios

En el entorno digital actual, la ciberseguridad 
se ha convertido en un factor crucial en todos los 
sectores, y el sector sanitario no es una excepción. 
La protección de los sistemas de información y la 
seguridad de los datos de los pacientes son elemen-
tos fundamentales para garantizar la calidad de la 
atención médica. Los servicios sanitarios almacenan 
una gran cantidad de datos sensibles, como historias 
clínicas, resultados de pruebas, registros médicos y 
otra información personal y médica confidencial. La 
ciberseguridad eficaz garantiza que estos datos es-
tén protegidos contra intrusiones ilícitas y ataques 
cibernéticos, evitando la exposición indebida de in-
formación privada y salvaguardando la privacidad 
de los pacientes. Los sistemas de información en el 
sector sanitario son fundamentales para el funciona-
miento eficiente y seguro de los servicios médicos. 
La implementación de medidas de ciberseguridad 
adecuadas ayuda a prevenir la alteración malinten-
cionada o accidental de los sistemas, protegiendo la 
integridad de la información y asegurando que los 
datos críticos no sean modificados o eliminados sin 
autorización. La ciberseguridad es esencial para ga-
rantizar la continuidad de la atención médica. Los 
ataques cibernéticos, como el ransomware, pueden 
interrumpir los servicios médicos, causar retrasos en 
los procedimientos y pruebas, y dificultar el acceso 
a información vital para el diagnóstico y tratamien-
to adecuados. Al implementar medidas de seguridad 
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sólidas, las organizaciones de salud pueden mini-
mizar el riesgo de interrupciones en los servicios 
médicos y asegurar que los pacientes reciban aten-
ción de manera oportuna y efectiva. En un entorno 
cada vez más interconectado, muchos dispositivos 
médicos, como bombas de infusión, monitores car-
díacos y equipos de imágenes, están conectados a 
redes y sistemas informáticos. La ciberseguridad 
adecuada es esencial para proteger estos dispositi-
vos contra posibles ataques y manipulaciones mali-
ciosas que podrían comprometer la salud y seguri-
dad de los pacientes. El sector sanitario está sujeto 
a diversas regulaciones y normativas relacionadas 
con la protección de datos y la seguridad de la in-
formación, como el Reglamento General de Pro-
tección de Datos (GDPR) en la Unión Europea. La 
implementación de medidas sólidas de ciberseguri-
dad es esencial para cumplir con estas regulaciones 
y garantizar que los datos de los pacientes sean tra-
tados de acuerdo con los estándares de seguridad y 
privacidad establecidos. La ciberseguridad efectiva 
es fundamental para mantener la confianza de los 
pacientes en el sistema de atención médica. Los pa-
cientes confían en que sus datos médicos y perso-
nales estarán seguros y protegidos cuando buscan 
atención médica. La implementación de prácticas 
sólidas de ciberseguridad demuestra el compromi-
so de las organizaciones de salud con la protección 
de la privacidad y la seguridad de los pacientes, 
fortaleciendo así la confianza en los servicios sa-
nitarios.

2. Marco legal y regulaciones relacionadas con la 
seguridad de datos

En España y Europa, existen diversas regula-
ciones y marcos legales que establecen requisitos y 
estándares para garantizar la seguridad de los datos 
y proteger la privacidad de los ciudadanos. Estas le-
yes y regulaciones son fundamentales para el sector 
sanitario, que maneja una gran cantidad de datos 
sensibles. A continuación, se presentan algunas de 
las principales regulaciones relacionadas con la se-
guridad de datos en España y la Unión Europea:

•	 Reglamento General de Protección de Da-
tos (RGPD): El RGPD es una regulación de la 
Unión Europea que establece normas para la 
protección de datos personales. Se aplica a todas 
las organizaciones que procesan datos persona-
les de ciudadanos de la UE, incluido el sector 
sanitario. El RGPD establece principios clave, 
como el consentimiento informado, la notifica-
ción de brechas de seguridad y la implementa-
ción de medidas de seguridad adecuadas para 
proteger los datos.

•	 El Esquema Nacional de Seguridad (ENS): 
El Esquema Nacional de Seguridad establece 
un marco normativo y técnico para garantizar 
la seguridad de la información en las adminis-
traciones públicas en España, con el objetivo 
de proteger los activos y asegurar la prestación 
adecuada de los servicios públicos.

•	 Ley Orgánica de Protección de Datos Perso-
nales y Garantía de los Derechos Digitales (LO-
PDGDD): En España, la LOPDGDD es la ley 
orgánica que implementa el RGPD y comple-
menta su marco legal. Esta ley establece las nor-
mas y requisitos específicos para la protección 
de datos personales en España y aborda aspectos 
como los derechos de los ciudadanos, las obliga-
ciones de las organizaciones y las sanciones por 
incumplimiento.

•	 Ley de Servicios de la Sociedad de la Infor-
mación y Comercio Electrónico (LSSI-CE): 
Esta ley española regula los servicios de la so-
ciedad de la información y el comercio electró-
nico. Si bien no se centra exclusivamente en la 
seguridad de los datos, establece requisitos para 
la seguridad y confidencialidad de la informa-
ción en línea, incluidas las medidas de seguri-
dad que deben implementarse para proteger los 
datos.

•	 Directiva de Seguridad de las Redes y de la 
Información (NIS): La Directiva NIS es una 
legislación de la Unión Europea que establece 
medidas de seguridad y notificación de inci-
dentes para los proveedores de servicios esen-
ciales, incluido el sector sanitario. En España 
se aprobó el Real Decreto-ley 12/2018, de 7 de 
septiembre, de seguridad de las redes y sistemas 
de información, el cual modifica la Ley 8/2011 
y establece medidas adicionales para la aplica-
ción de la Directiva NIS en el territorio español. 
Esta directiva tiene como objetivo garantizar 
la seguridad cibernética y la protección de las 
infraestructuras críticas y establece requisitos 
específicos para la gestión de riesgos y la noti-
ficación de incidentes de seguridad. La versión 
2 de la directiva NIS amplia el alcance de los 
proveedores esenciales del sector sanitario tanto 
en su tipología como en la definición de lo que 
supone ser un proveedor de servicios esencia-
les y cuando sea transpuesta debería haber un 
impulso para la implementación de medidas de 
ciberseguridad en el sector sanitario.

Es importante que las organizaciones del sec-
tor sanitario adopten una metodología de cumpli-
miento proactivo, adoptando medidas adecuadas 
de seguridad de datos y privacidad. Esto implica la 
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implementación de políticas y procedimientos de 
seguridad, la adopción de medidas técnicas y orga-
nizativas para proteger los datos, y la realización de 
evaluaciones de riesgos y auditorías periódicas para 
garantizar el cumplimiento de los requisitos legales. 

3. Papel de las organizaciones y entidades en el go-
bierno de la ciberseguridad

La protección de los datos, sistemas y activos 
digitales se ha convertido en una prioridad estraté-
gica, especialmente en sectores sensibles como el 
sanitario. A continuación, se exploran las principa-
les responsabilidades y funciones que las organiza-
ciones y entidades deben asumir en el gobierno de 
la ciberseguridad:

•	 Establecimiento de políticas y normativas: 
Las organizaciones y entidades deben desarro-
llar políticas y normativas claras en materia de 
ciberseguridad. Estas políticas deben abordar 
aspectos como la protección de datos, la gestión 
de riesgos, la clasificación de activos, el acceso 
a la información, la seguridad física y lógica, y 
las medidas de respuesta ante incidentes. Estas 
políticas proporcionan una guía clara para el 
personal y establecen las expectativas y requisi-
tos mínimos en materia de seguridad.

•	 Implementación de medidas de seguridad: 
Las organizaciones y entidades deben imple-
mentar medidas de seguridad adecuadas para 
proteger sus sistemas y activos digitales. Esto 
incluye la adopción de tecnologías de seguridad, 
como firewalls, sistemas de detección de intru-
siones y soluciones de encriptación, así como la 
configuración y actualización adecuada de los 
sistemas. Además, se deben establecer controles 
de acceso y autenticación para garantizar que 
solo las personas autorizadas tengan acceso a 
los datos y sistemas críticos.

•	 Capacitación y concienciación del personal: 
Es esencial que las organizaciones y entidades 
brinden capacitación y concienciación en ciber-
seguridad a su personal. Esto incluye la edu-
cación sobre buenas prácticas de seguridad, la 
identificación de amenazas y ataques comunes, 
y la promoción de una cultura de seguridad en 
toda la organización. El personal debe com-
prender la importancia de proteger los datos y 
sistemas, así como conocer los procedimientos 
adecuados en caso de incidentes de seguridad.

•	 Monitoreo y detección de amenazas: Las or-
ganizaciones y entidades deben implementar 
sistemas de monitoreo y detección de amenazas 

para identificar posibles ataques y anomalías en 
sus redes y sistemas. Esto implica el uso de he-
rramientas de seguridad, como sistemas de de-
tección de intrusos y soluciones de gestión de 
eventos e información de seguridad (SIEM), 
que ayudan a identificar y responder de manera 
oportuna a los incidentes de seguridad.

•	 Respuesta y recuperación ante incidentes: 
Las organizaciones y entidades deben tener pla-
nes de respuesta y recuperación ante incidentes 
bien definidos. Esto implica establecer procedi-
mientos para gestionar y contener los incidentes 
de seguridad, notificar a las partes interesadas 
relevantes, realizar investigaciones forenses y 
restaurar los sistemas a un estado seguro. Ade-
más, se deben realizar evaluaciones posteriores 
al incidente para identificar lecciones aprendi-
das y realizar mejoras en las políticas y medidas 
de seguridad existentes.

•	 Colaboración con otras entidades y organis-
mos: Es importante que las organizaciones y 
entidades colaboren con otros actores relevan-
tes, como agencias gubernamentales, organiza-
ciones de seguridad y otras entidades del sector, 
para compartir información, mejores prácticas y 
recursos en materia de ciberseguridad. También 
cabe señalar que las entidades y organismos 
pueden apoyarse en dichos actores relevantes 
para la realización de las funciones establecidas. 

V.	 MEDIDAS Y ESTRATEGIAS PARA LA 
PROTECCIÓN DE LOS SERVICIOS 
SANITARIOS

1. Enfoque proactivo en la prevención y detección 
de intrusiones ilícitas

En el contexto actual de crecientes amenazas 
cibernéticas, es fundamental que las organizaciones 
adopten un enfoque proactivo en la prevención y 
detección de intrusiones ilícitas. A continuación, se 
exploran las principales medidas que las organiza-
ciones deben implementar para adoptar un enfoque 
proactivo en la prevención y detección de intrusio-
nes ilícitas:

•	 Evaluación de riesgos: Es esencial que las or-
ganizaciones realicen una evaluación de los ries-
gos relacionados con la seguridad de los datos y 
sistemas. Esto implica identificar y evaluar las 
posibles amenazas, vulnerabilidades e impactos 
potenciales. Al comprender los riesgos especí-
ficos a los se que enfrentan, las organizaciones 
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pueden desarrollar estrategias y medidas de se-
guridad más efectivas. La evaluación de riesgos 
debería tener también en consideración las ame-
nazas activas para focalizar los esfuerzos en los 
ámbitos más prioritarios. 

•	 Implementación de medidas de seguridad: 
Una vez identificados los riesgos, las organiza-
ciones deben implementar medidas de seguridad 
adecuadas. Esto incluye la adopción de tecnolo-
gías de seguridad, como firewalls, sistemas de 
detección de intrusiones y soluciones de encrip-
tación, así como la aplicación de controles de 
acceso y autenticación sólidos.

•	 Actualización y parcheo de sistemas: Mante-
ner los sistemas y software actualizados es esen-
cial para prevenir vulnerabilidades conocidas y 
mitigar posibles riesgos de seguridad. Las orga-
nizaciones deben establecer un proceso regular 
de actualización y parcheo de sus sistemas, lo 
que incluye la instalación de las últimas actuali-
zaciones de seguridad y correcciones proporcio-
nadas por los proveedores de software.

•	 Monitoreo constante: Las organizaciones de-
ben implementar sistemas de monitoreo cons-
tante para detectar y responder rápidamente a 
cualquier actividad sospechosa en sus redes y 
sistemas. Esto implica la utilización de herra-
mientas de seguridad avanzadas que permitan 
la detección temprana de intrusiones y anoma-
lías. El monitoreo continuo ayuda a identificar 
y abordar las amenazas antes de que causen un 
daño significativo.

•	 Capacitación y concienciación del personal: 
El factor humano juega un papel crucial en la 
prevención y detección de intrusiones ilícitas. 
Las organizaciones deben brindar capacitación 
regular en ciberseguridad a su personal, educán-
dolos sobre las mejores prácticas de seguridad, 
los riesgos de ciberseguridad y cómo identificar 
y reportar posibles amenazas. 

•	 Respuesta y recuperación ante incidentes: A 
pesar de los esfuerzos preventivos, es posible 
que las organizaciones sufran intrusiones ilíci-
tas. Por lo tanto, es importante contar con planes 
de respuesta y recuperación ante incidentes bien 
establecidos. Estos planes deben definir los pa-
sos a seguir para contener y mitigar el impacto 
de una intrusión, notificar a las partes involucra-
das, realizar investigaciones forenses y restaurar 
los sistemas a un estado seguro.

Al adoptar un enfoque proactivo en la preven-
ción y detección de intrusiones ilícitas, las organiza-
ciones pueden reducir significativamente el riesgo 
de incidentes cibernéticos. La combinación de me-
didas tecnológicas, capacitación del personal y una 
respuesta efectiva ante incidentes es fundamental 
para mantener la integridad de los datos y sistemas, 
proteger la privacidad de los pacientes y preservar 
la confianza en el sector sanitario. La prevención y 
detección proactivas son componentes clave en la 
defensa contra las amenazas cibernéticas en cons-
tante evolución.

2. Fortalecimiento de la seguridad de los sistemas 
informáticos y redes

El fortalecimiento de la seguridad de los siste-
mas informáticos y redes se ha vuelto imprescin-
dible para proteger la integridad, confidencialidad 
y disponibilidad de los datos. Especialmente en el 
sector sanitario, donde la protección de la informa-
ción sensible y la continuidad de los servicios son 
vitales, es fundamental implementar medidas sóli-
das de seguridad. A continuación, se presentan algu-
nas recomendaciones clave para fortalecer la seguri-
dad de los sistemas informáticos y las redes:

•	 Implementación de firewalls y soluciones de 
seguridad perimetral: Los firewalls son una pri-
mera línea de defensa esencial para proteger los 
sistemas y redes. Deben configurarse adecuada-
mente para filtrar y controlar el tráfico de red, 
bloquear conexiones no autorizadas y prevenir 
ataques externos. Además, se deben utilizar so-
luciones de seguridad perimetral, como sistemas 
de detección y prevención de intrusiones (IDS/
IPS), para detectar y bloquear intentos de acceso 
no autorizados.

•	 Uso de autenticación multifactor (MFA): La 
autenticación multifactor añade una capa adi-
cional de seguridad al requerir múltiples formas 
de identificación para acceder a los sistemas y 
redes. Al combinar contraseñas con elementos 
adicionales, como códigos de verificación envia-
dos a dispositivos móviles, tokens o biometría, 
se dificulta el acceso no autorizado a las cuentas 
y se refuerza la seguridad de los sistemas.

•	 Actualización y parcheo regular de sistemas 
y software: Mantener los sistemas y el software 
actualizados es crucial para corregir vulnerabili-
dades conocidas y protegerlos contra las últimas 
amenazas. Las organizaciones deben imple-
mentar un proceso de actualización y parcheo 
regular, asegurándose de aplicar los últimos 
parches de seguridad proporcionados por los 
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proveedores y eliminar cualquier software ob-
soleto o no utilizado que pueda ser una fuente 
potencial de vulnerabilidades.

•	 Implementación de encriptación de datos: La 
encriptación de datos es esencial para proteger 
la confidencialidad de la información sensible. 
Las organizaciones deben implementar solucio-
nes de encriptación para proteger tanto los datos 
en tránsito (por ejemplo, a través de conexiones 
seguras HTTPS) como los datos en reposo (al-
macenados en bases de datos o dispositivos de 
almacenamiento). Esto minimiza el riesgo que 
en caso de acceso no autorizado, los datos pue-
dan ser exfiltrados por los atacantes.

•	 Realización de copias de seguridad regulares: 
Las copias de seguridad periódicas son esencia-
les para garantizar la disponibilidad y recupera-
ción de los datos en caso de incidentes o desas-
tres. Se deben establecer políticas de respaldo 
adecuadas que incluyan la copia de todos los 
datos críticos, su almacenamiento seguro y la 
verificación regular de su integridad y capacidad 
de recuperación. Adicionalmente, debería ase-
gurarse una copia ciber resiliente a través de co-
pias inmutables o desconexiones y así garantizar 
que en caso de un ataque que alcance también 
las copias de seguridad no se pierdan los datos. 

•	 Concientización y capacitación del personal: 
Es fundamental educar y concienciar al perso-
nal sobre las mejores prácticas de seguridad, los 
riesgos cibernéticos y las técnicas de ingeniería 
social. Esto incluye la promoción de la utiliza-
ción de contraseñas fuertes, la identificación de 
correos electrónicos o enlaces sospechosos, y la 
implementación de políticas de seguridad y el 
uso aceptable de los sistemas.

•	 Monitoreo y detección de amenazas: Imple-
mentar soluciones de monitoreo y detección 
de amenazas permite identificar y responder 
de manera proactiva a actividades maliciosas 
o inusuales. Esto incluye el uso de sistemas de 
detección de intrusos, herramientas de análisis 
de seguridad y monitoreo continuo de registros 
de eventos para detectar patrones sospechosos y 
comportamientos anómalos en tiempo real.

3. Educación y concienciación en ciberseguridad 
para el personal sanitario

En el entorno digital actual, la educación y 
concienciación en ciberseguridad son fundamenta-
les para garantizar la protección de los datos y la 
seguridad de los sistemas en el sector sanitario. El 

personal sanitario, al manejar información sensible 
y utilizar tecnologías digitales en su trabajo diario, 
desempeña un papel crucial en la protección de la 
privacidad y confidencialidad de los pacientes. A 
continuación, se presentan algunas recomendacio-
nes para mejorar la educación y concienciación en 
ciberseguridad del personal sanitario:

•	 Programas de capacitación regulares: Las 
organizaciones sanitarias deben implementar 
programas de capacitación en ciberseguridad de 
manera regular. Estos programas deben abordar 
temas clave, como las mejores prácticas para 
el uso de contraseñas seguras, la identificación 
de correos electrónicos y enlaces maliciosos, el 
manejo seguro de datos y la prevención de la 
ingeniería social. La capacitación debe adaptar-
se al nivel de conocimiento técnico del personal 
y estar actualizada con las últimas amenazas y 
tácticas utilizadas por los ciberdelincuentes.

•	 Enfoque en escenarios y casos de uso espe-
cíficos: Es útil proporcionar ejemplos y casos 
de uso específicos relacionados con el entorno 
sanitario. Esto permite al personal comprender 
mejor las amenazas y riesgos cibernéticos que 
enfrentan en su trabajo diario. Los ejemplos 
pueden incluir situaciones como el robo de dis-
positivos móviles con información de pacientes, 
la importancia de no compartir contraseñas o el 
reconocimiento de correos electrónicos de phis-
hing que intentan obtener información confiden-
cial.

•	 Promoción de una cultura de seguridad: Las 
organizaciones sanitarias deben fomentar una 
cultura de seguridad donde la ciberseguridad 
sea un tema recurrente y se promueva la respon-
sabilidad individual y colectiva. Esto implica 
que los líderes y gerentes sean modelos a seguir 
en términos de seguridad cibernética, y que se 
promueva la importancia de reportar incidentes 
y compartir información sobre posibles amena-
zas. También se pueden implementar programas 
de incentivos para reconocer y recompensar las 
buenas prácticas de seguridad.

•	 Recomendaciones para el uso seguro de dis-
positivos y aplicaciones: Es importante propor-
cionar pautas claras sobre el uso seguro de dis-
positivos y aplicaciones en el entorno sanitario. 
Esto puede incluir recomendaciones para el uso 
de contraseñas seguras, la actualización regular 
de los dispositivos y aplicaciones, la descarga de 
aplicaciones solo desde fuentes confiables y la 
protección de los dispositivos móviles con blo-
queo de pantalla y encriptación de datos.
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•	 Información sobre políticas y procedimien-
tos de seguridad: El personal sanitario debe es-
tar plenamente informado sobre las políticas y 
procedimientos de seguridad de la organización. 
Esto incluye la comprensión de las políticas de 
acceso a datos, la gestión de contraseñas, la pro-
tección de dispositivos y el manejo de incidentes 
de seguridad. Proporcionar esta información de 
manera clara y accesible garantiza que el perso-
nal esté al tanto de las expectativas y requisitos 
en términos de seguridad cibernética.

•	 Mantenimiento de la educación continua: La 
educación en ciberseguridad debe ser un pro-
ceso continuo. Las organizaciones sanitarias 
deben proporcionar actualizaciones periódicas 
sobre las últimas amenazas y tácticas, y ofre-
cer oportunidades para el aprendizaje continuo, 
como cursos en línea, webinars y talleres. Esto 
ayuda a mantener al personal actualizado y pre-
parado para enfrentar los desafíos en constante 
evolución en materia de ciberseguridad.

4. Respuesta y recuperación ante incidentes ciber-
néticos

La capacidad de respuesta y recuperación ante 
incidentes cibernéticos es fundamental para mini-
mizar los daños causados por ataques y restaurar 
rápidamente la seguridad y el funcionamiento de 
los sistemas en el sector sanitario. Ante la creciente 
sofisticación de las amenazas cibernéticas, es cru-
cial contar con un plan de respuesta bien definido y 
medidas de recuperación efectivas. A continuación, 
se presentan algunas recomendaciones para una res-
puesta y recuperación eficaces ante incidentes ciber-
néticos:

•	 Plan de respuesta ante incidentes: Las organi-
zaciones sanitarias deben desarrollar y mantener 
actualizado un plan de respuesta ante incidentes 
de ciberseguridad. Este plan debe establecer ro-
les y responsabilidades claras para el personal 
involucrado, describir los pasos a seguir en caso 
de incidente y contener una lista de contactos 
clave para notificar y coordinar la respuesta. El 
plan debe ser accesible para todo el personal y 
se recomienda realizar ejercicios de simulación 
periódicos para asegurarse de que todos estén 
familiarizados con los procedimientos.

•	 Detección y notificación temprana: Es funda-
mental contar con sistemas de monitoreo y de-
tección que permitan identificar los incidentes 
cibernéticos de manera temprana. Esto puede 

incluir el uso de herramientas de análisis de 
seguridad, registros de eventos y sistemas de 
detección de intrusiones. Además, se deben es-
tablecer mecanismos claros de notificación in-
terna para que el personal pueda informar rápi-
damente sobre cualquier incidente sospechoso.

•	 Contención y mitigación de los incidentes: 
Una vez detectado un incidente, es esencial to-
mar medidas rápidas para contener y mitigar el 
impacto. Esto puede implicar la desconexión 
de los sistemas comprometidos, el aislamiento 
de redes afectadas y la aplicación de parches 
de seguridad para corregir las vulnerabilidades 
explotadas. También se deben implementar me-
didas de mitigación, como la restauración de 
copias de seguridad y la implementación de so-
luciones de seguridad adicionales para prevenir 
futuros ataques.

•	 Comunicación y coordinación: Durante un 
incidente cibernético, la comunicación efectiva 
y la coordinación entre los diferentes equipos y 
partes interesadas son esenciales. Se deben esta-
blecer canales de comunicación claros y líneas 
de reporte para compartir información relevan-
te sobre el incidente. Además, es importante 
establecer relaciones de colaboración con las 
autoridades pertinentes, como organismos de ci-
berseguridad y agencias gubernamentales, para 
obtener asesoramiento y apoyo adicional.

•	 Investigación forense: Después de un inci-
dente, es recomendable realizar una investiga-
ción forense para comprender la causa raíz del 
incidente, determinar el alcance del daño y reco-
pilar pruebas para futuras acciones legales o me-
joras en la seguridad. Las organizaciones pue-
den contar con equipos de respuesta a incidentes 
o buscar la asistencia de expertos externos en ci-
berseguridad, agencias gubernamentales u otras 
organizaciones de seguridad.

•	 Mejora continua y lecciones aprendidas: La 
respuesta y recuperación ante incidentes ciber-
néticos deben ser un proceso de aprendizaje 
continuo. Después de cada incidente, es esen-
cial realizar una evaluación para identificar lec-
ciones aprendidas y áreas de mejora. Se deben 
implementar cambios y actualizaciones en los 
planes de respuesta, políticas de seguridad y 
medidas de mitigación para fortalecer la postura 
de seguridad y reducir la probabilidad de futuros 
incidentes.
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VI.	 RETOS FUTUROS Y TENDENCIAS EN 
LA CIBERSEGURIDAD SANITARIA

1. Avances tecnológicos y nuevos riesgos

En el sector sanitario, los avances tecnológicos 
han revolucionado la forma en que se prestan los 
servicios de atención médica y han mejorado la efi-
ciencia y la calidad de la atención al paciente. Sin 
embargo, estos avances también han traído consi-
go nuevos riesgos y desafíos en materia de ciber-
seguridad. A medida que las tecnologías continúan 
evolucionando, es crucial comprender y abordar 
estos nuevos riesgos de manera proactiva. A conti-
nuación, se destacan los avances tecnológicos más 
relevantes y los nuevos riesgos asociados:

•	 Internet de las cosas (IoT): El Internet de las 
cosas ha permitido la interconexión de dispo-
sitivos médicos y sistemas de información, lo 
que ha mejorado la eficiencia en la prestación 
de servicios de salud. Sin embargo, esta interco-
nectividad también ha ampliado la superficie de 
ataque y ha aumentado el riesgo de intrusiones 
ilícitas. Los dispositivos médicos conectados, 
como marcapasos, bombas de insulina y moni-
tores de pacientes, pueden ser objetivos para los 
ciberdelincuentes, lo que plantea riesgos direc-
tos para la salud y la seguridad de los pacientes.

•	 Inteligencia Artificial (IA) y Aprendizaje Au-
tomático: La IA y el aprendizaje automático han 
brindado nuevas oportunidades en el diagnósti-
co y tratamiento médico, así como en la gestión 
de datos de salud. Sin embargo, la adopción de 
estas tecnologías también plantea desafíos en 
cuanto a la privacidad y la seguridad de los da-
tos. Los algoritmos de IA pueden contener ses-
gos o ser vulnerables a ataques de adversarios, 
lo que podría comprometer la precisión de los 
diagnósticos o la confidencialidad de la infor-
mación médica.

•	 Big Data y Analítica: El uso de grandes can-
tidades de datos de salud para el análisis y la 
toma de decisiones ha mejorado la investiga-
ción médica y la atención personalizada. Sin 
embargo, la recopilación y el almacenamiento 
de grandes volúmenes de datos también aumen-
ta el riesgo de violaciones de privacidad y robo 
de datos sensibles. Las organizaciones sanitarias 
deben asegurar la implementación de medidas 
adecuadas de protección de datos y garantizar la 
conformidad con las regulaciones de privacidad.

•	 Computación en la nube: La adopción de la 
computación en la nube ha facilitado el acceso 
a la información médica y ha mejorado la co-
laboración entre profesionales de la salud. Sin 
embargo, también plantea desafíos en cuanto a 
la seguridad y la protección de los datos. Las 
organizaciones sanitarias deben garantizar que 
los proveedores de servicios en la nube cum-
plan con los estándares de seguridad necesarios 
y que se implementen medidas de encriptación 
y autenticación robustas para proteger los datos 
confidenciales.

•	 Telemedicina y Salud Digital: La telemedi-
cina y la salud digital han ganado protagonis-
mo, especialmente a raíz de la pandemia de 
COVID-19, al permitir la prestación remota de 
servicios de atención médica. Sin embargo, la 
transmisión de datos médicos a través de redes y 
plataformas digitales plantea riesgos de seguri-
dad, como el acceso no autorizado a la informa-
ción del paciente. Las organizaciones sanitarias 
deben implementar medidas de seguridad ade-
cuadas, como el uso de conexiones seguras y el 
cifrado de datos, para proteger la confidenciali-
dad de la información médica durante las con-
sultas y el intercambio de datos.

2. Protección de dispositivos médicos conectados

En el contexto de la creciente interconectividad 
en el sector sanitario, la protección de dispositivos 
médicos conectados se ha vuelto fundamental para 
garantizar la seguridad de los pacientes y la integri-
dad de los sistemas de atención médica. Estos dis-
positivos, como marcapasos, bombas de insulina y 
monitores de pacientes, brindan importantes bene-
ficios en el diagnóstico y tratamiento médico, pero 
también plantean riesgos significativos en términos 
de ciberseguridad. A continuación, se destacan al-
gunas medidas clave para proteger los dispositivos 
médicos conectados:

•	 Seguridad desde el diseño: La seguridad debe 
ser considerada desde la etapa de diseño de los 
dispositivos médicos conectados. Los fabri-
cantes deben incorporar medidas de seguridad 
robustas, como encriptación de datos, auten-
ticación segura y actualizaciones regulares de 
firmware. Además, se deben seguir estándares 
reconocidos de seguridad de la información, 
como los establecidos por la Norma IEC 62304, 
para garantizar la calidad y la seguridad de los 
dispositivos.
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•	 Actualizaciones y parches de seguridad: Los 
dispositivos médicos conectados deben ser ac-
tualizados regularmente con los últimos parches 
de seguridad y actualizaciones de firmware pro-
porcionados por los fabricantes. Esto ayuda a 
corregir vulnerabilidades conocidas y fortalecer 
la seguridad de los dispositivos. Es importante 
establecer un proceso efectivo de gestión de par-
ches que asegure la aplicación oportuna de las 
actualizaciones sin interrumpir los servicios de 
atención médica.

•	 Autenticación y control de acceso: Los dispo-
sitivos médicos conectados deben implementar 
mecanismos sólidos de autenticación y control 
de acceso. Esto implica la utilización de con-
traseñas seguras, autenticación de dos factores 
y gestión adecuada de los permisos de acceso 
a los dispositivos y sistemas relacionados. Asi-
mismo, se deben establecer políticas claras para 
administrar el acceso y garantizar que solo el 
personal autorizado pueda interactuar con los 
dispositivos.

•	 Monitoreo y detección de amenazas: Es 
esencial implementar soluciones de monitoreo 
y detección de amenazas para identificar posi-
bles actividades maliciosas o comportamientos 
anómalos en los dispositivos médicos conecta-
dos. Esto implica el uso de herramientas de se-
guridad avanzadas, como sistemas de detección 
de intrusos y análisis de comportamiento, que 
alerten sobre posibles ataques o violaciones de 
seguridad. El monitoreo constante permite una 
respuesta rápida y eficiente ante incidentes.

•	 Seguridad de la red y comunicaciones: La se-
guridad de la red es crucial para proteger los dis-
positivos médicos conectados. Se deben imple-
mentar medidas de seguridad, como firewalls, 
segmentación de red y encriptación de datos, 
para proteger las comunicaciones entre los dis-
positivos y los sistemas conectados. Además, es 
importante establecer políticas de seguridad que 
regulen el uso de redes inalámbricas y aseguren 
que las conexiones sean seguras y confiables.

•	 Capacitación y concienciación del personal: 
El personal médico y técnico debe recibir capa-
citación adecuada sobre los riesgos de seguridad 
asociados con los dispositivos médicos conecta-
dos. Esto incluye la identificación de compor-
tamientos sospechosos, la comprensión de las 
mejores prácticas de seguridad y la capacidad de 
informar rápidamente sobre cualquier incidente 
o problema de seguridad. La concienciación del 
personal es fundamental para fortalecer la segu-
ridad y prevenir ataques cibernéticos.

3. Desafíos en la seguridad de datos en la telemedi-
cina y la salud digital

La telemedicina y la salud digital han experi-
mentado un crecimiento significativo en los últimos 
años, especialmente con la pandemia de COVID-19. 
Estas tecnologías brindan beneficios indudables al 
permitir la prestación remota de servicios de aten-
ción médica y el intercambio de información de sa-
lud de manera rápida y conveniente. Sin embargo, 
también plantean desafíos en la seguridad de datos 
que deben abordarse de manera efectiva. A conti-
nuación, se destacan algunos de los desafíos más 
importantes en la seguridad de datos en la telemedi-
cina y la salud digital:

•	 Privacidad de los datos: La privacidad de los 
datos es un desafío fundamental en la telemedi-
cina y la salud digital. Durante las consultas y el 
intercambio de información médica a través de 
plataformas y redes digitales, existe el riesgo de 
que la información sensible del paciente sea in-
terceptada o accedida por personas no autoriza-
das. Es esencial implementar medidas de segu-
ridad, como el cifrado de datos, la autenticación 
segura y el acceso basado en roles, para proteger 
la confidencialidad de la información médica.

•	 Seguridad de las comunicaciones: Las co-
municaciones en la telemedicina y la salud di-
gital son clave, pero también pueden ser vul-
nerables a ataques cibernéticos. Los datos de 
salud transmitidos a través de redes y platafor-
mas digitales deben estar protegidos mediante 
protocolos de seguridad robustos, como el uso 
de conexiones seguras y el cifrado de extremo 
a extremo. La seguridad de las comunicaciones 
es fundamental para prevenir el acceso no au-
torizado y garantizar la integridad de los datos 
transmitidos.

•	 Acceso no autorizado y violaciones de segu-
ridad: La telemedicina y la salud digital pueden 
ser objetivos para ataques cibernéticos, como el 
acceso no autorizado a sistemas y plataformas, 
el robo de credenciales de acceso o el malware. 
Estas amenazas pueden dar lugar a violaciones 
de seguridad y al acceso no autorizado a da-
tos de salud sensibles. Es crucial implementar 
medidas de autenticación sólidas, sistemas de 
detección de intrusos y prácticas de gestión de 
acceso para prevenir y detectar posibles viola-
ciones de seguridad.

•	 Cumplimiento normativo y regulaciones de 
privacidad: La telemedicina y la salud digital es-
tán sujetas a regulaciones específicas de privaci-
dad y protección de datos, como el Reglamento 



126

Volumen 33. Extraordinario - 2023 | PONENCIAS

Intrusiones ilícitas y riesgos para el funcionamiento de los servicios sanitarios

Albert Haro Abad

General de Protección de Datos (GDPR) en la 
Unión Europea. Cumplir con estas regulaciones 
puede resultar un desafío, especialmente al ma-
nejar datos de salud confidenciales y garantizar 
el consentimiento informado de los pacientes. 
Las organizaciones de salud digital deben ase-
gurarse de tener políticas y prácticas adecuadas 
de protección de datos para cumplir con las nor-
mativas vigentes.

•	 Educación y concienciación del personal y 
los pacientes: La seguridad de datos en la tele-
medicina y la salud digital depende en gran me-
dida de la educación y concienciación del per-
sonal médico, técnico y los propios pacientes. 
El personal debe recibir capacitación en prác-
ticas seguras de manejo de datos y protección 
de la privacidad, así como en la identificación 
de posibles amenazas de ciberseguridad. Por su 
parte, los pacientes deben ser conscientes de los 
riesgos asociados con la transmisión de datos de 
salud y adoptar medidas de seguridad, como el 
uso de contraseñas seguras y la verificación de 
la confiabilidad de las plataformas utilizadas.

•	 Integridad y calidad de los datos: En la tele-
medicina y la salud digital, la integridad y cali-
dad de los datos son fundamentales para garan-
tizar una atención médica segura y precisa. Los 
datos deben ser protegidos contra la manipula-
ción o alteración no autorizada, lo que podría 
afectar negativamente la calidad de la atención 
y los resultados del tratamiento. Es importante 
implementar controles y medidas de seguridad 
para garantizar la integridad y confiabilidad de 
los datos utilizados en la telemedicina y la salud 
digital.

VII.	CONCLUSIONES

1. Recapitulación de los puntos clave del artículo

A lo largo de este artículo, hemos explorado las 
intrusiones ilícitas y los riesgos para el funciona-
miento de los servicios sanitarios. A continuación, 
resumimos los puntos clave que hemos abordado:

•	 La ciberseguridad es un ámbito cada vez más 
relevante y estratégico en el ámbito sanitario. 

•	 El aumento preocupante de los ataques de 
ransomware en el sector sanitario ha puesto de 
manifiesto la importancia de proteger la seguri-
dad del paciente. 

•	 Los ataques de ransomware pueden provocar 
retrasos en los procedimientos y pruebas médi-
cas, lo que tiene consecuencias en el adecuado 
tratamiento de los pacientes. 

•	 La protección de los datos de los pacientes es 
fundamental en el sector sanitario. 

•	 Existen desafíos en la seguridad de datos en 
la telemedicina y la salud digital. La privacidad 
de los datos, la seguridad de las comunicacio-
nes, el acceso no autorizado y las violaciones de 
seguridad son algunos de los desafíos que deben 
abordarse de manera efectiva.

•	 La colaboración entre organizaciones sani-
tarias, agencias gubernamentales, organizacio-
nes de seguridad y otras entidades del sector es 
crucial para encarar los desafíos en materia de 
seguridad. El intercambio de información sobre 
amenazas y vulnerabilidades, así como el es-
tablecimiento de mecanismos de cooperación, 
fortalecen la respuesta y la resiliencia ante inci-
dentes cibernéticos.

•	 Es fundamental fortalecer la seguridad de los 
sistemas informáticos y redes, así como educar 
y concienciar al personal sanitario sobre las me-
jores prácticas en ciberseguridad.

•	 El gobierno de la ciberseguridad y el cumpli-
miento de las regulaciones relacionadas con la 
seguridad de datos son aspectos clave en la pro-
tección de los servicios sanitarios.

•	 La respuesta y recuperación ante incidentes 
cibernéticos requieren una planificación efecti-
va y una coordinación adecuada entre las partes 
involucradas. La implementación de medidas 
de respuesta y la capacidad de recuperación son 
esenciales para minimizar los impactos en la se-
guridad y el tratamiento de los pacientes.

•	 Por último, hemos destacado la importancia 
de la educación y concienciación en ciberseguri-
dad para el personal sanitario, así como la nece-
sidad de establecer mecanismos de cooperación 
y colaboración para abordar los desafíos en cur-
so y anticiparse a las amenazas futuras.

2. Fortalecimiento de la ciberseguridad en los ser-
vicios sanitarios

La ciberseguridad en el ámbito sanitario es más 
importante que nunca. La protección de los servicios 
sanitarios y la seguridad de los pacientes requieren 
una acción decidida y colaborativa. Las organiza-
ciones sanitarias deben priorizar la ciberseguridad y 
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reconocerla como una responsabilidad fundamental 
para garantizar la atención segura y la protección de 
los datos de los pacientes. Es esencial asignar re-
cursos adecuados y establecer un enfoque proactivo 
para abordar los desafíos de seguridad cibernéti-
ca. Las organizaciones sanitarias deben desarrollar 
y adoptar políticas claras de ciberseguridad que 
aborden los riesgos específicos del sector. La im-
plementación de controles y medidas de seguridad 
adecuadas es fundamental. La capacitación y con-
cienciación del personal sanitario sobre los riesgos 
de seguridad cibernética y las mejores prácticas de 
ciberseguridad son vitales. Los profesionales de la 
salud deben estar informados sobre las amenazas 
actuales, las técnicas de ingeniería social y los pro-
cedimientos de seguridad adecuados. Esto incluye 
la identificación de posibles ataques y la respues-
ta adecuada ante incidentes de seguridad. Es fun-
damental establecer una colaboración estrecha y 
continua entre organizaciones sanitarias, agencias 
gubernamentales, organizaciones de seguridad y 
otras entidades del sector. Esto implica compartir 
información sobre amenazas y vulnerabilidades, 
intercambiar mejores prácticas y experiencias, y co-
laborar en la planificación y respuesta ante inciden-
tes. Finalmente, la ciberseguridad es un campo en 
constante evolución. Las organizaciones sanitarias 
deben estar al tanto de las últimas tendencias, ame-
nazas y soluciones en ciberseguridad. Esto implica 
la inversión en tecnologías y soluciones avanzadas, 
la actualización de políticas y prácticas en función 
de los cambios en el panorama de la ciberseguridad, 
y la adopción de enfoques ágiles para enfrentar nue-
vos desafíos.

3. Perspectivas futuras y recomendaciones para 
investigaciones adicionales

A medida que la ciberseguridad en los servicios 
sanitarios continúa evolucionando, es importante 
considerar las perspectivas futuras y las áreas que 
requieren una mayor investigación. Con el avance 
constante de las tecnologías emergentes, como la 
inteligencia artificial y el Internet de las cosas (IoT), 
es fundamental investigar los riesgos específicos 
que estas tecnologías presentan para la seguridad de 
los servicios sanitarios. Se requiere una compren-
sión más profunda de las vulnerabilidades potencia-
les y las mejores prácticas de seguridad para mitigar 
los riesgos asociados con estas tecnologías.

Sería también beneficioso la realización de estu-
dios sobre la identificación y evaluación sistemáti-
ca de riesgos y vulnerabilidades en los sistemas de 
atención médica. Esto incluye el desarrollo de mar-
cos y metodologías de análisis de riesgos específi-
cos para el sector sanitario, así como la evaluación 

continua de las vulnerabilidades en los sistemas de 
información y comunicación utilizados en la aten-
ción médica.

La mejora de las estrategias de respuesta y re-
cuperación ante incidentes cibernéticos en el sector 
sanitario implicando la identificación de mejores 
prácticas en la gestión de incidentes, la mejora de la 
detección y las capacidades de respuesta, así como 
la planificación efectiva para la rápida recuperación 
de los sistemas afectados, es otro de los campos 
donde existen oportunidades de mejora.

El monitoreo del impacto económico de las bre-
chas de seguridad en el sector sanitario incluyen-
do la evaluación de los costes directos e indirectos 
asociados con las brechas de seguridad, como los 
gastos de recuperación, los daños a la reputación 
y las pérdidas financieras ayudará a comprender el 
impacto económico y a justificar la asignación de 
recursos adecuados para fortalecer la ciberseguridad 
en el sector.
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