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RESUMEN

La disposicion adicional decimoséptima de la
Ley Organica 3/2018, de 5 de diciembre, de Protec-
cion de Datos Personales y Garantia de los Derechos
Digitales permite el uso de datos personales en la in-
vestigacion en salud sin necesidad de contar con el
consentimiento de las personas interesadas. Para ello,
establece algunas condiciones necesarias, como la
existencia de una separacion técnica y funcional entre
el equipo investigador y el equipo encargado de la
seudonimizacion de los datos. El objetivo de la comu-
nicacion es ahondar en la cuestion sobre la separacion
técnica y funcional requerida para la seudonimiza-
cion de datos desde una perspectiva juridica y ofrecer
una solucion interpretativa ante la dificultad de esta
préctica en el ambito de la investigacion clinica.
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ABSTRACT

The seventeenth additional provision of Organic
Law 3/2018, of December 5, on Personal Data Pro-
tection and Guarantee of Digital Rights, allows the
use of personal data for health research without the
need for the consent of the individuals concerned.
To this end, it establishes some necessary condi-
tions, such as the existence of technical and functio-
nal separation between the research team and the
team responsible for pseudonymizing the data. The
purpose of the communication presented is to del-
ve into the requirement for technical and functional
separation to pseudonymize personal data from a
legal perspective, and to offer an interpretative so-
lution regarding the difficulty of this practice in cli-
nical research.
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I. INTRODUCCION

La Ley Organica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y Garantia de los
Derechos Digitales (en adelante, LOPD) posibilita
el tratamiento de datos personales en el ambito de
la investigacion cientifica sin la necesidad de contar
con el consentimiento de las personas interesadas.
Tal posibilidad queda ligada a la aplicacion de las
garantias adecuadas a dicho tratamiento previstas
en el articulo 89 del Reglamento General de Pro-
teccion de Datos (en adelante, RGPD). Asimismo,
para el tratamiento de datos sin el consentimiento
de la persona interesada, el apartado 2°, letra d), de
la disposicion adicional decimoséptima de la LOPD
establece la necesidad de que exista una separacion
técnica y funcional entre el equipo investigador y el
equipo encargado de la seudonimizacion.

El presente articulo pretende abordar la proble-
matica que se da en aquellos casos en que las per-
sonas que forman el equipo investigador coinciden
con aquellas que participan del proceso asistencial.
Tal problematica surge tanto en la elaboracion de los
protocolos de los proyectos, que deben incluir me-
canismos adecuados de seudonimizacion de los da-
tos, como en el seno de los comités de ética, quienes
deben evaluar si esa separacion de datos se cumple
correctamente en los proyectos que revisan. Debe
tenerse en cuenta que tal problematica se deriva,
principalmente, de la falta de recursos que permi-
tan a los centros de salud e investigacion establecer
equipos o sistemas separados para la tarea de seu-
donimizar la informacion necesaria para la inves-
tigacion, asi como para reidentificar a las personas
titulares de dichos datos cuando la informacion ob-
tenida en el marco de la investigacion pueda ser util
en el ambito asistencial, o bien si en el marco de la
investigacion se detecta una situacidon que suponga
“un peligro real y especifico” para la propia persona
participante o para sus familiares bioldgicos o “exis-
te una amenaza grave para sus derechos o es nece-
sario para garantizar una atencion sanitaria ade-
cuada”, aun cuando la propia persona participante
haya manifestado su negativa a conocer los resul-
tados del estudio. Tales situaciones no solo justifi-
can, sino que hacen necesaria, la reidentificacion de
la persona participante'. En este mismo sentido se
pronuncia el comité de ética de la investigacion del
Instituto de Salud Carlos III%, que establece como

1 Autoritat Catalana de Proteccié de Dades (2020):
«Guia de proteccion de datos para pacientes y personas usua-
rias de los servicios de salud» Coleccion guias Num. 5, pag.
33. https://apdcat.gencat.cat/es/documentacio/guies_basiques/
Guies-apdcat/Guia-proteccio-de-dades-per-a-pacients/index.
html.

2 Alcézar Fuoli, Laura; Cuadrado Garcia, Ana, et al.
(2021): «Preguntasyrespuestassobrelaregulaciondel tratamiento
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motivos que hacen necesaria la reidentificacion (1)
los casos de peligro para la salud publica o de ter-
ceros, (2) el caso de hallazgo incidental con riesgo
grave para el individuo, (3) aquellos casos en que
el tratamiento de datos seudonimizados se base en
el consentimiento del interesado para la participa-
cion en el estudio y se recoja en la hoja de consenti-
miento informado que el participante ha accedido a
la reidentificacion en los supuestos de riesgo grave
para su salud, y (4) en el caso de amenaza grave para
los derechos del participante o grupo de personas,
como, por ejemplo, que se hayan producido accesos
ilegitimos a los datos personales de los participan-
tes.

En la presente comunicacion se intenta aportar
soluciones acordes con el ordenamiento juridico
para aquellos casos en que se hace imposible (o in-
cluso inadecuado) contar con un equipo de seudoni-
mizacion de los datos formado por personas dedica-
das en exclusiva a esta tarea y desvinculadas de la
investigacion.

II. LA,PRO,BLEMATICA DE LA SEPARA-
CION TECNICA Y FUNCIONAL

Si bien la LOPD parece ofrecer una solucion
juridica facilitadora de la investigacion en salud
estableciendo un régimen alternativo al del consen-
timiento, en la practica, la aplicacion del régimen
previsto en el apartado 2, letra d) de la disposicion
adicional decimoséptima de la LOPD puede resultar
obice al tratamiento de datos no basado en el con-
sentimiento en la investigacion clinica.

La citada norma establece dos condiciones para
considerar licito el tratamiento de datos seudonimi-
zados para la investigacion en salud: (1) que exista
una “separacion técnica y funcional entre el equipo
investigador y quienes realicen la seudonimizacion
y conserven la informacion que posibilite la reiden-
tificacion”; y (2) que el acceso a los datos por parte
del equipo investigador quede supeditado al com-
promiso expreso de confidencialidad, a no intentar
la reidentificacion de los datos y a la adopcion de
las medidas de seguridad especificas que eviten la
reidentificacion y el acceso de terceras personas no
autorizadas.

Cuando los profesionales sanitarios son también
investigadores, puede darse el caso en que se cuen-
ten entre los miembros del equipo investigador a la

de datos personales con fines de investigacion biomédica». Co-
mité de Etica de la Investigacion, Instituto de Salud Carlos III.
Pag. 21. https://www.isciii.es/documents/d/guest/cei-isciii-pro-
teccion-de-datos-e-investigacion preguntas-y-respuestas.
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vez que entre los miembros del equipo asistencial
implicados en la asistencia a los posibles sujetos del
estudio. La limitacion de recursos para la investiga-
cion de la que adolece gran parte de las instituciones
sanitarias determina que las tareas de seudonimi-
zacion de los datos deban recaer, también, en estas
mismas personas.

Esta problematica se presenta tanto ante el pro-
pio personal investigador, que debe prever en sus
protocolos procedimientos de seudonimizacion, ba-
sados en la separacion técnica y funcional, alterna-
tivos a la encomienda de tal tarea a un equipo sepa-
rado de personas. Por su parte, los comités de ética
deben determinar si aquellos proyectos presentados
por una persona que auna los roles de médico, in-
vestigadora y seudonimizadora de datos, deben con-
siderarse conforme a la normativa si se ofrecen me-
didas de garantia adicionales o si, por el contrario, la
ausencia de una separacion técnica y funcional ba-
sada en la asignacion de tareas a personas distintas
debe traducirse necesariamente en la no aprobacion
del proyecto.

III. UNA CONDICION DE LICITUD

1. Bases de licitud para el tratamiento de datos con
fines de investigacion cientifica

La cuestion que se plantea requiere de un anali-
sis previo de la naturaleza juridica del régimen pro-
puesto por el apartado 2, letra d, de la disposicion
adicional decimoséptima de la LOPD.

A través de dicha disposicion adicional, el le-
gislador espaiol parece hacer uso de las facultades
que le reserva el articulo 6.2 del RGPD para desa-
rrollar la regulacion de aquellos supuestos en que se
contemple tratar los datos con finalidades distintas
de aquellas para las que se recogieron, cuando tales
finalidades tengan por objeto la investigacion en sa-
lud. El mencionado articulo 6.2 reconoce la potestad
de los Estados miembros para establecer “disposi-
ciones mas especificas” que establezcan requisitos
de tratamiento y medidas de garantia de los trata-
mientos basados en el cumplimento de una obli-
gacion legal, en el cumplimiento de una mision de
interés publico o en el ejercicio de poderes publicos
conferidos al responsable (articulo 6.1, apartados ¢
y e del RGPD). Se refiere a las situaciones especi-
ficas de tratamiento incluidas en el Capitulo IX del
RGPD, donde se ubica el articulo 89 sobre garantias
y excepciones aplicables a los tratamientos con fines
de investigacion cientifica.
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De acuerdo con el anterior marco normativo de
desarrollo del art. 6 del RGPD, el tratamiento de da-
tos para la investigacion queda sujeto -salvo conta-
das excepciones- a dos unicas bases de licitud: el
consentimiento del interesado y las condiciones es-
pecificas para la licitud del tratamiento previstas en
la disposicion adicional decimoséptima de la LOPD.

2. Compatibilidad de finalidades

El articulo 5.1, letra b, del RGPD reconoce que
“el tratamiento ulterior de los datos personales con
fines de archivo en interés publico, fines de investi-
gacion cientifica e historica o fines estadisticos no
se considerara incompatible con los fines iniciales”.
Este reconocimiento de compatibilidad no es una
base de licitud en si misma, sino un instrumento que
permite evaluar si la base de legitimacion original
sigue vigente para el uso secundario de datos. Sera
la compatibilidad de finalidades lo que determinara
la vigencia de la base de licitud. Ademas, debe ins-
pirar la tarea del legislador estatal cuando haga uso
de las potestades previstas en el art. 6.2. RGPD.

En relacion con la compatibilidad de finalida-
des, el articulo 6.4 del RGPD permite al responsable
del tratamiento determinar la compatibilidad de un
tratamiento secundario de datos en aquellos casos
en que dicho tratamiento no se base en el consenti-
miento o en el Derecho de la UE o de los Estados
miembros, siempre que tal medida legislativa “cons-
tituya una medida necesaria y proporcional en una
sociedad democratica para salvaguardar los obje-
tivos indicados en el articulo 23, apartado 1 [del
RGPD]”. Entre los objetivos recogidos en el articu-
lo 23.1 del RGPD destaca el indicado en el apartado
e) “otros objetivos importantes de interés publico
general de la Union o de un Estado miembro, en
particular un interés economico o financiero impor-
tante de la Union o de un Estado miembro, inclusive
en los ambitos fiscal, presupuestario y monetario, la
sanidad publica y la seguridad social”, que debe en-
tenderse, incluye la investigacion cientifica y la pro-
mocion y mejora de la salud, objetivos de la Union
reconocidos en el Tratado de la Union Europea y el
Tratado de Funcionamiento de la Union.

Algunos de los elementos que ilustran tal mo-
tivacion del legislador se manifiestan en el hecho
que la propia disposicion adicional decimoséptima
analiza los criterios establecidos en el propio arti-
culo 6.4 RGPD. Se observa, pues, que el legislador
asume, en ejercicio de las potestades previstas en el
articulo 6.2 RGPD, la evaluacion de la compatibili-
dad de finalidades, y la resuelve en el ambito de la
investigacion por la via de la disposicion adicional
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decimoséptima de la LOPD?. Precisamente por este
motivo, debe desestimarse la posibilidad de justifi-
car el tratamiento de los datos en base a la compa-
tibilidad de finalidades, por cuanto el principio de
especialidad exige aplicar el régimen previsto en la
disposicion adicional decimoséptima de la LOPD,
en lugar del general previsto en el articulo 6.4 del
RGPD.

Cabe recordar que el tratamiento de datos con
fines de investigacion cientifica esta previsto en el
articulo 89.1 del RGPD, regulador de garantias y
excepciones aplicables a dichos tratamientos. Por
lo tanto, la LOPD, partiendo de una presuncion de
compatibilidad de finalidades, regula un régimen
especial para el tratamiento de datos con fines de
investigacion cientifica, asumiendo la necesidad
de adoptar medidas organizativas y técnicas acor-
des a los riesgos inherentes a tal actividad. Dichas
medidas parten de la propuesta del articulo 89.1 del
RGPD, que identifica la seudonimizacion y anoni-
mizacion como ejemplos, supeditadas a que no im-
pidan alcanzar los fines pretendidos.

Por otro lado, el legislador parece tener muy
presente que la investigacion en salud suele requerir
el tratamiento de datos de salud. Es por ello que las
medidas organizativas y técnicas, entre las que se
encuentra la exigencia de una separacion técnica y
funcional de los equipos encargados de la seudoni-
mizacion de los datos y de los tratamientos vincu-
lados a la investigacion, responden a unos riesgos
para los derechos y libertades de las personas inte-
resadas agravados por el potencial lesivo para los
mismos que se deriva del tratamiento de categorias
especiales de datos.

IV. LA SEPARACION TECNICA Y FUNCIO-
NAL EN LA SEUDONIMIZACION DE
DATOS CON FINES DE INVESTIGA-
CION EN SALUD

1. La LOPD como facilitadora de la investigacion
cientifica en salud

La exposicion de motivos de la LOPD pone de
manifiesto que “el apartado 2 de la Disposicion adi-
cional decimoséptima introduce una serie de previ-
siones encaminadas a garantizar el adecuado desa-
rrollo de la investigacion en materia de salud, y en

3 Notese la relacion entre los aspectos a tener en cuenta
para determinar la compatibilidad de finalidades del art. 6.4, in
fine, del RGPD, con el contenido de la disposicion adicional
decimoséptima de la LOPD.
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particular la biomédica, ponderando los indudables
beneficios que la misma aporta a la sociedad con
las debidas garantias del derecho fundamental a la
proteccion de datos”.

Asi las cosas, el legislador espafiol tiene dos ob-
jetivos claros para con los tratamientos de datos con
finalidades de investigacion en salud: (1) proteger
el derecho de los ciudadanos a la proteccion de sus
datos, como derecho fundamental que emana del
articulo 8 de la Carta de los Derechos Fundamen-
tales de la Unidén Europea y como elemento inte-
grante de los derechos fundamentales al honor, a la
intimidad personal y familiar y a la propia imagen
reconocidos por nuestra Constitucion, y (2) hallar el
punto de equilibrio que facilite y potencie la tarea
investigadora, reconociendo también el derecho a
la investigacion cientifica libre, contemplado en el
articulo 13 de la Carta de Derechos Fundamentales
de la Unidn, asi como el valor que aporta la investi-
gacion cientifica a la sociedad.

Si la cuestion relativa al sentido teleologico de
la norma resulta poco problematica, menos proble-
ma presenta asumir, aiun de forma axiomatica, que
el ordenamiento juridico se construye en base a una
logica interna coherente que parte, por un lado, del
disefio racional del que le dota el legislador y, de
otro, de las reglas interpretativas basadas en los
principios que rigen tal ordenamiento. El codigo
civil espafiol reconoce, en el articulo 3.1, que las
normas deben ser interpretadas segtin el sentido del
enunciado, en relacion con el contexto y anteceden-
tes -tanto historicos como normativos-, la realidad
social del momento en que deben ser aplicadas y
atendiendo a su espiritu y finalidad.

No se encontraria fuera de lugar una critica a tal
posicionamiento que invoque la maxima “in claris
non fit interpretatio”. Sin embargo, como se argu-
mentara, la aparente claridad de la norma no permi-
te la interpretacion coherente de la misma, pues la
exigencia de dotar equipos separados organizativa y
funcionalmente para las tareas de seudonimizacion
de datos conduce a una antinomia incompatible con
los principios que, de acuerdo con el RGPD, deben
regir los tratamientos de datos personales.

Resulta relevante que el Comité Europeo de Pro-
teccion de Datos se muestra inclinado a concebir las
medidas relativas a la anonimizacion y seudonimi-
zacion de datos en su correspondiente contexto nor-
mativo y ético, reconociendo su efectividad como
medidas para proteger derechos y libertades, pero
sin ser investidas de un valor intrinseco desligado de
la finalidad de preservar dichos derechos y liberta-
des. 4 sensu contrario, cuando la seudonimizacion
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no contribuya a minimizar los riesgos del tratamien-
to, tal medida carecera de valor o utilidad*.

2. Problemas prdacticos de la interpretacion literal
de la disposicion adicional decimoséptima de la
LopPD

La norma establece que se considera licito el tra-
tamiento de datos seudonimizados con fines de in-
vestigacion en salud, y que tal tratamiento requerira
una “separacion técnica y funcional entre el equipo
investigador y quienes realicen la seudonimizacion
y conserven la informacion que posibilite la reiden-
tificacion”. Una primera lectura de la disposicion,
y una interpretacion literal de la misma, conduce,
necesariamente, a considerar que deben existir un
minimo de dos equipos formados por personas di-
ferentes. Ello se desprende del término gquienes
empleado por el legislador. Tal interpretacion debe
conducir también a determinar que tal precepto no
prohibe que un médico atienda a un paciente en el
marco de un proceso asistencial a la par que trate
esos mismos datos asistenciales en el marco de la
investigacion mediante, por ejemplo, el envio de
la base de datos a un tercero que la seudonimice
y la retorne al investigador. Asi, el tenor literal de
la norma parece apuntar a la necesidad, en el caso
del médico-investigador, de identificar una tercera
persona que se situe entre el &mbito asistencial y el
ambito de investigacion a los tinicos efectos de seu-
donimizar los datos obtenidos en el primero para su
analisis en el segundo.

Es en este punto donde la norma plantea pro-
blemas practicos relevantes, que pueden ser supe-
rados mediante una interpretacion sistematica del
precepto.

Un analisis enfocado en los riesgos del trata-
miento contribuye a vislumbrar el problema plan-
teado. En el supuesto del médico-investigador que
trata datos de participantes en un estudio que son,
a la vez, pacientes a quien presta asistencia, la seu-
donimizacion de la informacion que lleve a cabo
por si mismo podra ser una medida adecuada para
evitar que terceros, autorizados o no, puedan identi-
ficar a los participantes del estudio. Considerar este

4 En este sentido, el Comité Europeo de Proteccion
de Datos sefiala: “Further, the use of pseudonymisation or an-
onymisation should not be viewed in isolation from any other
regulatory or ethical frameworks that may apply to the conduct
of scientific research, and should not be seen as obviating any
responsibilities that such frameworks impose”. Comité Europeo
de Proteccion de Datos (2021): «Documento del CEPD relativo
a la respuesta a la solicitud de la Comision Europea de aclara-
ciones sobre la aplicacion coherente del RGPD, centrada en la
investigacion sanitaria». Pag. 12. https://www.edpb.europa.eu/
sites/default/files/files/filel/edpb_replyec_questionnairerese-

arch final.pdf
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escenario contrario a lo previsto en la disposicion
adicional decimoséptima de la LOPD supone en-
tender que tal norma exige que una tercera persona,
aunque autorizada, acceda a datos identificativos. Se
observa, en este punto, como la aplicacion literal del
precepto supone una intromision mayor en la esfe-
ra de privacidad de los participantes en el estudio,
generando un efecto opuesto al que da sentido a la
medida.

La interpretacion literal del precepto conduce a
que los datos relativos al estado de salud u otras in-
formaciones, de mayor o menor grado de sensibili-
dad, habran sido conocidas por terceras personas en
ejercicio de la funcion de seudonimizacion, sin que
se prive al investigador de conocer informacion que
ya conocia antes en el ambito asistencial. Se hace
evidente aqui que la separacion funcional del pro-
ceso de seudonimizacion conlleva necesariamente
identificar riesgos mas elevados derivados del trata-
miento de datos, pues a mas intervinientes en el mis-
mo, mayor es el riesgo para la privacidad. Ademas,
tal riesgo se manifiesta por la propia aplicacion de la
medida, pues de esta se justifica que accedan a da-
tos identificativos personas -aquellas encargadas del
proceso de seudonimizacion- que, de otro modo, no
hubieran tenido conocimiento de datos personales
de salud de las personas participantes en el estudio.

A favor de una aproximacion formalista al re-
quisito de separacion técnica y funcional no puede
argumentarse que la medida sirve también a una fi-
nalidad de mejora de la calidad de la investigacion,
al evitar sesgos derivados del conocimiento de la
identidad del paciente-participante por parte del
médico-investigador. Esta posibilidad debe descar-
tarse por cuanto la normativa permite el tratamiento
de datos no seudonimizados cuando se obtiene el
consentimiento de la persona interesada y por cuan-
to compete a los comités de ética garantizar que el
protocolo propuesto no adolezca de desviaciones
que puedan afectar la calidad cientifica de los resul-
tados, y que identifique las limitaciones que puedan
derivarse de la metodologia a utilizar en el estudio
propuesto.

Mas allé de los riesgos derivados de la interpre-
tacion literal de la norma, tal postura lleva a un re-
sultado incompatible con la aplicacion del principio
de privacidad desde el disefio y por defecto, pues
no se priva a nadie de acceder a informacion sobre
el paciente, sino que se hace necesario compartir
esos datos con terceras personas adicionales sin que
de ello se derive ningun beneficio adicional para la
confidencialidad de la informacion o la mitigacion
de los riesgos inherentes al tratamiento.
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3. Una solucion teleologica y sistemdtica

Para dar eficaz cumplimiento a la norma vigen-
te, una interpretacion sistemadtica que la analice en
el contexto normativo de la proteccion de datos y
que tenga en cuenta los principios aplicables, debe
llevar al responsable del tratamiento, al investigador
encargado de la redaccion del protocolo del estudio
y al comité de ética que deba valorar el proyecto a
determinar de qué forma deben aplicarse tales me-
didas de manera que contribuyan a la reduccion del
riesgo para los derechos y libertades de las personas
interesadas y no al contrario.

Siguiendo con el ejemplo antes expuesto, el he-
cho de que el médico-investigador se encargue de
seudonimizar los datos sigue teniendo valor y sigue
contribuyendo a garantizar una mayor seguridad de
la informacion. La separacion técnica basada en la
conservacion de las diferentes bases de datos y la in-
formacion adicional que permite la reidentificacion
de las personas interesadas en diferentes entornos de
tratamiento protege la confidencialidad de la infor-
macion respecto de los accesos por parte de terceras
personas, tanto autorizadas como no autorizadas. Si,
por ejemplo, un médico-investigador cuenta con la
ayuda de un colega investigador que no participa del
proceso asistencial del paciente-participante, este
accedera unicamente a los datos seudonimizados.

De acuerdo con lo anterior, nos interrogamos
sobre como el investigador y el comité de ética que
deba valorar su proyecto deben atender la obligacion
de mantener una separacion técnica y funcional de
los equipos investigadores y de seudonimizacion de
datos de manera que se vean reducidos los riesgos
para los derechos, libertades e intereses legitimos de
las personas interesadas.

La aplicacion del principio de privacidad desde
el disefo y por defecto apela a la efectividad de la
medida en la proteccion de los derechos y liberta-
des de los interesados y la valoracion del estado de
la técnica y del coste de aplicacion de las medidas
previstas. En este sentido, el Codigo de Conducta
para el tratamiento de datos personales en el ambito
sanitario del Consorci de Salut i d’ Atenci6 Social de
Catalunya, aprobado en fecha de 22 de diciembre de
2020, establece, en el articulo 241-2, la obligacion
de que las bases de datos se obtengan por un equipo
separado técnica y funcionalmente del equipo inves-
tigador, si bien contempla que esa separacion podra
obtenerse cuando el investigador emplee soluciones
tecnologicas que le permitan obtener los datos seu-
donimizados, considerando adecuada la separacion
técnica y funcional cuando el disefio de tales solu-
ciones tecnoldgicas quede en manos de un equipo
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separado. Esto supone que, a criterio de la Autori-
dad de Control competente para el sector publico de
Cataluna, la Autoritat Catalana de Proteccio de Da-
des, tal separacion funcional se dé no por el hecho
de que intervengan terceras personas directamente
en el proceso de seudonimizacion de los datos, sino
por el hecho de que el diseno y configuracion de la
solucion tecnologica utilizada por el médico-inves-
tigador haya recaido en terceras personas.

El concepto de separacion funcional se recoge
en el Real Decreto 311/2022, de 3 de mayo, por el
que se regula el Esquema Nacional de Seguridad
(ENS) mediante la denominacion “segregacion de
funciones y tareas”. El ENS exige “la concurrencia
de dos o mas personas para realizar tareas criti-
cas, anulando la posibilidad de que un solo indivi-
duo autorizado pueda abusar de sus derechos para
cometer alguna accion ilicita o no autorizada”. El
régimen previsto por el ENS prevé la posibilidad de
adoptar medidas compensatorias cuando no puedan
adoptarse aquellas previstas en la norma siempre
que “se justifique documentalmente que protegen,
igual o mejor, del riesgo sobre los activos [...] y
se satisfacen los principios basicos y los requisitos
minimos previstos”. En este sentido, la Guia CCN-
STIC 819, instrumento de interpretacion del ENS,
establece, como ejemplo, que, en caso de que la se-
gregacion de funciones y tareas no pueda aplicarse
por falta de recursos, serd adecuado establecer me-
canismos de trazabilidad del tratamiento que permi-
tan detectar usos indebidos de la informacion.

El régimen propio del ENS expuesto no puede
considerarse ajeno al ambito de la proteccion de da-
tos personales. Cabe recordar que la propia LOPD
establece que el sector publico y sus entidades pro-
veedoras deben aplicar las medidas del ENS.

De la misma manera, la aplicacion del princi-
pio de privacidad desde el disefio y por defecto y
el enfoque basado en los riesgos debe llevarnos a
considerar que los tratamientos llevados a cabo per
el médico-investigador con la finalidad de seudo-
nimizar bases de datos protegen mejor la privaci-
dad cuando no se incorpora a ese procedimiento un
equipo separado formado por personas que necesita-
ran identificar a esos participantes. En este sentido,
el comité de ética de la Investigacion del Instituto de
Salud Carlos III sefiala que, para aquellos casos en
los que el investigador ocupe también la posicion de
médico en el ambito asistencial, la “asignacion de
roles debe ser interpretada teniendo en cuenta que
en una investigacion puede haber diferentes funcio-
nes y tareas asumidas por cada uno de los parti-
cipantes. En el caso en que una o varias personas
tuviesen simultaneamente varios roles, habria que
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explicar claramente el motivo de forma justificada y
explicar como se mantienen las garantias relativas
a la identificabilidad de los sujetos™. La solucion
propuesta por el comité de ética del Instituto de Sa-
lud Carlos III apunta a una solucion basada en la
separacion funcional de roles, con independencia de
que los mismos los ocupe una misma persona. Ello,
junto con medidas que permitan establecer la tra-
zabilidad de los accesos, permitiria establecer en el
propio protocolo del estudio, los escenarios que jus-
tificarian el acceso a los datos identificativos de las
personas participantes, asi como los procedimientos
mediante los cuales debe llevarse a cabo tal reiden-
tificacion. La posicion del comité no solo tiene re-
levancia al proponer tales medidas alternativas al
régimen de la disposicion adicional decimoséptima,
sino que pone de relieve el papel de los comités de
¢tica a la hora de valorar que las medidas propuestas
por el médico-investigador sirvan de manera efecti-
va al propdsito de proteger los derechos, libertades e
intereses legitimos de las personas interesadas.

El legislador espafiol no ha sido el unico que ha
dictado normas internas para regular la aplicacion
de las previsiones del articulo 89 del RGPD. En ge-
neral, los Estados miembros han adoptado medidas
basadas en la segregacion de funciones o roles®. Uno
de los Estados que ha adoptado esta solucion es la
Republica de Austria, que ha regulado la cuestion
de forma general en la “Bundesgesetz zum Schutz
natiirlicher Personen bei der Verarbeitung perso-
nenbezogener Daten”, o “Ley Federal para la Pro-
teccion de Personas Naturales en el Tratamiento de
Datos Personales”, pero ha promulgado también
una norma especifica para el tratamiento de datos
seudonimizados en el dmbito de la investigacion,
la “Bundesgesetz iiber allgemeine Angelegenheiten
gemdfy Art. 89 DSGVO und die Forschungsorgani-
sation”, o “Ley Federal sobre Asuntos Generales de
acuerdo con el Articulo 89 del Reglamento General
de Proteccion de Datos (RGPD) y la Organizacion
de Investigacion”. Sirve de ejemplo la norma aus-
triaca por cuanto hace referencia a la necesidad de
“especificar explicitamente la distribucion de tareas
al procesar datos (§ 2b numero 5) entre las unida-
des organizativas y entre los empleados”.

5 Alcéazar Fuoli, Laura; Cuadrado Garcia, Ana, et
al. (2021): «Preguntas y respuestas sobre la regulacion del
tratamiento de datos personales con fines de investigacion
biomédica». Comité de Etica de la Investigacion, Instituto de
Salud Carlos III. Pag. 21. https://www.isciii.es/documents/d/
guest/cei-isciii-proteccion-de-datos-e-investigacion preguntas-

y-respuestas.

6 Kindt, Els; Fontanillo Loépez, César Augus-
to, et al. (2019): «Study on the appropriate safeguards un-
der Article 89(1) GDPR for the processing of personal data
for scientific Research. Final Report». EDPS/2019/02-08.
Pag. 51. https://www.edpb.europa.eu/system/files/2022-01/
legalstudy on_the appropriate safeguards 89.1.pdf

Volumen 34. Extr. - 2024 | COMUNICACIONES

Lo anterior, en base al derecho comparado, su-
pone que la interpretacion propuesta para la norma
espaiiola no solo cumpliria con las exigencias del
RGPD, sino que supone interpretar la norma nacio-
nal en consonancia con los estandares adoptados por
diferentes Estados miembros.

V. CONCLUSIONES

Corresponde a los investigadores que compagi-
nen tal rol con el de la asistencia a los pacientes-
participantes establecer medidas concretas en los
protocolos de los proyectos de investigacion e iden-
tificar las medidas que garanticen de forma adecua-
da la confidencialidad de la informacion cuando, en
el marco de la investigacion, no se traten los datos
en base al consentimiento de los participantes. Co-
rresponde a los comités de ética valorar si las medi-
das de seguridad propuestas en cada proyecto son
adecuadas y si reducen el riesgo de forma igual o su-
perior al de la separacion técnica y funcional basa-
da en la participacion de terceras personas. En tales
casos, si la reduccion del riesgo que derivada de las
medidas propuestas supera a la ofrecida por la se-
paracion técnica y funcional basada la participacion
de terceros, la aprobacion del proyecto por parte del
comité podria otorgarse en base al cumplimiento del
conjunto de normas y principios que regulan la pro-
teccion de datos personales.

Cuando la exigencia de que el proceso de seu-
donimizacioén se lleve a cabo por terceras personas
suponga un riesgo superior para los derechos, liber-
tades e intereses legitimos de las personas afectadas,
el comité de ética deberia considerar adecuada no
solo la seudonimizacién por parte del propio inves-
tigador, sino también como practica recomendable
cuando tal procedimiento presente todas las garan-
tias exigibles y minimice los riesgos de reidentifica-
cion hasta niveles aceptables.
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